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あらまし 　既存のバイナリコードの振る舞い解析には特殊な技術を必要とする．さらに，近年で
は自身のコードを暗号化するなどし，バイナリコードから悪意のある振る舞いを静的に検出する
ことは難しくなってきている．今回は，バイナリコード中の振る舞いを実行時に変更することで，
プログラム中の脆弱性回避や悪意のあるコードの実行を防ぐ方法について提案する．また，振る
舞い変更を再利用性の高いプログラミング手法として一般化する．
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Abstract When analyzing the behaviors of an existing binary code, it is difficult because
need to learn about special technologies. Moreover, static analysis is also difficult to detect
the malicious behaviors if codes are encrypted by themselves. In this paper, we propose the
method of dynamic change of program behavior, and avoid executing vulnerability codes and
malicious codes intentionally. In order to make it possible, we plan to generalize it as reusable
programming approach.

1 はじめに

近年のソフトウェアの汎用化に伴い，同じソ
フトウェアが様々な場所で利用されるようになっ
てきた．さらに，ソフトウェアの機能自体も大
規模かつ複雑化しており，開発現場では既存の
コードの流用などによるソフトウェアの再利用
化が進み，ネットワークを介したサービス等も
登場した．このような中，ソフトウェアは様々
な入力に対し正しく動作することが求められて
いる．
しかし，意図しないソフトウェアの振る舞い

が問題となることがある．例えば，大規模化し
たソフトウェアから脆弱性の原因となる不具合
を完全に取り除いてしまうことは難しく，ソフ
トウェア設計に関わる問題や未知の脆弱性など
を悪用されたゼロデイ攻撃が問題となっており，
様々な取り組みが成されている [1][9][10]．一方
で，ソフトウェア自体が攻撃コードで構成され
ているマルウェア等も存在する．さらに，近年
のマルウェアは，自身のコードを暗号化し，シ
グネチャベースでの検知ソフトを逃れるケース
も存在する．このようなプログラムは単純に逆



アセンブルするだけで攻撃コードが含まれるか
を静的に調べることは難しく，隔離環境で実行
させて動的に振る舞いを調べる試みもなされて
いる [11]．
しかし，実行時に意図しないコードが含まれ
ていないかを調べることは容易ではない．これ
はネイティブコードの動的な解析には OSに関
する専門的な知識や独自の実験環境が必要だか
らである．例えば，UNIX系OSにおいてシステ
ムコールをフックするためには，カーネルとし
て動作するドライバを記述する必要がある．し
たがって，システム管理者や開発者が動的解析
プログラムを実装することは容易ではなかった．
この問題に対し本稿では，プログラム中で外
部から観測可能な実行位置に着目し，振る舞
いを変化させるための枠組みを提案する．こ
の枠組みでは，実行位置の意味集合からなる
セマンティックスペース部分と，振る舞いを変
化させるコードからなり，実行時にコード変換
が行われる．また，実行位置の抽出および振
る舞いを変化させるコードを定義するにあた
って，モジュール化機構の 1つであるアスペク
ト指向プログラミング (AOP: Aspect-Oriented
Programming)[4][7][8]の概念を用い，記述方法
も似たような表記とした．
本提案手法を利用することにより振る舞い変

化を行うためのコード記述が可能になる．また，
AOPの概念を用いた記述を行うことで記述した
コードが再利用性の高いものとなり，他のプロ
グラムに対してもコード変換が流用可能になる．
本稿の残りの構成は次のようになっている．2

節で問題提起を行い，3節で提案する枠組みに
ついて説明する．4節で記述例を説明し，5節
では提案手法を実現するための実装について述
べる．6節で提案手法を議論し，7節で関連研
究について述べ，8節で本稿を締める．

2 問題意識

本節では，プログラムの動的振る舞い変化を
代表する方法として仲介ライブラリを用いた変
更について説明し，その問題点ついて述べ研究
の目的を明らかにする．

2.1 仲介ライブラリを用いた変更

プログラムの実行時の動作を変更する方法と
して仲介ライブラリを用いる方法がある．Win-
dowsオペレーティングシステムでは，ファイ
ルを開く APIとして CreateFileという関数
等が用意されている．この関数は Kernel32.dll
に定義されており，関数を呼ぶとシステムフォ
ルダ内のKernel32.dllにある関数が実行される．
ところが，動的ライブラリのロードにはディレ
クトリの探索順番があり，実行ファイルと同じ
ディレクトリに同名のライブラリがある場合，
そちらが優先してロードされる．仲介ライブラ
リはこの性質を利用した振る舞い変更の方法で
ある．以下のプログラムは，アクセスしようと
するファイル名を調べ特定の領域へのファイル
アクセスを別の場所にリダイレクトする仲介ラ
イブラリの例である．

HANDLE CreateFile(
LPCTSTR lpFileName,
DWORD dwDesiredAccess,
DWORD dwShareMode,
LPSECURITY_ATTRIBUTES lpSecAttr,
DWORD dwCreationDisposition,
DWORD dwFlagsAndAttributes,
HANDLE hTemplateFile

){
lpFunc = (CreateFile)GetProcAddress

(hK32DLL,"CreateFile");
if (fileNameのチェック) {
return lpFunc(renamedFileName);

} else {
return lpFunc(fileName);

}
}

…(同ライブラリ内の他関数のスタブ)…

仲介ライブラリを用いる方法では，この例の
ようにファイルアクセス用の関数と同じ名前と
引数を持った CreateFile関数を用意しコンパ
イルする．作成されたライブラリを振る舞いを
変更したい実行ファイルと同じディレクトリに
おいて実行するとプログラムがAPIを呼び出す
位置で振る舞いが変更される．
しかし，仲介ライブラリを用いる方法には次
のような問題点がある．

再利用性の問題 仲介ライブラリは本来の API



呼び出しでロードされる動的ライブラリ
の動作をフックしたものとなる．したがっ
て，仲介ライブラリでは本来のライブラリ
内に定義されている全ての関数を含めな
ければならない．一般に Kernel32.dll等
に代表されるライブラリは沢山の関数を
もっており，その中にはファイルアクセス
とは関係のないものも存在する．よって，
ライブラリがエクスポートする他の関数
スタブが別の関心毎としてプログラム内
に書かれるため，再利用性が低下する．

類似関数の問題 ファイルを開く関数として，
CreateFileを上げたが，利便性のため
引数を減らした関数や，OSの下位互換
性を保つための関数等，同じ意味をもつ
API関数が複数存在する．上のプログラ
ムをコンパイルしてそのまま動かした場
合，OpenFile関数等では元々の処理が実
行されてしまい，ファイルを開くという
同じ意味を持つ動作でも時によって振る
舞いが変化しないことがあり，不具合混
入の元となる．

2.2 本研究の目的

前節で述べたように，仲介ライブラリを用い
る方法では再利用性の問題や類似関数の問題で
振る舞い変化をうまく表現できない問題があっ
た．したがって，プログラムの意味に応じて振
る舞いを変化させることを余分な記述なしで表
現することはできなかった．
この問題に対し本稿では，セマンティックス
ペースを用いたAOP言語を用い，バイナリコー
ドの実行時に処理を埋め込むことで振る舞いを
変える方法を提案する．この方法を用いること
で，プログラム動作の意味に対応した振る舞い
の変更を行う記述が可能になり，前に述べた問
題が解決できる．

3 動的コード変換手法: DynaAO

本節では，プログラム実行点を集合として捉
え，動的な処理変更が行える AOP言語，Dy-

naAOについて説明する．

3.1 セマンティックスペース

はじめに AOPの概念について述べる．AOP
とはログ処理等の横断的関心事を分離するため
のモジュール化機構で，横断的関心事はアスペ
クトと呼ばれるモジュールに記述する．中でも，
AspectJ[2]はジョインポイント機構 (join point
mechanism)を採用しており，プログラムの実行
位置を表すジョインポイント (join point)，ジョ
インポイントの中から特定のジョインポイント
を選ぶためのポイントカット (pointcut)，ポイ
ントカットにより選び出された箇所に影響を与
えるアドバイス (advice)の 3つの要素からな
る．アスペクトは，織り込み (weaving)を行う
ことによって，既存のプログラムと合成される．
DynaAOは，このジョインポイントモデルを用
いた言語設計を行っている．
セマンティックスペースは，プログラムの動
作を特徴づける関心毎を記述したモジュールで
ある．また，セマンティックスペースは名前を
持っており，ファイル操作等といった意味集合
から名前を付ける．次にセマンティックスペー
ス内では，ファイルを開く，ファイルを閉じる
等の振る舞いの意味を記述する．
このセマンティックスペースは，振る舞いを
変更するコード，つまりアドバイスを記述する
際に参照される．

3.2 ジョインポイントとポイントカット

DynaAOにおけるジョインポイントは，ネイ
ティブコード中の特定のアドレスを指す．ジョイ
ンポイントとして選ぶアドレスはポイントカッ
トとして記述する．

DynaAOにおけるポイントカットは，セマン
ティックスペース内に記述し，各意味が示す外部
から観測可能なプログラムの実行点を指定する．
例えば，ファイルを開く場合，CreateFileや
OpenFile関数の呼び出しとして表現する．こ
の表現は AspectJのポイントカット定義に似て
いるが，DynaAOではライブラリ名を明示する
必要がある．



3.3 アドバイス

アドバイスは，前節で指定したポイントカッ
トで選択したジョインポイントに織り込むコー
ドの中身を指す．また，アドバイスはジョイン
ポイントの前にコードを挿入する beforeアド
バイス，ジョインポイントの後にコードを挿入
する afterアドバイス，ジョインポイントその
ものを別のコードで置き換える aroundアドバ
イスに分けられる．

4 記述例

この節では，DynaAOを用いた 2.1節で上げ
た例題に対する記述例を示す．以下にコード例
を示す．

semanticspace FileIO{
int open(LPCTSTR lpFileName);
int close(HANDLE fileHandle);

/* (1) */
int open(LPCTSTR lpFileName){
call HANDLE Kernel32.CreateFile(
LPCTSTR lpFileName,
DWORD dwDesiredAccess,
DWORD dwShareMode,
LPSECURITY_ATTRIBUTES lpSecAttr,
DWORD dwCreationDisposition,
DWORD dwFlagsAndAttributes,
HANDLE hTemplateFile

);
call HANDLE Kernel32.OpenFile(…);
…

}
}

using FileIO;
/* (2) */
around FileIO.open(LPCTSTR fileName){
if (fileNameのチェック) {
/* (3) */
return proceed(renamedFileName);

}
else{
/* (4) */
return proceed(fileName);

}
}

このプログラムにおいて (1)はポイントカッ

トの記述である．これは，プログラム中の ker-
nel32.dllに含まれる CreateFile関数呼び出し
場所をジョインポイントとして選択することを
意味する．さらに，このポイントカットではア
クセスするファイル名を lpFileName変数とし
て取得している．
次に (2)は，(1)で選択されたジョインポイン

トにおいて実行するアドバイスの記述である．
aroundアドバイスとして記述されているので，
アドバイスは CreateFile関数を置き換える処
理として実行される．このアドバイスは，書き
込もうとするファイル名を調べ，Windowsディ
レクトリへの書き込みであれば (3)が実行，そ
うでなければ (4)が実行される．(3)(4)では共
に proceedが呼ばれ，これにより本来実行すべ
き kernel32.dll内の CreateFile関数呼び出し
が行われ，その結果を返す．

5 実装

本節では実装の流れについて説明する．
図 1は，実装と実行の流れを表している．ま

ず，DynaAO言語をDynaAOコンパイラによっ
て C++ソースコードを生成する．この C++
ソースコードはリンク先の DLLがエクスポー
トする関数をすべて含む完全なラッパーに相当
する．次に生成されたC++ソースコードをOS
上でロード可能な DLLへと変換する．この変
換には既存の C++コンパイラを利用する．最
終的には，生成された DLLと解析対象の実行
ファイルを同じディレクトリ内に配置し実行す
ることで，API呼び出しが生成された DLLが
エクスポートした関数で置き換わり，DynaAO
言語で記述した内容に沿ってプログラムの振る
舞いが変更される．
また，本稿ではWindows OSを対象とした記
述例と実装方法を述べたが，UNIX系の OSに
おいても LD LIBRARY PATH環境変数等を用いる
ことにより同様な実装を与えることができる．

6 議論

本節では提案手法を議論する．



DynaAO言語

C++ソースコード

Dynamic Link Library Binary Program 
(*.exe  *.dll)
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通常のコンパイラ

この部分を実装

図 1: 実装と実行のイメージ

6.1 サンドボックスアプローチとの比較

JavaVMでは，ブラウザ経由でのプログラム
起動の際，ファイルへの IO等を制限するサンド
ボックスのメカニズムがある．本研究で提案し
ているコード変換も，特定条件下以外では何の
処理もせずに制御を返す関数として記述するこ
とができる．しかし，サンドボックスはアクセ
ス制御の実現例であり，パーミッションのチェッ
クを行い本来の処理の可否を決定する静的な関
数が呼ばれるに過ぎない．したがって，例えばア
クセスログを記録して処理は許可する等といっ
たことを表現できない．一方，本提案手法では
振る舞い変更を一般のプログラミング手法とし
て与えることにより柔軟な記述が可能になる．

6.2 他のコード変換手法との比較

実行時に振る舞いを変化させる方法とは別に，
実行前にバイナリコードを変換させる静的コー
ド変換 [3]がある．実行前にコード変換を行う
場合，仲介 DLL等を用いないため，プログラ
ム側からデバッガ検知等に代表される手法によ
りコード変換されていることが検出されること
は避けられるが，デジタル署名等に代表される
コードそのものの変化検出手法で検知されてし
まうといったデメリットがある．一方で VMを
用いて振る舞いを観測するという手法もあるが
[9]，現状ではVM検知技術とのいたちごっこに
なっていることや，あくまでAPIの呼び出し等

を観測する技術だけで振る舞いの変更について
はこれまで提案されていない．本研究で提案し
た動的なコード変換が VM上からでも行えるか
については，今後検討していく予定である．

7 関連研究

ソフトウェアの動作に制限を加えるアクセス
制御に関してはこれまで様々な研究がなされて
いる．プロセスレベルによるサンドボックスの
例として，Javaの SecurityManagerクラスが
ある [6]．これはアプリケーション内でセキュリ
ティーポリシーを実装することができる．しか
し，Javaのサンドボックスは Javaのバイトコー
ドのみに適用でき，それ以外のバイナリコード
の実行に対しては，保護することができない．
一方，ネイティブコードに対するプロセスレベ

ルサンドボックスを記述する言語として，Generic
Software Wrapper[5]がある．これは，システム
コールの呼び出しをフックするプログラムを高
水準の言語で記述する方法を提案している．し
かし，提案されている言語はあらかじめ決めら
れた関数群を用いて記述する独自の仕様になっ
ており，記述したコードをほかのプログラムで
再利用することは難しい．
これらに対し，本研究ではネイティブコード

に対する振る舞い解析用のコードを書く新しい
手法を提案した．この手法を用いることで，プ
ログラムの様々な振る舞いからジョインポイン
トを選択し，前後への処理の挿入や処理の置き
換えを容易に記述することができる．さらに，
AOPにおけるモジュール化性能を引き継いで
いるため，振る舞い解析用のコードを他のプロ
グラムに容易に移植することができる．

8 おわりに

本稿では，OS上でネイティブに動作するソ
フトウェアに対する振る舞い解析の必要性を述
べ，その上で，ネイティブコードを実行しなが
らその挙動を外部から観測する動的振る舞い解
析の既存手法を説明した．さらに，AOPの考
え方を利用したプログラミング手法を与えるこ



とにより，ネイティブコードに対する振る舞い
解析コードを容易にかつ高移植性を保ちながら
記述することが可能になった．
今後は Windows OSを対象とした実装を与

え，提案手法が実現可能であることを示す予定
である．その後，実際にプログラムの振る舞い
が解析できることを記述実験する予定である．
また，今回は callポイントカットのみを考え，
DLLの関数呼び出しをジョインポイントとして
抽出したが，今後は変数へのアクセスやコント
ロールフローを利用した解析等，DLLの関数呼
び出し以外のタイミングでのポイントカットの
与え方や解析手法についても検討する予定であ
る．さらに節 6.2で述べたように VM上からの
アプローチについて検討を行う．
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