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あらまし 　電子指紋技術はディジタルコンテンツにユーザ情報を埋め込むことで，不正ユーザを
追跡することができる技術である．電子指紋を構成するには結託攻撃に対する耐性を考慮する必
要がある．従来，スペクトル拡散を用いた電子指紋では c人の不正ユーザによる平均化攻撃を受
けた際，埋め込んだ信号の強度が 1/cに減衰すると考えられていた．本稿では，量子化誤差に着
目して画像を対象とする電子指紋における平均化攻撃の解析を行う．電子指紋エネルギーの減衰
が信号の埋め込みの際，及び平均化攻撃の際に行われる量子化の組み合わせにより，従来考えら
れた信号の減衰とは大きく異なることを示す．また，その特性を考慮して，より結託耐性に有効
な量子化方法を提案する．
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Abstract Digital fingerprinting is to embed information into the content and to trace illegal
users. For managing a fingerprinting system, we should consider the tolerance against collusion
attack. On the spread spectrum fingerprinting, it has been estimated that the embedded signal
attenuates 1/c when c copies are averaged. In this paper, we analyze the model of averaging
attack considering the quantization error. Our intensive analysis reveals that the attenuation of
signal energy depends on the quantization performed at embedding and averaging, and derive
an actual attenuation factor which is completely different from a conventional one. Then, we
propose the effective quantization method to improve the collusion resistance.

1 はじめに

電子指紋技術における結託攻撃に対して耐性
を考慮した研究として，スペクトル拡散技術を
利用した電子透かし方式を用いる方式がある [1,
2, 3]．Coxらにより提案されたスペクトル拡散
による電子透かしは [1]，ユーザ毎に異なる電子

指紋系列をコンテンツの周波数領域に埋め込ん
でいる．その電子指紋系列は，正規分布に従う
系列であり，互いに独立しているため結託攻撃
を受けたコンテンツからでも不正者を追跡する
ことができる．この手法において結託攻撃の一
つである平均化攻撃を受けた場合，結託者の電



子指紋系列の相関値が結託者数 cに従い 1/cへ
減衰すると考えられていた．また，スペクトル
拡散技術に基づく電子指紋方式では非線形な結
託攻撃を平均化攻撃と雑音付加攻撃に近似でき
ることが報告されており [2]，結託者の電子指紋
の強度は 1/cへ線形的に減衰すると評価されて
きた．
本稿では，画像に電子指紋が埋め込まれる際

と平均化攻撃の際に行われる量子化が与える影
響を解析する．周波数領域に埋め込まれた電子
指紋系列は統計的に平均 0 の正規分布に従う
と見なすことができ，輝度領域に変換される際
に各画素値が範囲 [0, 255]の整数値となる必要
があるため量子化が行われる．また平均化攻撃
では各画素値の合計を結託者数 cで除算するた
め小数を含み，整数へ量子化する必要がある．
整数への量子化は，ある整数 x と量子化パラ
メータとなる小数 α(0 ≤ α < 1)に対して範囲
[x − α, x − α + 1)の値を xに丸めこむ処理と
定義できる．本稿では，量子化の方法として特
に α = 0, 0.5の場合をそれぞれ切り捨て，四捨
五入として考察を行い，電子指紋を埋め込む際，
及び平均化攻撃の際に行われる量子化方法の組
み合わせに応じて結託耐性が変化することを示
す．電子指紋の検出では，原画像を用いて埋め
込まれている電子指紋系列を取り出す．このと
き，電子指紋系列は量子化により歪んでいるが，
埋め込みの逆変換を行うことにより歪んだ系列
から平均 2乗誤差を最小とする正規分布を取り
出すことになる [4]．ここで，量子化が与える影
響を定量的に評価することで電子指紋の減衰量
を求め，従来考えられた 1/cとは大きく異なる
1/c′となることを示す．さらに結託攻撃でどの
量子化方法を用いた場合でも，より結託耐性に
有効な埋め込みの際の量子化方法を示す．

2 電子指紋技術

本章では，電子指紋技術の一つであるスペク
トル拡散を利用した電子指紋方式，及び平均化
攻撃のモデル化 [5]について述べる．

2.1 スペクトル拡散を用いた電子指紋方式

スペクトル拡散を用いた方式はCoxらにより
提案され [1]，各ユーザにN(0, 1)の正規分布に
従うランダムな系列から独立に選択した値より
構成される電子指紋系列を与える．電子指紋系
列は周波数領域に埋め込まれ，埋め込む周波数
要素の値に従って増幅させる．電子指紋の検出に
は，抽出された系列と全ての電子指紋系列の相
関値を比較する．Coxらの方式に対してCDMA
技術に基づく階層構造を持つ電子指紋方式 [6]で
は，系列に階層構造を与えることで相関計算の
計算量を削減した．この方式ではユーザが属す
るグループ情報 ig とグループ内でユーザを示す
情報 iuの二つを示す系列Wig , Wiuを各ユーザ
に電子指紋として与える．二つの系列は特定の
エネルギーを持つDCT基底ベクトルにPN系列
を乗算することで得られ，二つの系列の和W =
Wig + Wiu を周波数領域に埋め込む．輝度領
域では埋め込んだ系列が画像全体に拡散されて
おり，このときの電子指紋をwi = wig + wiu

とする．本稿では CDMA技術に基づく電子指
紋方式を用いて量子化が与える影響の解析の有
効性を評価する．

2.2 平均化攻撃

結託者は元のコンテンツDに対して，電子指
紋wiが埋め込まれた c個のコンテンツDiを持
ち寄り，平均化攻撃を行うことで結託画像 D̂c

を生成する．ここで，D̂cは，

D̂c =
1
c

c∑
i=1

Di + ϵ =
1
c

c∑
i=1

wi + D + ϵ (1)

と表わすことができ，このとき ϵは雑音である．
ゆえに，電子指紋の強度は cに従って減衰する．
埋め込んだ電子指紋の強度を βとしたとき，平
均化攻撃により強度が β/cに減衰すると従来考
えられた．同様に埋め込んだ電子指紋のエネル
ギーを β2としたとき，β2/c2に減衰すると考え
られた．このとき結託画像には c個の電子指紋
が含まれているため，全結託者の電子指紋エネ
ルギーの合計は β2/cとなる．本稿では，雑音 ϵ

がない場合の平均化攻撃について議論を行う．



3 量子化の影響

本章では，電子指紋の埋め込み，及び結託攻
撃で行われる量子化の影響を評価し，埋め込ん
だ電子指紋の強度が 1/c′に減衰することを示す．

3.1 埋め込み時に四捨五入

画像の周波数領域に埋め込まれた β2 のエネ
ルギーを持つ電子指紋は，直交変換により輝度
領域全体に拡散される．画素数が numである
場合，埋め込みによる各画素の変化は統計的に
N(0, β2/num)の正規分布に従うとされている．
ここで，σ2 = β2/numとしたときの電子指紋
の分布N(0, σ2)は各画素の変化量の確率密度関
数 (PDF)とみなすことができる．輝度領域で
は，埋め込まれた電子指紋が整数に量子化され
る．ここで，x ∈ Zに四捨五入される確率P (x)
は，

P (x) =
∫ x+0.5

x−0.5
f(t, 0, σ2)dt, (2)

と計算される．ただし，

f(t, 0, σ2) =
1√

2πσ2
exp

{
−(t − µ)2

2σ2

}
. (3)

結託者数が c人の平均化攻撃では，各画素の
値の合計が cで除算される．除算による小数部を
切り捨てした場合，範囲 [x−0.5/c, x+1−0.5/c)
の値は xに量子化される．このときの電子指紋
系列 ŵcの中で xに量子化される確率Pc(x)は，

Pc(x) =
∫ x+1−0.5/c

x−0.5/c
f

(
t, 0,

σ2

c

)
dt, (4)

と計算される．輝度領域での各画素の電子指紋
の値 wi,j(1 ≤ j ≤ num)は，切り捨てにより
⌊wi,j/c⌋へ移動するため，結託者の電子指紋系列
は歪んでしまう．平均化攻撃により電子指紋の
分散が σ2/cと減少するため，0付近の確率が増
加する．ここで注目すべきは，wi,jが負であると
き切り捨てにより 0に量子化されることはない
点である．したがって，cの増加とともにPc(−1)
が増加し，正の場合は Pc(0)が増加するため，
Pc(−1)+Pc(0) ≃ 1となる．Pc(−1), Pc(0)の範

囲は，それぞれ [−1−0.5/c,−0.5/c), [−0.5/c, 1−
0.5/c)であり，cが増加するとそれぞれ [−1, 0), [0, 1)
に近づくため，Pc(−1) ≃ Pc(0) ≃ 0.5となる．
このとき，wi,jの平均値wi,jは−0.5であり，こ
れは周波数領域でのDC成分の変化に相当する．
しかし，DC成分への埋め込みは行わないため，
この変化は検出に影響を及ぼさない．これによ
り，結託後の画像に残る電子指紋のエネルギー
の合計は，

num ·
∑

x

(x − wi,j)2Pc(x) = 0.25 num, (5)

となる．この式は，cがどれほど増加しても一定
量の電子指紋のエネルギーが攻撃後の画像に残
ることを意味する．しかし，電子指紋系列は量
子化により歪んでいるため，全てのエネルギー
を検出に用いることはできない．
平均化攻撃の際に量子化として四捨五入をし
た場合，範囲 [x + 0.5− (c mod 2)/c, x− 0.5−
(c mod 2)/c)の値がxに丸め込まれる．xが奇数
の場合と偶数の場合で Pc(x)の積分範囲は異な
るが，cの増加によりこの範囲は [x−0.5, x+0.5)
に近似できるため，単純に

Pc(x) =
∫ x+0.5

x−0.5
f

(
t, 0,

σ2

c

)
dt (6)

とみなすことができる．cの増加に伴い wi,j の
値は小さくなるため，Pc(0)は大きくなる．そ
のため，電子指紋エネルギーは従来の評価より
も急速に減衰すると結論付けられる．

3.2 埋め込み時に切り捨て

電子指紋の埋め込み時に切り捨てを行った場
合，x ∈ Zに切り捨てられる電子指紋wi,j の確
率 Pc(x)は次式となる．

Pc(x) =
∫ x+1

x
f

(
t, 0, σ2

)
dt. (7)

このとき，⌊wi,j⌋の平均値は−0.5になる．平均
化攻撃の際に切り捨てをした場合，電子指紋系
列 ŵcが x ∈ Z に量子化される確率 Pc(x)は，

Pc(x) =
∫ x+1−0.5/c

x−0.5/c
f

(
t,－ 0.5,

σ2

c

)
dt, (8)



と計算される．このとき，wi,j は−0.5であり，
周波数領域のDC成分は減少するが，この影響
は無視できるため，Pc(x)は，

Pc(x) =
∫ x+0.5−0.5/c

x−0.5−0.5/c
f

(
t, 0,

σ2

c

)
dt, (9)

と書き直すことができる．これは，埋め込みと
平均化攻撃の際に共に四捨五入した場合と同じ
議論となる．つまり，電子指紋エネルギーは従
来の評価より減衰すると結論付けられる．
平均化攻撃での量子化として四捨五入をした

場合，式 (9)で用いた積分範囲を+0.5移動させ
たことになる．これは式 (4)に相当するため，c

が増加しても電子指紋が一定量残る．このよう
に電子指紋の埋め込みと平均化攻撃の際に行わ
れる量子化の組み合わせは結託耐性に大きな影
響を与える．

3.3 周波数領域への変換

量子化により電子指紋系列は歪むため，検出
で輝度領域から周波数領域に変換しても電子指
紋系列は埋め込まれた周波数成分以外にも拡散
される．当然ながら，検出では埋め込みを行っ
た周波数成分のみを用いるため，攻撃後の画像
に含まれる電子指紋信号をすべて検出時に検知
できない．歪んだ電子指紋系列 ŵcには，結託
者らにより重ね合わされた電子指紋系列w˜

c と
量子化誤差を含んでいる．このとき，ŵc のエ
ネルギーは

∑
(x − wi,j)2Pc(x) となる．

正規分布に従う電子指紋系列は，周波数領域
に埋め込まれた後に輝度領域に変換される．検
出では輝度領域から周波数領域へと埋め込みの
逆変換を行う．このとき取り出されるw˜

cは，量
子化により整数化された ŵc に対して，平均 2
乗誤差を最小とする正規分布N(wi,j , σ

2/c∗)と
なる [4]．検出されるw˜

c のエネルギーは β2/c∗

であり，
∑

x2Pc(x) − β2/c∗ が量子化誤差のエ
ネルギーとなる．ここで，c∗ を導き出すため
に (ŵc −w˜

c )2が最小になる c∗を求める方法を
示す．
まず，Pc(x)に対応する正規分布N(wi,j , σ

2/c∗)

-3 -2 -1 0 1 2 3
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Pc(−2)%
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conversion
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Pc(−2)%

Pc(1)%
Pc(2)%

t−2 t−1 t0 t1

N(0, σ2/c∗)

Pc(0)%

wi,j

図 1: 正規分布N(wi,j , σ
2/c∗)の導出

の範囲 [tx−1, tx)を計算する．

Pc(x) =
∫ tx

tx−1

f

(
t, wi,j ,

σ2

c∗

)
dt. (10)

このとき，σ2/c∗が非常に小さいと仮定すれば
Pc(x)の範囲 |x| > x̄(̸= 0)は無視できる．この
仮定より次式を導くことができる．

x̄∑
x=−x̄

Pc(x) = 1, (11)

Pc(−x̄) =
∫ −tx̄

−∞
f

(
t, wi,j ,

σ2

c∗

)
dt. (12)

これにより，txを順次 t−x̄から tx̄まで算出でき
る．次に txを用いて (ŵc − w˜

c )2を算出する．

(ŵc − w˜
c )2 = ŵc

2 − 2ŵcw
˜
c + w˜

c
2

=
x̄∑

x=−x̄

x2Pc(x)

−2
x̄∑

x=−x̄

Q(x) +
σ2

c∗
. (13)

ただし,

Q(x) = x

∫ tx

tx−1

tf

(
t, wi,j ,

σ2

c∗

)
dt. (14)
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図 1に x = 2を用いた正規分布N(wi,j , σ
2/c∗)

の求め方を示す．ここで，β2/c∗は全ての結託
者の電子指紋エネルギーの合計であり，検出さ
れる各不正者の電子指紋の強度は

√
β2/(c∗ · c)

より，β/c′(c′ =
√

c∗ · c)となる．

3.4 効果的な量子化方法

3.1，3.2節で電子指紋エネルギーは埋め込み
と同じ量子化を平均化攻撃で行うことで大きく
減衰する場合と，埋め込みと異なる量子化を平
均化攻撃で行うことで結託者数が増えても一定
量残る場合の 2通りについて議論した．量子化
パラメータとして α = 0, 0.5 以外を選択した
場合，量子化により x ∈ Zとなる ŵc の確率
Pc(x)の積分範囲が α = 0, 0.5の場合の間とな
る．そのため，上記の 2通りが電子指紋エネル
ギーが最も減衰する場合と減衰しない場合とな
り，α = 0, 0.5以外の場合は従来の評価よりも
減衰する，c′ > cとなる場合と従来の評価より
も多くのエネルギーが残る，c′ < cとなる場合
のどちらかになる．
電子指紋の埋め込みの際の量子化は，結託者

がどの α を用いて量子化したとしても結託耐
性が大きく弱まることを防ぐことが望ましい．
そこで α = 0, 0.5 による量子化を各画素に対
してランダムにそれぞれ確率 1/2で行う方法を
提案する．このとき，平均 num/2画素は結託
者の電子指紋が大きく減衰することを防止でき
る．電子指紋信号の検出の際，各画素で行った
量子化のパラメータ αは不要であり，保存する
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必要はない．攻撃者に知られなければよい．た
だし，結託者が量子化に α = 0.25を用い，cが
十分な数である場合，埋め込みで用いられた量
子化が α = 0であれば電子指紋エネルギーは∑

x2
∫ x+0.75
x−0.25 f(t, 0, σ2/c)dt，一方α = 0.5であ

っても
∑

x2
∫ x+0.25
x−0.75 f(t, 0, σ2/c)dtとなるため，

どちらも同じ電子指紋エネルギーが結託後の画
像に残る．これにより，電子指紋エネルギーが
多く残る可能性を減らすことができる．

4 シミュレーション結果

電子指紋の埋め込みと平均化攻撃の際に行
う量子化による影響の解析の有効性を確認す
るため，理論値と実験値の比較を行う．原画像
として 512 × 512 画素，白黒濃淡 256 階調の
画像”lena” を用い，埋め込む電子指紋として
2.1節で説明した CDMA技術に基づく階層構
造を持つ電子指紋方式 [6] を用い，信号の強度
を β2 = 520000(βg = 400, βu = 600)，系列長
を ℓ = 8192とする．
画像に埋め込まれている電子指紋のエネル
ギーを調べるために画質劣化を PSNRで評価
する．白黒濃淡 256階調のPSNRは次式により
定義されている．

PSNR = 10 log
2552 · num∑{
(∆v)2 − (∆v)2

} . (15)

ここで，∆vは原画像と埋め込み後の画像の差
分である．平均化攻撃の際に結託者は量子化を
行い，(∆v)2は

∑
x2Pc(x)と計算することがで
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図 4: 効果的な量子化を行った時の c′の理論値

き，(∆v)2は
∑

xPc(x)と計算することができ
る．埋め込みに四捨五入を用いた場合のPSNR
の理論値と実験値の比較を図 2に示す．図 2よ
り実験値と理論値がほぼ一致しており，量子化
の方法により結託攻撃後の画質劣化が大きく変
化することが確認できる．次に埋め込みに四捨
五入を用いた場合，3.3節で導出を行った電子指
紋の減衰要素 c′の理論値と実験値の比較を図 3
に示す．埋め込みに切り捨てを行った場合，図
3の切り捨てと四捨五入を入れ替えた結果とな
る．図 3より埋め込みの時と平均化攻撃の時に
同じ量子化を行う場合，従来考えられた c′ = c

となる場合よりも結託耐性が弱まる．埋め込み
の時と平均化攻撃の時に異なる量子化を行う場
合，結託耐性が向上している．量子化パラメー
タとして α = 0, 0.5以外を用いて量子化を行っ
た場合の c′は図 3の四捨五入を上限，切り捨て
を下限とした間の値となる．この結果から，量
子化の組み合わせが結託耐性に大きな影響を与
えることが確認できる．
電子指紋を埋め込む際に行う効果的な量子化

として 3.4節で α = 0, 0.5による量子化を各画
素に対してランダムにそれぞれ確率 1/2で行う
手法と提案した．この量子化方法を用いて平均
化攻撃の際にα = 0, 0.25, 0.5で量子化を行った
場合の減衰要素 c′の理論値を図 4に示す．図 3
にある c′の理論値と比較して量子化による結託
耐性の変化を抑えることができ，電子指紋の強
度が大きく減衰することを防止できることが確
認できる．

5 まとめ

本稿では，画像に対する電子指紋に対する量
子化の影響の解析を行った．量子化の方法とし
て切り捨て，四捨五入を用いた場合，埋め込み
の際と同じ量子化を平均化攻撃の際に行うと電
子指紋のエネルギーが大きく減衰し，逆の場合
は結託者数が増えたとしても一定量の電子指紋
のエネルギーが残ることを議論した．平均化攻
撃を行った場合の電子指紋の検出では，結託者
の電子指紋が強度 1/c′に減衰して検出されるこ
とを示した．この解析に基づいて，結託耐性に
有効な量子化方法として電子指紋の埋め込みの
際に α = 0, 0.5を用いた量子化を各画素に対し
てランダムにそれぞれ確率 1/2で行う手法を提
案した．この手法により，電子指紋が大きく減
衰することを防止できた．
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