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あらまし 集合 X, Y を互いに開示する事無く共通集合 X ∩ Y を得る秘匿共通集合計算プロト
コル，及びその応用について考察する．既存研究として，集合の各要素を推定困難な「照合タグ」
に効率良く変換し，それらを各要素の代替として任意の手法で共通集合を求める秘匿共通集合計
算プロトコルが知られているが，照合タグは個別に再利用できるため，同一または類似の集合に
対して繰り返し共通集合を求める場合において特に有効である．本稿では照合タグの応用として，
キャンセラブルバイオメトリクスにおける効率的な照合方式を提案する．
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Abstract We propose an application of secure set-intersection protocols which output the
intersection X ∩ Y of two sets X and Y without knowing information about the other parties’
sets except the result. Some of existing protocols efficiently generate matching tag, which is a
substitute of each element of sets to hide the element itself, so that each party can evaluate
the intersection from the tags corresponding to all elements of sets in a usual way. Due to the
reusability of tags, our application enhances template search in cancelable biometrics.

1 はじめに

ITサービスの多様化に伴い，利便性とプラ
イバシーの両立は情報セキュリティ分野におけ
る重要な研究課題となっている．特に最近では，
データベースに蓄積された個人の情報を分析素
材として利活用する動きが各所で見られるよう
になり，例えば我が国では，総務省，経済産業
省，及び厚生労働省の連携による “健康情報活
用基盤実証事業” [1] や，経済産業省による “情
報大航海プロジェクト” [2] において，個人の情
報の利活用を促進するためのプライバシー保護
技術が検討課題として挙げられている．
このような動きに関連して，暗号技術を用い

る事で，集合 X, Y (例えば各組織が保管し
ている顧客リスト)を互いに開示する事無く共

通集合 X ∩ Y (例えば共通顧客のリスト) を
得る秘匿共通集合計算プロトコル (Secure Set-
Intersection Protocol)，及びその単純な変形と
して X ∩Y の要素数 |X ∩Y | (例えば共通顧客
数)を得る秘匿共通要素数計算プロトコル (Se-
cure Set-Intersection Cardinality Protocol)に
関する研究が活発に行われている [4, 9, 13, 14,
26, 11, 24, 16, 10, 18, 19, 23, 27, 28, 21, 29]．
そしてこれらの研究は特に，機能や安全性を制
限して効率性を重視するアプローチと，機能拡
張や安全性を重視するアプローチに大別できる．
共通集合やその要素数の計算は，リストの突
き合わせといった直接的な利用のほか，データ
マイニングの要素演算としても広く用いられる
ため，秘匿共通集合計算プロトコルや秘匿共通
要素数計算プロトコルは，[1] や [2] 等に代表さ



れる，患者データや顧客データといった開示が
望ましくない情報をデータマイニング等の分析
素材として利活用する際に有用であるといえる．
本稿では既存の秘匿共通集合計算プロトコル

や秘匿共通要素数計算プロトコルについて，照
合タグを用いた手法に着目する．具体的には，
集合の各要素を推定困難な一意のデータに効率
良く変換し，それらを各要素の代替として任意
の手法で共通集合やその要素数を求める効率重
視のプロトコルである．本稿ではこの推定困難
なデータを照合タグと呼ぶ．
以降，2 節で既存のいくつかの秘匿共通集合

計算プロトコルや秘匿共通要素数計算プロトコ
ルについて述べた後，3 節で照合タグの形式的
な定義を与え，既存の手法が本稿で定義した照
合タグの性質を満たしているか考察する．なお
照合タグは個別に再利用できるため，同一また
は類似の集合に対して繰り返し共通集合やその
要素数を求める場合において特に有効である．
そこで 4 節では照合タグの応用として，キャン
セラブルバイオメトリクスにおける効率的な照
合方式を提案する．

2 関連研究

前節で述べたように，集合を直接開示せずに
集合計算 (Set Operation)の結果のみを得るセ
キュア集合計算に関する様々な研究が行われて
いる．代表的には二つの集合を直接開示する事
無く共通集合やその要素数のみを求める秘匿共
通集合計算プロトコル及び秘匿共通要素数計算
プロトコルが挙げられるが，その他にも共通集
合の要素数の閾値判定 [9]，和集合の要素数計算
[4] やその閾値判定 [14]，そして集合が互いに
疎かどうかの判定 [13, 11, 29] といったセキュ
ア集合計算が提案されている．また前節では二
つの集合に特化して例示したが，既存方式の多
くは三つ以上の集合におけるセキュア集合計算
についても検討がなされている．これについて
は次節で考察を与える．

[4, 26]では一方向性を持つ可換の関数 (Com-
mutative Function) fC , fS を用いて，集合の
各要素を推定困難な一意のデータに効率良く
変換し，それらを各要素の代替として任意の
手法で共通集合やその要素数を求める事のでき
るセキュア集合計算が提案されている．すなわ
ち集合 X を保持する C，及び Y を保持する
S が計算可能な関数をそれぞれ fC , fS とした

とき，先ず C,S はそれぞれ fC(xi) (xi ∈ X),
fS(yj) (yj ∈ Y ) を計算して互いに送信し，次
にそれぞれ fC(fS(yj)), fS(fC(xi)) を計算して，
これらを照合する．すると fC , fS の可換性より
fC ◦ fS = fS ◦ fC (= T ) であるから，xi = yj

ならば T (xi) = T (yj) が成り立つ．ただし逆
は fC , fS の取り方に依存する．Agrawal らは
具体的に次のようなプロトコル (AES03 プロト
コル)を提案している [4]．

g を生成元とした位数 q の巡回群を G =
⟨g⟩ とし，H を G へ写すハッシュ関数とする．
u, v ∈R {1, 2, . . . , q − 1} とする．このとき集合
X, Y ⊆ S について T : S → H(S)uv とし，以
下の手順により T (s) (s ∈ S) を生成する．

1. ある集合 S について C, S はそれぞれ
X = {x1, . . . , xkC} ⊆ S,
Y = {y1, . . . , ykS} ⊆ S を入力する．

2-C. C は H(xi)u を計算して S に送る.

2-S. S は H(yi)v を計算して C に送る.

3. C, S はそれぞれ T (yi) = (H(yi)v)u,
T (xi) = (H(xi)u)v を計算する．

上記の AES03 プロトコルについて，T (xi),
T (yj) の順序を記憶して照合すれば秘匿共通集
合計算プロトコル，順序を撹乱して照合すれば
秘匿共通要素数計算プロトコルとなる．

AES03 プロトコルはランダムオラクルモデ
ル [5] の下で C, S が Semi-Honest である事
を仮定している．また計算量が O(|S|) のソー
トアルゴリズムがいくつか知られているため
[15, 364 ページ]，T (xi), T (yj) を直接参照し
た共通集合計算の計算量は O(k)とできる (k =
max(kC , kS))．通信量は O(k|G|)ビットとなる．
野島らは C のみが X

∩
Y を得る事を前提と

して，[4, 26]とは異なる構成方法を示した [19]．
基本的なアイデアは，S のみ計算可能な一方向
性を持つ関数 fS を用いて，C は S に xi ∈ X

を知られる事無く fS(xi)を得るものであり，具
体的にブラインド署名 [7, 8] を用いて構成して
いる．その構成方法について簡単に説明する．
fS を S の署名生成関数とする．このとき C は
S とブラインド署名のプロトコルを実行して xi

に対する一意の署名 fS(xi)を得る．そして C は
ハッシュ関数 F を用いて T (xi) = F(xi, fS(xi))
を計算する．一方 S は yj の署名 fS(yj) を生



成し T (yj) = F(yj , fS(yj)) を計算して C に送
る．最終的に C は T (xi), T (yj) を照合する．

Freedman らは加法準同型暗号に基づく紛失
多項式評価 (Oblivious Polynomial Evaluation)
[17] を利用した秘匿共通集合計算プロトコル
(FNP04 プロトコル) を提案した [9]．紛失多
項式評価は数値を明かす事無く多項式計算を行
うプロトコルである．また加法準同型暗号は平
文 a, ã の暗号文 E(a), E(ã) 及び定数 c を入力
として，復号鍵を知る事無く効率良く E(a+cã)
を求める事のできる暗号系であり，Paillier 暗
号 [20]等が知られる．Paillier暗号では Z/N2Z
上で E(a)E(ã)c = E(a+ cã) が成り立ち (N は
素数 p, q の積)，平文は Z/NZ の元となる．
以下に C が X

∩
Y を得るための基本的な

FNP04プロトコルを説明する．なお EC を C が
復号可能な加法準同型暗号の暗号化関数とする．

1. C, S はそれぞれ X ={x1, . . . , xkC}, Y =
{y1, . . . , ykS} を入力する．

2. C は PC(x) =
∏kC

i=1(x−xi) =
∑kC−1

i=0 aix
i

となる ai ∈ Z/NZ の暗号文 EC(ai) を計
算して S に送る．

3. S は紛失多項式評価により EC(ai) から
EC(rj(

∑kC−1
i=0 aiy

i
j) + yj) (j = 1, . . . , kS)

を求め C に送る (rj は乱数)．

4. C は S から受け取った暗号文を復号し，
復号結果が自身の入力に含まれている場
合その復号結果を出力する．

上記ステップ 3の暗号文をEC(rj(
∑kS−1

i=0 aiy
i
j))

とし，ステップ 4 では復号結果が 0 となる個
数を計算する事で秘匿共通要素数計算プロトコ
ルとできる．なお上記の FNP04 プロトコルは
C, S が Semi-Honest である事を仮定している
が，[9] では C, S が Malicious，すなわちプロ
トコルを不正に実行する状況を考慮した方式も
検討されている．FNP04 プロトコルを単純に
実装した場合，ステップ 3 より計算量は O(k2)
となり，通信量は全体で O(k|N2|) ビットとな
る．ただし [9] では計算量を O(k ln ln k) とす
る改良方式が提案されている．

3 考察

2 節では既存の秘匿共通集合計算プロトコル
が技術特性の軸から二つに分類される事をみた．

一つは [4] に代表される，集合の各要素を推定
困難な一意のデータに効率良く変換し，それら
を各要素の代替として任意の手法で共通集合や
その要素数を求めるアプローチである．もう一
つの分類は，[9] に代表される，紛失多項式評
価によって集合の各要素を根に持つような多項
式を扱うアプローチによるものである．
先述のとおり，本稿では前者のアプローチに
おける各要素の変換データを照合タグと呼ぶ．
以下に照合タグの形式的な定義を与える．

定義 1 (識別困難性 [4]). Ωκ ⊆ {0, 1}κ を κ

ビットの有限領域とし，D1 = D1(Ωκ), D2 =
D2(Ωκ) を Ωκ 上の分布とする．Aκ(x) を，x ∈
Ωκ が与えられたとき trueまたは falseを返すよ
うなアルゴリズムとする．Pr[Aκ(x)] を Aκ(x)
が trueを返す確率とする．このとき κの任意の
多項式アルゴリズム Aκ(x), 任意の多項式 p(κ),
及び十分大きな κ について

|Pr[Aκ(D1)]−Pr[Aκ(D2)]| < 1
p(κ)

であるとき，D1 と D2 は計算量的に識別困難
であるという．

定義 2 (照合タグ). ある集合 S, S′ 及び T :
S → S′ について，T (s) ∈ S′ (s ∈ S) を計算
する手続きを ΠT ⊆ {0, 1}∗ とする．このとき
ΠA ⊆ ΠT について以下を満たすとき，T (s) を
(S, S′, θ, κ, ΠA) における s の照合タグと呼ぶ．

(完全性) T は κ の多項式時間で計算でき，任
意の s, s̃ ∈ S について θ 以上の確率で
s = s̃ ⇔ T (s) = T (s̃) が成り立つ.

(秘匿性) si∈S, m=poly(κ), zm∈RS について

D1 =
(

s1 · · · sm−1 sm

T (s1) · · · T (sm−1) T (sm)

)
,

D2 =
(

s1 · · · sm−1 sm

T (s1) · · · T (sm−1) zm

)
としたとき，ΠA を与えた κ の任意の多
項式アルゴリズム Aκ について，D1 と
D2 は計算量的に識別困難である．

次に既存の秘匿共通集合計算プロトコルの技
術特性について考察する．現在までの研究動向
として，紛失多項式評価を用いたアプローチに
は次の特徴がみられる．

• 一般に 3 以上の集合についても適用可能

• Malicious な攻撃者の存在を仮定

• 情報理論的安全性に向けた拡張



• 閾値判定等の応用
一方，照合タグを用いたアプローチには上記の
特徴はみられず，機能拡張や安全性の向上が比
較的困難であるといえる．実際 3 以上の集合
についてそれぞれ照合タグを生成して開示した
場合は，部分集合の共通集合やその要素数も照
合タグから識別できてしまう問題がある．すな
わち例えば C, S, M がそれぞれ集合 X, Y , Z

を保持するとき，Y
∩

Z 等も分かってしまう事
になる．また [4, 19] の具体例ではランダムオ
ラクルモデルに制限されている．しかし照合タ
グは処理効率に優れる事に加え，個別に再利用
できる特徴から，同一または類似の集合に対し
て繰り返し共通集合やその要素数を求める場合
において特に有効である．例えば Xi = {xi},
Y = {y1, . . . , ykS} として i = 1, 2, . . . につい
て繰り返し Y と照合を行う場合，事前に Y を
照合タグに変換しておけば，その後は xi の照
合タグを生成し Y の照合タグと照合すれば良
い．先述のとおり照合は O(ln kS) とできるた
め，一度の照合の計算量は O(ln kS)となる．一
方，紛失多項式評価を用いた場合は，事前に Y

を根に持つ多項式の係数を暗号化しておいたと
しても，一度の照合 (紛失多項式評価)に O(kS)
の計算が必要となる．また Y の要素の一部を
変更する場合，照合タグは変更部分のみの操作
で済むが，紛失多項式評価を用いた場合は多項
式を生成し直す必要がある．
最後に，定義 2 で与えた照合タグの定義と既

存方式の適合性を AES03 プロトコルを例に検
証する．先ず完全性については以下がいえる．

補題 1. κ をセキュリティパラメータとし，
max(kC , kS) = poly(κ) とする．g を生成元と
した位数 q の巡回群 G = ⟨g⟩ についてH を G

の置換関数とする．このとき AES03 プロトコ
ルは κ の多項式時間で T (xi), T (yi) を計算す
る事ができる．

補題 2. κ をセキュリティパラメータとし，
max(kC , kS) = poly(κ) とする．g を生成元と
した位数 q の巡回群 G = ⟨g⟩ について H
を G の置換関数とする．X = {x1, . . . , xkC},
Y = {y1, . . . , ykS} (X,Y ⊆ G)とする．u, v ∈R

{1, 2, . . . , q− 1} とする．このとき任意の xi, yj

について以下が成り立つ．
xi = yj ⇔ H(xi)uv = H(yj)uv

次に秘匿性について考察する．以下ではAES03
プロトコル同様，Semi-Honest モデルを前提と
する．また AES03プロトコルでは C 及び S の
手続きは対称的であるため，以下では C の任意
の情報を取得できるような攻撃者のみ考える．

補題 3. κ をセキュリティパラメータとし，
max(kC , kS) = poly(κ)とする．g を生成元とし
た位数 q の巡回群 G = ⟨g⟩について H を Gの
ランダムオラクルとする．X = {x1, . . . , xkC},
Y = {y1, . . . , ykS} (X, Y ⊆ G) とする．b ∈R

{0, 1}, rand ∈R G とする．AES03 プロトコル
及びその中で C が得る情報をそれぞれ ΠT , ΠC
(ΠC ⊆ ΠT ) とする．ただし

z =

{
T (ykS ) (b = 0)

rand (b = 1)
とし，T (ykS ) ∈ ΠC を z に置き換える．

D1 =
(

y1 · · · ykS−1
ykS

T (y1) · · · T (ykS−1
) T (ykS )

)
,

D2 =
(

y1 · · · ykS−1
ykS

T (y1) · · · T (ykS−1
) rand

)
とする．このとき，(ΠC ,D1,D2) を入力とした
κ の多項式時間攻撃者 Aκ について

|Pr[Aκ(D1)] − Pr[Aκ(D2)]| > 1
p(κ)

となるとき，DDH 仮定 [6] を破る多項式時間
アルゴリズムが存在する．

(証明の概略) C が S から得る情報は H(xi)uv,
H(yi)uv であり，b ∈R {0, 1}, k = kC + kS ,

zi =

{
xi (1 ≤ i ≤ kC)

yi−kC (kC < i ≤ k)
としたとき

D′
b =

(
z1 · · · zk−1 zk

T (z1) · · · T (zk−1) T (zk)

)
D′

1−b =
(

z1 · · · zk−1 zk

T (z1) · · · T (zk−1) rand

)
の分布を考えれば良い．ただし ykS ̸∈ X．こ
こで複数基底による DDH のインスタンス
(g, gx

1 , . . . , gx
k−1, g

′
0, g

′
1) に対し (gi, g

′
1−b′∈RG,

g′b′ = gx, b′ ∈R {0, 1}, x ∈R Z/qZ)，

D′′
b′′ =

(
r1 · · · rk−1 g

gxũ
1 · · · gxũ

k−1 gũ
b′′

)
,

D′′
1−b′′ =

(
r1 · · · rk−1 g

gxũ
1 · · · gxũ

k−1 rand′

)
を計算する．ただし ri は 1 ≤ i ≤ kC であれば
X の分布，kC < i ≤ k であれば Y の分布から
取るものとし，ũ ∈R {1, 2, . . . , q − 1},



rand′ ∈R G とする．そして
b′ = {b′′ | max(Pr[Aκ(D′′

b′′)], Pr[Aκ(D′′
1−b′′)])}

を複数基底による DDH の出力とする．

以上，補題 1, 2, 3 から次の定理がいえる．

定理 1. κ をセキュリティパラメータとし，
max(kC , kS) = poly(κ)とする．g を生成元とし
た位数 q の巡回群 G = ⟨g⟩について H を Gの
ランダムオラクルとする．X = {x1, . . . , xkC},
Y = {y1, . . . , ykS} (X, Y ⊆ G) とする．AES03
プロトコル ΠT によって C または S が得る情
報を ΠA (⊆ ΠT )とする．このとき，ΠA を取得
できる多項式時間攻撃者 A に対して，AES03
プロトコルは (G,G, 1, κ, ΠA) における s ∈ S

の照合タグを生成する．

4 応用

照合タグは個別に再利用できるため，同一ま
たは類似の集合に対して繰り返し共通集合やそ
の要素数を求める場合において特に有効である．
本節ではそのような例としてキャンセラブルバ
イオメトリクス (Cancelable Biometrics) [22]へ
の適用について述べる．
キャンセラブルバイオメトリクスは，生体認

証に用いる登録情報からの生体情報の復元を防
止し，更に登録情報を更新可能とする技術であ
る [22]．生体情報は一般に変更が利かない事か
ら，登録情報の更新はなりすまし防止に有効と
される．Schoenmakers らは，二台の検証サー
バの協調動作によって登録済みの生体情報の暗
号化データ及び照合時に生成した生体情報の暗
号化データを復号する事無く照合可能とするプ
ロトコルを提案した [25]．二台の検証サーバの
内部データを突き合わせない限りは生体情報の
復元は計算量的に困難であり，任意の照合アル
ゴリズムに適用できる汎用性を持つ．
しかし [25] やその類似による方法は処理効

率が良くないため，例えば大量に登録された生
体情報の何れかと照合に成功すれば良い場合，
各々の登録情報について照合する方法は現実的
では無い．そこで生体情報から (一意の)鍵デー
タを生成し [12, 3]，その鍵データの照合タグを
生成して生体情報の暗号化データに対応付ける
事を考える．先ず登録時に生体情報から鍵デー
タの照合タグを生成して生体情報の暗号化デー
タに対応付けておき，照合時には新たに生成し

た生体情報から鍵データの照合タグを生成して
登録済みの照合タグとの照合を行う．これによ
り照合すべき登録済みの生体情報の暗号化デー
タを効率良く探索できる．なお照合タグの特徴
により，照合タグから鍵データの抽出は困難で
あるため，鍵データからの生体情報の漏洩を防
ぐ事ができる．
上記の方法は，n 個の生体情報が登録されて
いるとき，単純に [25] を用いて照合する場合
は最悪 O(n) の計算量となるが，照合タグから
直接照合する場合は O(lnn) とできる．また特
に，事前に生体情報の照合タグを生成しておけ
ば，照合時は [25]のプロトコルを一対の生体情
報の暗号化データの照合に対してのみ実行すれ
ば良い．
一方，複数の照合タグと一致した場合であっ
ても，一致した各々の照合タグに対応した生体
情報の暗号化データについて順次照合を行えば
良く，一致した照合タグの総数が全体数と比べ
十分小さければ処理効率の向上が見込めるした
がって，生体情報から鍵データへの変換につい
て，本人拒否率 (FRR: False Rejection Rate)は
低く設定する必要があるが，他人受入率 (FAR:
False Acceptance Rate)，すなわち異なる生体情
報から同一の鍵データが生成される確率は緊密
にしなくて良いため，生体情報から鍵データを
生成するアルゴリズムの自由度は高いといえる．

5 まとめ

集合の各要素を推定困難なデータに変換し，
それらを各要素の代替として利用し共通集合や
その要素数を求めるプロトコルについて，その
特性や既存方式の考察を行った．特にその変換
データを「照合タグ」として形式的に定義し，
既存方式の一例について適合性を検証した．ま
た照合タグを用いた集合計算は，同一または類
似の集合に繰り返し適用する場合において特に
有効である事に着目し，キャンセラブルバイオ
メトリクスへの適用を例にその有効性を明らか
にした．
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