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あらまし 文書を暗号化した状態で，秘密鍵を持つユーザだけが暗号文の中に特定のキーワードが含まれて
いるかどうか検索できる暗号方式として，暗号文キーワード検索可能方式が提案されている．キーワード
の検索方法として連接キーワード検索が提案されている．連接キーワード検索により複数のキーワードを
含んだ文書を一度に検索することが可能である．Anonymous 階層型 IDベース暗号を利用することでキー
ワード検索可能な IDベース暗号方式が提案されている．本稿では IDベース暗号文キーワード検索可能方
式においてこれまでに提案されていない連接キーワード検索が可能な方式を提案した．本稿ではランダム
オラクルモデルにおいて decisional Diffie-Hellman inversion仮定の下，選択キーワード攻撃に対して識別
不可能性の安全性を持つ方式を提案する．
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Abstract A keyword searchable encryption scheme was proposed by Song et al., which allows a user to
retrieve encrypted data that contains a specific keyword. The concept of a conjunctive keyword searchable
encryption scheme was first introduced by Golle et al. The conjunctive keyword search method enables
us to retrieve the encrypted data that contains several keywords at one time. Abdalla et al. proposed the
notion of ID-based searchable encryption by using anonymous hierarchical ID-based encryption scheme.
In this paper, we propose ID-based searchable encryption scheme which can support conjunctive keyword
search method. The proposed scheme offers indistinguishability security against chosen keyword attacks
under the decisional Diffie-Hellman inversion assumption in the random oracle model.

1 はじめに

2000年に Song等によって，暗号化された文書か
ら特定のキーワードが含まれているか検索が可能
な暗号文キーワード検索可能方式が初めて提案され
た [16]．暗号文キーワード検索可能方式により，信
頼のおけないサーバにデータの管理をさせた場合で
も情報の漏洩を防ぎながらデータの検索を行うこと
が可能である．また，選択キーワード攻撃に対して
semantic secureである安全性の定義がGoh等によっ
て示されている [10]．Song等の方式は共通鍵方式
である．共通鍵方式はユーザが 1つの共通鍵を保持
して，共通鍵により暗号文を作成する方式である．
2004 年に公開鍵方式による暗号文キーワード検索
可能方式を初めて実現した方式が Boneh 等によっ
て提案された [6]．公開鍵方式はそれぞれのユーザ
が公開鍵を公開し，秘密鍵を秘密に保持する．ある
受信者の公開鍵を使って送信者がその受信者に対す
る暗号文を作成する方式である．公開鍵方式により，
鍵の配送問題を解決した．この方式は対称ペアリン
グによって構成され，ランダムオラクルモデルにお
いて bilinear Diffie-Hellman（BDH）仮定の下で安
全性証明が可能である．前述の方式は一度に 1つの
キーワードのみ検索を行う単一キーワード検索を実

現する方式である．2004年にGolle等によって，暗
号化された文書から 1回の検索で複数のキーワード
を連接した状態で検索できる連接キーワード検索方
式が初めて提案された [11]．一度に 1つのキーワー
ドのみ検索を行う単一キーワード検索方式に比べて
詳細な検索を可能とするので，連接キーワード検索
方式は実用的な検索方法である．この方式の 1つが
対称ペアリングによって構成され，decisional BDH
(DBDH)仮定の下で安全性証明が可能である．また，
2004年に Park 等によって，連接キーワード検索で
初めて公開鍵方式により構成された 2 つの方式が
提案されている [13]．この方式は対称ペアリングに
よって構成され，ランダムオラクルモデルにおいて
DBDH仮定とDBDH inversion (DBDHI)仮定の下
で安全性証明が可能である．その後，連接キーワード
の検索に加えて部分集合検索と大小比較可能にした
方式が 2007年に Boneh等 によって提案された [8]．
鍵の方式は公開鍵方式である．連接キーワード検索
の検索方法に加えて，検索する数量のキーワードと
文書内のキーワードを大小比較できる検索方法と，
文書のキーワードが検索したい複数のキーワードの
集合の要素であるか検索できる検索方法を持ち，高
機能な検索を実現した．この方式は合成数位数ペア
リングによって構成され，composite 3-party Diffie-



Hellman仮定の下で安全性証明が可能である．連接
キーワード検索を行うには，各キーワードに対して
文中における位置を示すインデックスを指定する必
要がある．2008年にWang等によってインデックス
を必要せずに連接キーワード検索を実現する方式が
提案された [17]．この方式は対称ペアリングによっ
て構成され，DBDHI仮定の下で安全性証明が可能
である．
個人を特定することが可能な情報である IDに基づ

いて暗号化を実現する方式である IDベース暗号の概
念がShamirによって提案されている [15]．IDベース
暗号は従来の公開鍵暗号に比べて利便性が高く，暗号
利用の普及に貢献すると期待されている [18]．ペアリ
ングを用いることで実用的な IDベース暗号がBoneh
等によって提案された [7]．Abdalla 等は公開鍵方
式の暗号文キーワード検索可能方式が Anonymous
IDベース暗号を用いることで構成できることを示
し，Anonymous 階層型 IDベース暗号によりキー
ワード検索可能な IDベース暗号方式の概念が提案
されている [1]．

本稿では，IDベース暗号文キーワード検索可能
方式において，これまで提案されていない連接キー
ワード検索を実現する方式 (IBE-CKS)の提案を行
う．単一キーワード検索を実現するAnonymous 階
層型 IDベース暗号の構造を直接的に連接キーワー
ド検索可能な方式に適応する方法は知られていない．
そこで，IDベース暗号文キーワード検索可能方式の
概念に従来の連接キーワード検索可能な暗号文キー
ワード検索可能方式を組み合わせることで提案方
式を構成する．提案方式の秘密鍵生成アルゴリズム
と暗号化アルゴリズムには境等が提案した IDベー
ス暗号 [14] を基にしており，検証アルゴリズムに
は従来の連接キーワード検索可能な暗号文キーワー
ド検索可能方式の仕組みと IDベース暗号の復号化
の仕組みを組み合わせることで構成した．Abdalla
等は IND-CPA安全性を持つAnonymous階層型 ID
ベース暗号により IND－CPA安全性を持つ IDベー
ス暗号文キーワード検索可能方式を提案している．
提案方式は選択キーワード攻撃に対して識別不可
能性 (IND-CKA)を有する安全性の証明を与えてい
る．IDベース暗号の安全性レベルには adaptive-ID
安全性と selective-ID安全性があるが，提案方式は
selective-ID安全性を持つ．本稿では，提案方式が
DBDHI仮定の下，選択キーワード攻撃に対して識
別不可能性 (IND-sID-CKA)の安全性を持つ方式で
ある安全性証明をランダムオラクルモデルにおいて
与えた．

2 数論的仮定

本章では，双線形写像と数論的仮定を述べる．
G, GT を同じ素数 pを位数に持つ巡回群とする．

写像 e : G × G → GT が次の性質を持つとき写像 e
は双線形写像であるという．この双線形写像が対称
ペアリングと呼ばれている．

• 双線形性
a, b ∈ Zp, g1, g2 ∈ G に対して、e(ga

1 , gb
2) =

e(g1, g2)ab が成立する。

• 非退化性
g を Gの生成元とするときに、e(g, g)が GT

の生成元である。

群生成アルゴリズム G(k)は，セキュリティパラ
メーターkを入力としてkビットサイズの素数pをラ
ンダムに生成し，位数が pである巡回部分群G, GT

を決定し，双線形写像 e : G × G → GT を出力する
アルゴリズムとする．

(p, G, GT , e) ← G(k)とする．(g, gx, gx2
, ..., gxq

)
∈ Gq+1とZ ∈ GT が与えられたとき，Z = e(g, g)

1
x

かどうか判別する問題を q-decisional bilinear Diffie-
Hellman inversion(q-DBDHI)問題という．

q-DBDHI問題を解く確率Adv(k)がnon-negligile
な確率 Adv(k) > ε(k)で、多項式時間で動作するア
ルゴリズムは存在しないという仮定を q-DBDHI 仮
定という [4]．

3 IBE-CKS

3.1 モデルの定義

IBE-CKSを構成する上で以下のように定義する．

(1)　キーワード
ユーザが検索する語句をキーワードとし，1つの
キーワードを w ∈ {0, 1}∗ と表記する．複数のキー
ワードを羅列することで文書が構成される．

(2)　文書
ユーザが所持し暗号化を行う対象を文書とし，D
と表記し，i番目の文書をDiと表記する．文書は複
数のキーワードの羅列とその他の語句によって構成
されるので，それぞれの文書は m個のキーワード
によって構成され，文書を特定できると決める．
文書中にキーワードが書き込まれる場所をキー
ワードフィールドとする．1つの文書はm個のキー
ワードによって構成されるためキーワードフィール
ドは m個存在する．さらに文書においてキーワー
ドフィールドを特定するために名前を付け，これを
フィールド名と呼ぶ．i番目の文書に対するキーワー
ド列はWi = {wi,1, ..., wi,m}と表記して，wi,j を i
番目の文書の j番目のキーワードであるとする．た
だし，(1 ≤ j ≤ m)である．
簡略化するために文書に対して以下の仮定をして
も一般性を失わない [11]．

• 1つの文書には同じキーワードが存在しない
こととする．フィールド名と格納されるキー
ワードを合わせることで 1つの文書内に同一
のキーワードが存在しない．

• すべての文書はm個のキーワードによって構
成される．キーワードフィールドにキーワー
ドが含まれない場合はNULL文字を書き込む
ことで全ての文書がm個のキーワードで構成
される．

(3)　インデックス
文書はキーワードの羅列によって構成されるため，
文書内におけるキーワードフィールドの位置によって



キーワードを順序付し，これをインデックスと呼ぶ．
キーワードフィールドはm個あるので，インデック
スを jl ∈ {1, ...,m}ただし (1 ≤ l ≤ m)とする．文
書Diから l個のキーワードを選び出すとき，書き込
まれているキーワードフィールドを指定することで
選択する．これをインデックスの集合 J = (j1, ..., jl)
ただし (1 ≤ l ≤ m)，を指定することに対応させる．

(4)　 ID
ユーザは個人を特定することが可能な情報である

id ∈ {0, 1}∗ を持つとする．

3.2 IBE-CKSのモデル

IBE-CKSは次の 5つのアルゴリズムによって構
成される．

(1)　設定アルゴリズム
入力としてセキュリティパラメータ k ∈ Nを入力

として，システムパラメータ paramsを生成して，
マスター秘密鍵である MSK と公開鍵である PK
を出力する．(MSK,PK, params) ← Setup(k)を
実行し，params, PKを公開してMSKを秘密に保
持する．

Setup
INPUT　 k ∈ N
OUTPUT　 MSK,PK, params

(2)　鍵生成アルゴリズム
入力としてマスター秘密鍵MSKと受信者の idを

入力として，受信者の秘密鍵SKidを出力する．Pri-
vate Key Generator（PKG）がSKid ← KeyGen(id
,MSK)を実行し，SKid を受信者に秘密裏に送信
する．

KeyGen
INPUT　 id ∈ {0, 1}∗,MSK
OUTPUT　 SKid

(3)　暗号化アルゴリズム
暗号化する文書Di = {wi,1, ..., wi,m} を入力とし

て，文書Diの暗号文Ciを出力する．送信者が暗号
化アルゴリズム，Ci ← Encrypt(Di, id, PK) を実
行し，暗号文 Ci をサーバにアップロードする．

Encrypt

INPUT　 Di = {wi,1, ..., wi,m}, id, PK
OUTPUT　 Ci

(4)　落とし戸アルゴリズム
秘密鍵 SKidと検索するキーワードのインデック

スの集合 J = (j1, ..., jl) ただし (1 ≤ l ≤ m)，と
検索するキーワード列 W ′ = (w′

j1
, ..., w′

jl
) を入力

として，キーワード列に対応した落とし戸 TW ′ を
作成する．受信者が落とし戸アルゴリズム TW ′ ←
Trapdoor(J,W ′, SKid)を実行し，サーバに問い合
わせを行う．

Trapdoor

INPUT　 J = (j1, ..., jl),W ′ = (w′
j1

, ...,
w′

jl
), SKid

OUTPUT　 TW ′

(5)　検証アルゴリズム
暗号文 Ciと落とし戸 TW ′ を入力とする．暗号文

Ci を作成するときに入力した文書Di = {wi,1, ...,
wi,m} のうちインデックスに対応するキーワード
(wi,j1 , ..., wi,jl

) と落とし戸を作成するときに入力
したキーワード W ′ = (w′

j1
, ..., w′

jl
) が，(wi,j1 =

w′
j1

∧ ... ∧ wi,jl
= w′

jl
)を満たすときに “true”を出

力し，それ以外は “false”を出力する．サーバ が検
証アルゴリズム true or false ← Test(Ci, TW ′) を
実行して，結果を受信者に返答する．

Test
INPUT　 Ci, TW ′

OUTPUT　 if (wi,j1 = w′
1 ∧ ... ∧ wi,jl

= w′
l)

then true, oherwize false

3.3 セキュリティの定義

IBE-CKS のセキュリティの定義を示す．攻撃者
Aとチャレンジャーによる以下のゲームを定義する
ことで，選択キーワード攻撃に対して識別不可能性
の安全性を持つことを定義する．

• Init: アルゴリズムAは攻撃対象である S∗ =
(id∗1, ..., id

∗
s)を出力する．

• Setup: チャレンジャーは PK,MSK を得る
ため PK,MSK ← Setup(k)を実行する．攻
撃者 Aに PK を与える．

• Query Phase 1: 攻撃者Aはチャレンジャー
に以下の問い合わせを行う．

– Key generation query (id): id /∈ S∗ に
対する秘密鍵 SKid を得るためチャレン
ジャーは SKid ← KeyGen(id, MSK)
を実行して,秘密鍵 SKid を返答する．

– Trapdoor query (J,W ′, id ∈ S∗): TW ′

を得るためにチャレンジャーは TW ′ ←
Trapdoor(J,W ′, SKid)を実行し，TW ′を
返答する．

• Challenge: 攻撃者 A は 2 つの文書 D0, D1

と id∗ ∈ S∗をチャレンジャーに送る．ただし
Query Phase 1で D0, D1 に対する Trapdoor
queryを行うことができない．チャレンジャー
は b

R← {0, 1}としてランダムに選択し Cb ←
Encrypt(Db, id

∗, PK)を実行する. チャレン
ジャーは攻撃者 Aに Cb を与える．

• Query Phase 2: 攻撃者 Aは Query Phase
1と同様に問い合わせを行う．

– Key generation qury (id): ただし id 6=
id∗ とする．

– Trapdoor query (J,W ′, id): ただし D0

とD1 を判別できないとする.

• Guess: 攻撃者 Aは b′ ← {0, 1}を出力する．
b′ = bならば攻撃者 Aの攻撃成功とする．



攻撃者 A がゲームに勝つ場合の攻撃成功確率，
Advind−sID

A は以下である．

Advind−sID
A = |Pr[b′ = 1|b = 1]−Pr[b′ = 1|b = 0]|

任意の多項式時間アルゴリズム Aに対して攻撃
成功確率Advind−sID

A = ε(k) が negligibleになる場
合，IND-sID-CKA安全性を持つ．

4 提案方式

本章では提案する IBE-CKSの構成方法を示す．2
つのハッシュ関数H1 : {0, 1}∗ → Z∗

p, H2 : {0, 1}∗ →
G,を用意する．

(1)　設定アルゴリズム

Setup
INPUT 　 k ∈ N
OUTPUT 　 MSK,PK, params

1. (p, G, GT , e) ← G(k)
2. params ← (p, G, GT , e,H1,H2)
3. g1, g2 are generator of G
4. s

R← Z∗
p

5. g′ ← gs
1

6. h ← e(g1, g2)
7. MSK ← (s, g2)
8. PK ← (g1, g

′, h)
9. return MSK,PK, params

(2)　鍵生成アルゴリズム

KeyGen
INPUT 　 id ∈ {0, 1}∗,MSK,PK,
　 　 params
OUTPUT 　 SKid

1. d1 ← g

“

1
s+H1(id) mod p

”

1

2. d2 ← g

“

1
s+H1(id) mod p

”

2
3. SKid ← (d1, d2)
4. return SKid

(3)　暗号化アルゴリズム

Encrypt
INPUT 　 Di = {wi,1, ..., wi,m}, id,
　 　 PK, params
OUTPUT 　 Ci

1. r, r1, ..., rm
R← Z∗

p

2. c0,1 ← {H2(wi,1) · gr1
1 }r, ...,

　 c0,m ← {H2(wi,m) · grm
1 }r

3. c1,1 ← (g′ · gH1(id)
1 )rr1 , ...,

　 c1,m ← (g′ · gH1(id)
1 )rrm

4. c2,1 ← hrr1 , ..., c2,m ← hrrm

5. c3 ← gr
1

6. Ci ← (c0,1, ..., c0,m, c1,1, ..., c1,m, c2,1,
　 ..., c2,m, c3)
7. return Ci

(4)　落とし戸アルゴリズム

Trapdoor
INPUT 　 J = (j1, ..., jl),W ′ = (w′

j1
, ...,

　 　 w′
jl

), SKid, PK, params
OUTPUT 　 TW ′

1. t
R← Z∗

p

2. t0 ← gt
1

3. t1 ← {H2(w′
j1

) · ... · H2(w′
jl

)}t

4. t2 ← (d1)t · d2

5. TW ′ ← (t0, t1, t2, J = (j1, ..., jl))
6. return TW ′

(5)　検証アルゴリズム

Test
INPUT 　 Ci, TW ′ , params
OUTPUT 　 (wi,j1 = w′

j1
∧ ... ∧ wi,jl

= w′
jl

)
then true, otherwize false

1. X ← e(
∏l

i=1 c0,ji , t0) ·
∏l

i=1 c2,ji

2. Y ← e(c3, t1) · e(
∏l

i=1 c1,ji
, t2)

3. if X = Y then return true,
　 otherwise return false

5 安全性証明

本章では，ランダムオラクルモデルを用いて提案
方式の安全性の証明を行う．

定理　提案方式はランダムオラクルモデルにおいて
選択キーワード攻撃に対して q-DBDHI 仮定の下で
IND-sID-CKA安全性を持つ．

[証明] 選択キーワード攻撃により確率 εで提案方式
の識別不可能性を破るアルゴリズム Aが存在する
と仮定する．アルゴリズム Aは鍵生成クエリを qk

(qk < q)回行うとする．
アルゴリズムAを用いて．q-DBDHI問題を確率

ε′ で解くアルゴリズムRを構成する.
アルゴリズムRは入力として (g, gx, ..., gxq

, Z)が
与えられ，Z = e(g, g)

1
x であるか判別することがア

ルゴリズムRの目的である．
Init:
アルゴリズムAは攻撃対象であるS∗ = (id∗1, ..., id

∗
s)

を出力する．
Setup:
アルゴリズムRは次の条件を満たす q次の多項式，

F (x)を選択する．アルゴリズムRは σ1, ..., σqk

R←
Z∗

pとしてランダムに値を選択する．多項式 f(x) =∑qk

i=0 ai · xi は f(x) =
∏qk

i=1(x + σi)を満たすとす
る．このとき，多項式F (x)はF (x) = f(x) ·f ′(x) =∑q

i=0 a′
i · xi で表わせるとする．

アルゴリズムRは公開鍵 PK を以下のように計
算する．

g1 = gf(x) =
∏qk

i=0(g
xi

)ai

g2 = gF (x) =
∏q

i=0(g
xi

)a′
i



h = e(g1, g2)

ここで，sの値を未知の値 xであると仮定して以
下のように計算する．

g′ =
∏qk

i=0(g
xi+1

)a′
i = gx·f(x) = (gf(x))x

アルゴリズムRは公開鍵を PK = (g1, g
′, h)とし

て，アルゴリズム Aに与える．
Hash 1 Queries:

Hash 1 query (idi)に返答するため，アルゴリズ
ムRは組 (idi, ui)から成る表 LH1 を管理する．初
期状態は空であるとする．アルゴリズム Rは以下
のように返答する．

• すでに表LH1 に組 (idi, ui)が存在するならば，
アルゴリズムRはH1(idi) = ui を返答する．

• それでなければ，アルゴリズムRは次のよう
に返答する．

– もし idi ∈ S∗ = {id∗1, ..., id∗s}ならば，ア
ルゴリズム Rは ui

R← Z∗
p としてランダ

ムに値を選択する．

– それでなければ，アルゴリズムRはui ←
σj(1 ≤ j ≤ qk)として値を決定する．

アルゴリズムRは表LH1 に組 (idi, ui)を追加
し，アルゴリズム Rは H1(idi) = ui を返答
する．

Hash 2 Queries:
Hash 2 query (wi)に返答するため，アルゴリズ

ム Rは組 (wi, vi)から成る表 LH2 を管理する．初
期状態は空であるとする．アルゴリズム Rは以下
のように返答する．

• すでに表 LH2 に組 (wi, vi)が存在するならば，
アルゴリズムRはH2(wi) = gvi を返答する．

• それでなければ，アルゴリズムRは vi
R← Z∗

p

として値を決定する．アルゴリズム R は表
LH2 に組 (wi, vi)を追加し，アルゴリズム R
はH2(wi) = gvi を返答する．

Query phase 1:
(1) Key generation query

Key geneation query (idi)に対して，アルゴリズ
ムRは以下のように返答する．
アルゴリズムRは表 LH1 からH1(idi) = uiを得

て，組 (idi, ui)を取得する．アルゴリズムRは以下
の計算を行う．

d1 = g
f(x)
x+ui = (gf(x))

1
x+ui

d2 = g
F (x)
x+ui = (gF (x))

1
x+ui

アルゴリズムRは SKidi
= (d1, d2)を返答する．

(2) Trapdoor query
Trapdoor query (J = (j1, ..., jl),W ′ = (w′

j1
, ...,

w′
jl

), idi)に対して，アルゴリズム Rは以下のよう
に返答する．
アルゴリズム R は表 LH1 から H1(idi) = ui を
得て，組 (idi, ui)を取得する．アルゴリズム Rは
表 LH2 から H2(w′

ji
) = gvi(1 ≤ i ≤ l)を得て，組

(w′
ji

, vi)を取得する．アルゴリズムRは以下の計算
を行う．

t2 = g
f(x)· f′(x)−f′(−ui)

x−(−ui)

= (gf(x))
−f′(−ui)

x+ui · (gF (x))
1

x+ui

t0 = g−f ′(−ui)·f(x) = (gf(x))−f ′(−ui)

t1 = g−f ′(−ui)·(vj1+...+vjl
)

= {H2(w′
j1) · ... · H2(w′

jl
)}−f ′(−ui)

アルゴリズムRは TW ′ = (t0, t1, t2)を返答する．
Challenge Query:

Query Phase 1が終了後に，アルゴリズム Aは
Challenge query(D0 = {w0,1, ..., w0,m}, D1 = {w1,1,
..., w1,m}, id∗)を行う．Challenge query(D0, D1, id

∗)
に対して，アルゴリズムRは以下のように返答する．
アルゴリズム R は b

R← {0, 1} としてランダム
に値を選択する．アルゴリズム R は表 LH1 から
H1(id∗) = ui を得て，組 (id∗, ui, ci) を取得する．
アルゴリズムRは表LH2 からH2(wb,i) = gvb,i(1 ≤
i ≤ m)を得て，組 (wb,i, vb,i)を取得する．

アルゴリズムRは r′1, ..., r
′
m

R← Z∗
p としてランダ

ムに値を選択する．値 r を r = f ′(x) − f ′(0)とす
る．また，値 r1, ..., rmを未知の値 xを用いて r1 =
r′
1
x , ..., rm = r′

m

x であると仮定する．アルゴリズムR
は以下の計算を行う．

c0,j = gvb,j ·(f ′(x)−f ′(0)) · gr′
j ·f(x)· f′(x)−f′(0)

x

= {H2(wb,j) · (gf(x))
r′j
x }f ′(x)−f ′(0)

(1 ≤ j ≤ m)

c1,j = gr′
j ·f(x)·(f ′(x)−f ′(0)) · gui·r′

j ·f(x)· f′(x)−f′(0)
x

= {(gf(x))x · (gf(x))ui}{f ′(x)−f ′(0)}·
r′j
x

(1 ≤ j ≤ m)

c3 = gf(x)·(f ′(x)−f ′(0)) = (gf(x))f ′(x)−f ′(0)

多項式{f(x)}2·f ′(x)は{f(x)}2·f ′(x) =
∑q′

i=0 bi·
xi(q′ < 2q)で表わされるとする．

c2,j ={ZF (0)2 · e(gF (0) · gF (x), g
F (x)−F (0)

x )

· (Zb0 · e(
∏q

i=0(g
xi

)bi+1 , g)

·
∏q′−1

i=q+1 e(gxi−q

, gxq

)bi+1)−f ′(0)}r′
j

(1 ≤ j ≤ m)



ここで，Z = e(g, g)
1
x とすると，以下を満たす．

c2,j ={e(gF (x), gF (x))
1
x · e(gf(x), gF (x))

−f′(0)
x }r′

j

=e(gf(x), gF (x)){f ′(x)−f ′(0)}·
r′j
x 　

(1 ≤ j ≤ m)

アルゴリズムRは，Cb = (c0,1, ..., c0,m, c1,1, ...,
c1,m, c2,1, ..., c2,m, c3)を返答する．

Query Phase 2:
アルゴリズム Aの Query Phase 1と同様な質問

に対して，アルゴリズム Rは Query Phase 1と同
様に返答する．

Guess:
最後に，アルゴリズム Aは b′ ∈ {0, 1}を出力し，

b′ = bならばアルゴリズム Aの攻撃は成功である．
もし b′ = bならばアルゴリズム Rは “1”を出力す
る．つまり Z = e(g, g)

1
x である．それでなければ，

“0”を出力する．Z はランダムな値である．ここで,

AdvDBDHI
R =Pr[b′ = b|real] − Pr[b′ = b|rand]

=
1
2
× (Pr[b′ = 1|b = 1 ∧ real]

− Pr[b′ = 1|b = 0 ∧ real])

− 1
2
× (Pr[b′ = 1|b = 1 ∧ rand]

− Pr[b′ = 1|b = 0 ∧ rand])

ランダムな値であった場合，以下の確率を得る．

Pr[b′ = 1|b = 1 ∧ rand] = Pr[b′ = 1|b = 0 ∧ rand]

それでないならば，アルゴリズムRの出力はゲー
ムに従うので以下の確率を得る．

Advind−sID
A =Pr[b′ = 1|b = 1 ∧ real]

− Pr[b′ = 1|b = 0 ∧ real]

以上より確率はAdvDBDHI
R = 1

2 ×Advind−sID
A で

ある. よって，アルゴリズムRが q-DBDHI問題を
破る確率は ε′ = 1

2 × εである．

6 おわりに

本稿では IDベース暗号文キーワード検索可能方式
において連接キーワード検索を実現する方式 (IBE-
CKS)の提案を行った．公開鍵方式の暗号文キーワー
ド検索可能暗号方式は公開鍵の正当性の検証を行う
必要性があるが，提案方式では IDベース暗号の利
点である公開鍵の正当性を確認する必要がない．さ
らに IDベース暗号文キーワード検索可能方式にお
いて連接キーワード検索を実現しており，検索する
複数のキーワードを含んだ文書を一度に検索するこ
とが可能である．

提案方式はランダムオラクルモデルにおいて q-
DBDHI 仮定の下，選択キーワード攻撃に対して識
別不可能性 (IND-sID-CKA)の安全性を持つ安全性
証明可能な方式である．
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