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あらまし 出入国の厳格かつ迅速な管理を目的として, 国際民間航空機関 (ICAO) は電子パスポート
(e-Passport) の導入を推進しており, 日本を含むいくつかの国で既に発行が開始されている. 2009 年
8 月に開催された国際会議において Coron, Naccache, Tibouchi, Weinmann は次世代の e-Passport
が使用する ISO/IEC 9796-2 署名の偽造攻撃法と, 実際の偽造署名データを発表した. 本稿は Coron
等の署名偽造攻撃を次世代 e-Passport に適用した場合の偽造可能性を議論する.
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Abstract For establishing strict and rapid immigration control, ICAO has been spreading the
electronic passport (e-Passport), which is introduced in some countries including Japan. Very
recently, on August 2009, Coron, Naccache, Tibouchi, and Weinmann announced a new forgery
attack against the signature scheme ISO/IEC 9796-2, which will be used in the next-generation
e-Passport. This paper discusses the possibility and the effect when the attack is applied to the
next-generation e-Passport.

1 はじめに

出入国における厳格かつ迅速な管理を目的と
して, ICAO (国際民間航空機関; International
Civil Aviation Organization) は電子パスポート
(e-Passport) の標準化を積極的に推進している
[ICAO]. 2004 年 10 月に公開された e-Passport
の最初の仕様では,電子データ (MRTD; Machine

Readable Travel Documents) の完全性保護機能
(PA; Passive Authentication) と基本的なアクセ
ス制御機能 (BAC; Basic Access Control)が搭載
され, いくつかの国で既に導入されている (日本
では 2006 年 3 月に e-Passport の発行が開始さ
れた). さらにクローニング防止機能 (AA; Active
Authentication)を実現する次世代 e-Passportの
仕様策定も進んでおり, ISO/IEC 9796-2 Scheme



1 (以下, 単に ISO/IEC 9796-2 署名と記す) と呼
ばれる素因数分解問題 (RSA) をベースとした署
名方式が使用される予定となっている [IPA09].
一方で, 2009 年 8 月に開催された暗号国際会

議 CRYPTO 2009 において, Coron-Naccache-
Tibouchi-Weinmann は ISO/ IEC 9796-2 署名
の偽造攻撃 (CNTW攻撃) を発表し [CNTW09],
2048-bit合成数を用いた ISO/IEC 9796-2署名の
計算機による偽造が約 2日で可能であることを報
告した. しかし特定の条件下での攻撃コストしか
評価されていないため, 他の条件下での CNTW
攻撃の脅威が判断しにくいという問題があった.
本稿の目的は, CNTW攻撃の詳細評価を与える
ことと, CNTW 攻撃を次世代 e-Passport に適用
した場合の偽造可能性を議論することである. 結
果として, 確かに次世代 e-Passport は ISO/IEC
9796-2 署名を用いているものの, CNTW 攻撃を
適用しても偽造署名を算出できる可能性は極め
て低いという結論を得た. しかし e-Passport の
有効期限が比較的長期 (日本は最長 10年) であ
り, 攻撃が改良される可能性がある以上, 次世代
e-Passport における ISO/IEC 9796-2 署名の使
用は避けるべきである.

2 ISO/IEC 9796-2 署名について

本節では, ISO/IEC 9796-2 署名 [ISO] のアル
ゴリズムと, 2009 年 8 月に提案された Coron-
Naccache-Tibouchi-Weinmann による署名偽造
攻撃 (CNTW 攻撃) [CNTW09] を説明する.

2.1 ISO/IEC 9796-2 署名

ISO/IEC 9796 ではメッセージの部分 (または
完全)復元が可能な署名方式が規定され,素因数分
解問題 (RSA) を利用した方式 ISO/IEC 9796-2
[ISO] と, 離散対数問題を利用した方式 ISO/IEC
9796-3 とに分かれている. 2002 年に制定された
現行の ISO/IEC 9796-2では 3つの方式 (Scheme
1, 2, 3) が記述されている. 本稿の考察対象は
Scheme 1 であるため, 以下では Scheme 1 を単
に ISO/IEC 9796-2 署名と記す.
セキュリティパラメータ k に対し, (sk, pk) を
署名者の秘密鍵・公開鍵ペアとする. ただし sk =
(p, q, d), pk = (N, e), p, q は k/2-bit 素数, N =

p× q は k-bit 合成数, d, e は de ≡ 1(mod (p−
1)(q−1))を満たす整数とする. このときメッセー
ジ m に対する署名は σ = µ(m)d mod N によっ
て与えられる. ここでパディング関数 µ(·) は

µ(m) = 0x6A||m[1]||H(m)||0xBC (1)

と定められており, H(·) は出力長 kH (≥ 160)
bit のハッシュ関数, m[1] はメッセージ m の上
位 (k− kH − 16)-bit を示す. 0x6A はパディング
が ISO/IEC 9796-2 (部分復元) であることを示
すヘッダ, 0xBC はハッシュ関数が SHA-1 である
ことを示すトレーラである. 署名 σ を受け取っ
た検証者は, m = σe mod N によってパディング
されたメッセージ m を構成し, フォーマットを
満たしているかをチェックする.

2.2 CNTW 攻撃

2009 年 8 月に開催された国際会議 CRYPTO
2009において, Coron, Naccache, Tibouchi, Wein-
mannは, ISO/IEC 9796-2署名の新しい偽造方法
(CNTW 攻撃) を提案し, 実際に偽造が可能であ
ることを計算機実験によって確認した [CNTW09].

CNTW攻撃 (およびベースとなった攻撃)の目
標は,偽造メッセージをm∗ とするとき, L個のメ
ッセージ m1,m2, . . . ,mL による積表現 µ(m∗) =
δeµ(m1)e1µ(m2)e2 · · ·µ(mL)eL mod N を導出す
ることである (δ は係数, 1 ≤ e1, e2, . . . , eL < e).
このとき, それぞれのメッセージに対応する署名
間の積表現は

σ∗ = σe1
1 σe2

2 · · ·σeL
L mod N (2)

となるため, 攻撃者が σ1, σ2, . . . , σL を入手でき
れば, 偽造署名 σ∗ を実際に導出できる.
上のようなメッセージ間の積表現を算出する
ために, Desmedt-Odlyzko は µ(mi) の素因数分
解を利用した方法を提案した [DO85] が, 実際に
署名を偽造するには, µ(mi) は 200-bit 以下でな
ければならず, ISO/IEC 9796-2 には適用できな
かった. そこで Coron-Naccache-Sternは µ(·)の
代わりに, µ(·) から算出される関数

νa,b(·) = a · µ(·)− b ·N (3)

の素因数分解を利用した方法を提案した (CNS攻
撃) [CNS99]. パラメータ a, b を適切に設定する



ことで νa,b(·) は高々 (kH + 16)-bit となるため,
偽造に必要な計算量は kH = 128 のときで 254,
kH = 160 のときで 261 に削減される. しかし
ISO/IEC 9796-2 署名の実際の偽造には至ってお
らず, 理論的な偽造可能性を示すに留まっていた.

Coron-Naccache-Tibouchi-Weinmann はパラ
メータ a, bを最適化し,出力値が高々 (kH + |a|)-
bit になることを示した. また Coron-Naccache-
Stern アルゴリズムの各処理の実装を高速化し,
(実質的に) (kH + |a|−8)-bit以下となるメッセー
ジだけを扱うことで, 署名に関する積表現の算出
に成功した [CNTW09]. 具体的には, N が 2048-
bitの合成数, e = 2,ハッシュ関数が SHA-1, |a| =
10 の場合に (このとき νa,b(m) が実質的に 162-
bit以下となるようなメッセージ mだけを扱って
いる), 約 2 日間で偽造署名が算出できることを
示した. 計算環境には Amazon のクラウドコン
ピューティングサービス EC2 を利用し, 約 800
ドル分の計算リソースを使用した.

2.3 CNTW 攻撃の影響

CNTW 攻撃は積表現 (2) を用いて偽造署名を
導出するため,攻撃者は L個の正当な署名を必要
とする. しかしハッシュ関数として SHA-1 を用
いた場合, L は膨大 (上の実験では L = 218.7) で
あり, これら署名の入手は現実的には困難である.
また攻撃者が署名を入手して偽造署名 σ∗ を導出
できたとしても, 対応する偽造メッセージ m∗ の
上位 (k − kH − 16)-bit は偽造過程で自動的に定
められるため, m∗ の上位ビットはほぼランダム
となり, 意味のあるデータとなる可能性は低い.
以上のことから, CNTW攻撃は ISO/ IEC 9796

-2 署名の偽造署名を算出できているものの, 現実
社会における影響は無視できるほどに小さく, 何
らかのシステムが ISO/IEC 9796-2 署名を使用
しているからといって直ちに別の署名方式に移行
する必要性は薄いと考えられる. しかし攻撃アル
ゴリズムのさらなる改良を加味すれば, これから
新たに構築するシステムでは, ISO/IEC 9796-2
署名 (Scheme 1) の使用は避けるべきである (実
際, Scheme 1 は既存システムとの互換性維持を
目的とされており, 新システムでは Scheme 2, 3
の使用が推奨されている).

3 CNTW 攻撃の詳細評価

Coron-Naccache-Tibouchi-Weinmann は, 2.2
節で紹介した計算機実験のデータをもとに, 他の
条件下での攻撃計算量を予想している [CNTW09].
しかし ISO/IEC 9796-2署名においてハッシュ関
数 SHA-2を使用した場合にトレーラが 16-bitに
なること, また, 合成数 N を変化させたときのパ
ラメータ a の振る舞いが考察されていないこと
から, 他の条件下での脅威が判断しにくいという
問題がある. そこで本節では, CNTW 攻撃の詳
細な計算量を算出・評価する.

3.1 CNTW 攻撃計算量の算出方法

CNTW 攻撃 (および, そのベースである CNS
攻撃) では, 署名に関する積表現 (2) を算出する
ために, パディング値が pL-smooth となるよう
なメッセージ (とその素因数分解) を L 個以上
収集する必要がある (ここで pL は L 番目の素
数であり, ある自然数が pL-smooth であるとは,
その自然数が pL 以下の素数で素因数分解できる
ことを指す). このメッセージ探索の計算量は署
名偽造全体の計算量の大部分を占めるため, メッ
セージ探索の改良が必須となる. そこで CNTW
攻撃は, メッセージ探索を (1) pL-smooth 判定テ
スト, (2) (pL-smooth と判定された場合に) 素因
数分解, の 2 段階に分割することでメッセージ
探索を高速化した. 特に pL-smooth 判定テスト
に Bernstein’s smoothness detection algorithm
(BSDA) を用いた場合, 試し割り算法に比べて約
1000 倍の高速化を実現した.

BSDA を用いた場合, n 個の s-bit の自然数が
pL-smoothであるかを判定するために必要な計算
量はO(t · log2 t · log log t) となる. ここで, t は n

個の s-bit 自然数のリストおよび pL 以下の素数
リストのサイズを表しており, t = n ·s+L · log2 L

である [CNTW09]. ランダムな s-bit の自然数が
pL-smooth である確率を α とすると, パディン
グ値が pL-smooth であるメッセージを L 個収集
するためには n = L/α 個のメッセージに対する
smoothness 判定テスト (BSDA) が必要となる.
CNTW 攻撃のように n が非常に大きくなる場
合, n′ = n/k 個のメッセージに対する BSDA 処
理を k 回行う方が効率が良い. 最適な n′ を選択



した場合, メッセージ探索に必要な計算量は次式
で与えられる:

CBSDA = n · s · t · log2 t · log log t (4)

さらに, CNTW 攻撃では Large Prime Variant
と呼ばれるテクニックを利用して, BSDAの処理
を施すメッセージの総数 n を削減している.

3.2 CNTW 攻撃のパディング関数

CNTW攻撃が使用するパディング関数 νa,b(·) =
a · µ(·)− b ·N の任意の入力値に対する出力値が
できるだけ小さくなるような a, b の求め方を説
明する. なお, ここではハッシュ関数に SHA-1
を用いる場合について述べる. µ(·) と N がほぼ
同じサイズであることと, µ(·) の最上位及び最下
位の各 8-bit が固定値であることから, a, b を適
切に定めることで, νa,b(·) の最上位, 最下位の各
8-bit を 0 にすることができる. さらにメッセー
ジの上位 (k − kH − 16)-bitの値 m[1] を適切に
定めることで, νa,b(·) の上位 9− (k−kH −8)-bit
についても 0 にできる. その結果 νa,b(·) の出力
長を (kH + |a|)-bit に削減した．

[CNTW09] では, 合成数 N として RSA2048

[RSA] を使用した場合に, 上の条件を満たす最小
の a が 10-bit となることが報告されている．こ
のとき BSDA の処理対象は 170-bit となる.
さらに CNTW 攻撃では, ハッシュ計算コスト
が, smoothness 判定テスト (BSDA) のコストに
比べて十分に小さいことから,メッセージ mに対
するパディング値 νa,b(m)の先頭 8-bitが 0にな
るようなメッセージを選択している. これによっ
て, BSDA の処理対象となるメッセージの大きさ
を実質的に 170− 8 = 162-bit に削減した.

3.3 パディング関数の詳細評価

[CNTW09]では, RSA2048 [RSA]に対する a, b

だけしか議論されておらず, N を変化させた場合
の a, b の振る舞いが不明である. そこで 2048-
bit の RSA 型合成数を 5000 個準備し, SHA-1
を用いた場合の a の値とその分布を求めた (図
1). このとき a の平均値は 8.13-bit となり, ほぼ
(8± 2)-bit 内に収まることが判明した.

図 1: N が 2048-bit, SHA-1使用時の a値の分布

他方で [CNTW09]では,ハッシュ関数に SHA-
256を用いた場合でも, パディング関数 µ(·) のト
レーラを 8-bitとして評価している. しかし SHA-
256 を用いた場合, トレーラは 16-bit 値 0x34CC

となるため, a, b の算出方法が変わってくる. 実
際, SHA-256を用いる場合, νa,b(·)の最上位 8-bit
と最下位 16-bit が 0 となるような, a, b を定め
ることが可能となる. SHA-1 の場合と同様に, N

を変化させたときの a の分布を算出したところ,
|a| の平均値は 12± 2 となることが判明した.
同様に, ハッシュ関数に SHA-2 を用いた場合

のトレーラは全て 16-bitとなるため, パディング
関数 νa,b(·) の出力値は平均 (kH + 12)-bit とな
ることがわかる.

3.4 CNTW攻撃の計算量評価

[CNTW09] では, 特定の合成数 (RSA2048) を
用いた偽造実験の計算時間等の情報を用いて, 他
の条件下での攻撃コストが評価されている. しか
し 3.3 節で述べたように, a 値の分布やハッシュ
関数の違いを考慮していないため, CNTW 攻撃
の脅威が正確に判断できないという問題がある.
そこで本節では, これらの差異を考慮した攻撃コ
ストを算出する.
前節までの議論をふまえた攻撃コストの算出
結果を表 1 に示す. ここで L は (4) の攻撃計
算量が最小となる値, cost はその場合の攻撃計
算量, τ は BSDA の処理を施す必要のあるメッ
セージ数である. また計算時間はシングルコア
2.4 GHzの PC 1 台を用いた場合であり, 積表
現 (2) の算出に必要な時間である. 計算時間の
評価には, Coron-Naccache-Tibouchi-Weinmann



表 1: 各ハッシュ関数に対する CNTW攻撃の計算量

ハッシュ関数 |νa,b(·)| log2 L log2 cost 計算時間 log2 τ Amazon EC2 cost ( US $ )

SHA-1 160 21 55 0.5 年 38 454

SHA-224 228 27 67 1,286 年 48 1,110,777
SHA-256 260 29 72 34,874 年 52 30,131,119
SHA-384 388 38 88 3,902,163,409 年 68 3,371,469,185,653
SHA-512 516 46 103 84,083,141,453,024 年 81 72,647,834,215,413,100

表 2: SHA-1, SHA-256 の場合の計算コスト

SHA-1 SHA-256

|νa,b(m)| log2 cost |νa,b(m)| log2 cost

158 55.1 258 71.2
160 55.5 260 71.5
162 55.9 262 71.8

が算出した「ハッシュ関数が SHA-1 の場合には
シングルコア 2.4 GHzの PC 1 台で 1.8 年の計
算時間が必要となる」という情報を用い, 各ハッ
シュ関数に対する cost の比から算出した. さら
に Amazon EC2 costは得られた計算時間から見
積もった Amazon EC2 の使用料金である.
表 1からわかる通り，ハッシュ関数として SHA-

2を使用する場合，SHA-224の時点で署名偽造に
約1億円分の計算リソースを必要とすることから，
本攻撃による署名偽造は難しいことがわかる．
また, SHA-1 および SHA-256 に対し 3.3 節で
考察した a 値のゆらぎに対する攻撃計算量の違
いを表 2 にまとめる. この表からわかる通り, 合
成数 N によって, 攻撃計算量が約 20% 程度増減
することがわかる.

4 次世代電子パスポートへの適用

本節では, ISO/IEC 9796-2 署名の利用が予
定されている次世代の電子パスポートの概要と,
CNTW 攻撃の適用可能性を検討する.

4.1 電子パスポート

2004 年 10 月に公開された電子パスポート (e-
Passport) の最初の仕様では, 基本的なアクセス
制御機能 (BAC) と電子データ (MRTD) の完全

性保護機能 (PA) が規定された. 日本では, 2005
年 6 月に IC 旅券 (電子パスポート) の導入を定
めた改正旅券法が公布され, 2006 年 3 月に発行
が開始された. この仕様では, IC チップ内に保存
された MRTD の改ざんと, IC チップとリーダ
間の通信の盗聴は防止できるが, IC チップ内の
データの他の IC チップへのコピー (クローニン
グ) は対策できていない. 実際, 電子パスポート
データをブランクカードへクローニングできるこ
とが報告されている [Gru06, Bee08].
これに対し, 次世代 e-Passport では, クローニ
ング防止機能 (AA; Active Authentication)の導
入が予定されてる. 日本でも次世代 IC 旅券に対
するセキュリティ要件書 (PP; Protection Profile)
が公開され [IPA09], 次世代 e-Passport導入の準
備が進められている.

4.2 CNTW 攻撃の適用検討

次世代 e-Passportのクローニング防止機能 AA
は ISO/IEC 9796-2署名を使用するため [IPA09],
CNTW 攻撃の適用可能性が問題となる.

AA のプロトコルを図 2に示す. AA では, ま
ずパスポートリーダ (IFD; InterFace Device) が
電子パスポート (ICC; IC Card)から AA用の公
開鍵を読み出す. IFD は, その公開鍵の正当性を
PA により検証する. 次に IFD は 8-byte の乱数
M2を生成し, ICCに送信する. ICCは 106-byte
の乱数 M1 を生成し, メッセージ M = M1||M2
に対して, AA 用秘密鍵で ISO/IEC 9796-2 署名
を生成し, IFD に返信する. 最後に IFD は, AA
用公開鍵を用いて署名を検証する.

ISO/IEC 9796-2 署名のメッセージエンコード
処理を図 3 に示す [IPA09]. メッセージエンコー
ドには 1024-bit 合成数と SHA-1 が使用される
こととなっている. 本仕様では, ISO/IEC 9796-2



図 2: AA プロトコル

署名は, メッセージが部分的に復元されるモード
(ヘッダが 0x6A)で使用され,復元されるメッセー
ジは ICC が生成した乱数 M1 となる. これに
より, 乱数 M1 を署名と共に送信することなく,
IFD による署名検証が可能となっている.

CNTW攻撃では,攻撃者はメッセージを自由に
選択することが出来ないという限界があった (2.2
節). よって CNTW 攻撃を本仕様に適用した場
合, 攻撃者はメッセージの復元される部分 (M1)
を操作できず, メッセージのハッシュ値と重なる
部分 (M2) しか変更できない. しかし AA では,
署名検証者である IFD が M2 を生成するため,
攻撃者による M2 の操作は意味を持たない. 以
上の議論により, CNTW 攻撃を用いた AA の偽
造は不可能であり, 次世代 e-Passport への現実
的な影響は無視できるという結論を得る.

5 まとめ

本稿は, ISO/IEC 9796-2署名に対する CNTW
攻撃を評価するとともに, 次世代 e-Passport の
クローニング防止機能 AA への適用可能性を議
論した. 結果として, CNTW攻撃によって偽造署
名を算出できる可能性は低く, 次世代 e-Passport
に与える影響は極めて小さいという結論が得られ
た. しかし CNTW 攻撃が改良される可能性を加
味すれば, 次世代 e-Passport における ISO/IEC
9796-2 署名の使用は避けるべきであろう.
他の観点から次世代 e-Passport の安全性を考
えた場合, ISO/IEC 9796-2 署名の鍵長が 1024-
bit である点と, ハッシュ関数 SHA-1 を使用す
る点は見直しが必要である. 具体的には, 鍵長を
2048-bit 以上とし, 出力長が 224-bit 以上のハッ
シュ関数を使用すべきである.

図 3: メッセージエンコード処理 [IPA09]
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