
Decision Diffie-Hellman仮定に基づく

Timed-Release Encryptionの構成法について

加藤　聡子 四方　順司 松本　勉

横浜国立大学大学院環境情報学府/研究院
240-8501 神奈川県横浜市保土ヶ谷区常盤台 79-7

katou@mlab.jks.ynu.ac.jp, {shikata,tsutomu}@ynu.ac.jp

あらまし 　 Timed-Release Encryption(TRE)とは，特定の時刻以降にのみ復号可能な暗号化方
式である．送信者に指定された時刻に時刻情報を放送する機関 (Server)から秘密情報を受信する
ことで復号可能となる．既存のTREの具体的な構成法は楕円曲線上のペアリングを利用している
為，その安全性は Bilinear Diffie-Hellman仮定に基づいている．本稿ではペアリングを用いずに
Decision Diffie-Hellman仮定に基づく新たな TREの構成法を提案する．
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Abstract The timed-release encryption (TRE for short) scheme enables a sender to secretly
send a message so that even a legitimate receiver knows it only after the time which the sender
has specified beforehand. In fact, TRE can be realized by the mechanism: the receiver can
decrypt a ciphertext using secret information which a time-server broadcasts on the specific
time. The existing constructions of TRE rely on bilinear pairing, and they are shown to be
secure under the Bilinear Diffie-Hellman assumption. In this paper, we propose a construction
of TRE without bilinear pairing, and we show our construction is secure under the traditional
Decision Diffie-Hellman assumption.

1 はじめに

Timed-Release Encryption(TRE) とは特定
の時刻以降にのみ復号可能な暗号化方式である．
1993年にMayによりその概念 [1]が提案され，
Rivestら [3]によって時刻情報を鍵として復号
させるTREが提案された．時刻情報を放送/公

開する第三者機関（Server）を設置し，受信者
は送信者の指定する時刻に時刻情報を受信する
ことで復号可能となる．つまり正当な受信者で
あっても，送信者に指定された時刻までは復号
を行うことができないという特徴を持つ．

Rivestら [3]の方式では，送信者は復号鍵を
Serverに送信する為，Serverの不正により平文



に関する情報が漏洩する恐れがあり，Serverに
強い信頼を置く必要がある．これに対し，送信
者と Serverの通信をなくし，送信者が Server
に情報を預けないようにすることで信頼を弱く
する方法も示された [3]が，指定可能な時刻に
制限が生じる．Blakeら [2]も送信者と Server
との対話を不要とする公開鍵型 TREを提案し
た．この方式では指定可能な時刻に制限はない
が，構成法で楕円曲線上のペアリングを用いて
いる為，安全性はBilinear Diffie-Hellman仮定
に基づいている．しかし，ペアリングに関する
計算量的な仮定は比較的新しい為，その扱いに
は注意が必要である．
そこで本稿では，既存 [2]で用いられているよ

うなペアリングに関する計算量的な仮定を必要
とせず，Decision Diffie-Hellman仮定に基づく
新たなTREの具体的な構成法を提案する．送信
者は Serverと通信を行う必要があるが，Server
に送信者の秘密情報を預けるわけではない．ま
た，送信者は制限なく未来の時刻を指定時刻に
設定できるという特徴を持つ．
本稿の構成は以下のとおりである．はじめに

2節で関連研究について述べ，3節で Decision
Diffie-Hellman仮定に基づくTREのモデル，構
成法，安全性に関して述べる．最後に 4節にて
まとめとする．

2 関連研究

Rivestら [3]によって提案された方式の一つ
では，送信者が Serverに暗号化を依頼する為，
Serverに秘密情報を預ける必要がある．また，
Serverに情報を預けない場合のモデルでは，時
刻毎に異なる秘密鍵，公開鍵のペアを Serverが
生成する．予め公開鍵のみを公開しておき，対
応する秘密鍵はその時刻に放送/公開する．送信
者は公開鍵を用いて暗号化を行うが，選択でき
る時刻は公開鍵が公開されている時刻までであ
り，指定できる時刻に制限が生まれる．これに
対し，Blakeら [2]によって構成法でペアリング
を用いた公開鍵型 TREが提案された．Server
の公開鍵を利用して暗号化鍵を生成する為，通
信が不要であり，また指定可能な時刻に制限が
ない．

このペアリングを利用した構成法の下で，TRE
に付加機能を加えた発展としてHwangら [5]に
より，送信者の指定する時刻より前に公開時刻
を変更可能とする方式が提案されている．また，
吉田らにより複数存在するServerの中から受信
者が任意に Serverを選択する動的環境で利用可
能な TREが提案されている [6]．
以下に公開鍵型TREについて簡単に述べる．

TRE[2]は以下の 5つの多項式時間アルゴリズ
ムから構成される．

・TRE.Setup：Serverによって実行される鍵
生成アルゴリズム．セキュリティパラメータ 1k

を入力として，マスター秘密鍵 msk と公開パ
ラメータ paramsを出力する．マスター秘密鍵
mskは Serverが秘密に保有する．
・User KeyGen：受信者によって実行される
鍵生成アルゴリズム．セキュリティパラメータ
1k，公開パラメータ paramsを入力として，受
信者の秘密鍵 usk，公開鍵 upkを出力する．
・Server Broadcast：Serverによって実行さ
れる時刻情報生成アルゴリズム．マスター秘密
鍵msk，公開パラメータ params，時刻 tを入
力とし，時刻 tの秘密情報 xを出力する．これ
を時刻毎に生成，放送/公開する．
・TRE.Enc：送信者によって実行される暗号化ア
ルゴリズム．平文M , 公開パラメータ params，
受信者の公開鍵 upk, 時刻 t，ランダムな秘密の
値 rを入力とし，暗号文 C を出力する．
・TRE.Dec：受信者によって実行される復号アル
ゴリズム．暗号文C，公開パラメータ params，
公開時刻 tに対応する秘密情報 x，受信者の秘
密鍵 uskを入力とし，平文M（あるいは⊥）を
出力する．

3 提案方式

本節では，提案方式のモデル，安全性及び構
成法を示す．
提案方式はスタンダードモデルにおいてDe-

cision Diffie-Hellman(DDH)仮定の下で安全性
を証明することができる (3.5節参照)．
その概要は，時刻毎に異なる秘密鍵，公開鍵
のペアを Serverが生成する．送信者は Server



に依頼をし，指定時刻の公開鍵を予め入手し，
これを用いて暗号化を行う．公開鍵に対応する
秘密鍵はその時刻に Serverが公開/放送するこ
とで復号可能となる．その為，送信者と Server
の相互通信が必要である．ここで，Serverが記
憶する必要があるものは自身の秘密鍵のみであ
る．また，ある公開された関数に秘密鍵と時刻
を入力すれば，その時刻の秘密鍵，公開鍵が出
力される仕組みとし，生成した公開鍵やそれに
対応する秘密鍵，または時刻に関して Serverが
記憶することは不要である．

3.1 Decision Diffie-Hellman仮定
Gを素数位数 qの巡回群、gを Gの生成元、

x, y, z を（Zq 上の）ランダムな値とする。こ
のとき、(G, q, g, gx, gy, gxy)と (G, q, g, gx,
gy, gz)を識別する問題のことをDecision Diffie-
Hellman (DDH)問題という。また，この問題を
多項式時間で解くことが困難であるとする仮定
をDecision Diffie-Hellman(DDH)仮定と呼ぶ．

3.2 モデル

本稿のTREは Server,暗号文の送信者，受信
者の 3者により，以下の 6つの多項式時間アル
ゴリズムから構成される．Setup, User KeyGen
については 2節と同様であるが，本稿の TRE
はモデルが異なる為，2節とは異なるアルゴリ
ズムを定義する．

・TRE.Setup：Serverによって実行される鍵
生成アルゴリズム．セキュリティパラメータ 1k

を入力として，マスター秘密鍵 msk と公開パ
ラメータ paramsを出力する．マスター秘密鍵
mskは Serverが秘密に保有する．
・Time Secret KeyGen：Serverによって実
行される秘密鍵生成アルゴリズム．マスター秘
密鍵mskと公開パラメータ params，時刻 tを
入力として，時刻 tに対応する秘密鍵 xを含む
時刻情報 dtを生成し，放送/公開する．
・User KeyGen：受信者によって実行される
鍵生成アルゴリズム．セキュリティパラメータ
1k，公開パラメータ paramsを入力として，秘
密鍵 usk，公開鍵 upkを出力する．

・Time Public KeyGen：Serverによって実
行される公開鍵生成アルゴリズム．送信者から
時刻 tに対応する公開鍵の要求を受けた場合に，
マスター秘密鍵msk，公開パラメータ params，
時刻 tを入力とし，時刻 tの公開鍵 yを出力す
る．これを送信者に送信する．
・TRE.Enc：送信者によって実行される暗号化ア
ルゴリズム．平文M , 公開パラメータ params,
時刻 tに対応する公開鍵 y，時刻 t，ランダムな
秘密の値 rを入力とし，暗号文 C を出力する．
・TRE.Dec：受信者によって実行される復号アル
ゴリズム．暗号文C，公開パラメータ params,
公開時刻 tに対応する秘密鍵 x，受信者の秘密
鍵 uskを入力とし，平文M（あるいは⊥）を出
力する．

ServerはまずTRE.Setupを実行し，マスター
秘密鍵 msk と公開パラメータ paramsを生成
する．mskは Serverが秘密に保有し，params

は公開される．Serverは次にTime Secret Key-
Genを実行し，現在時刻 tに対応する秘密鍵 x

を生成し，時刻 t毎に放送/公開する．
　この状況下で受信者は User KeyGenを実行
し，受信者の秘密鍵 usk,公開鍵 upkを生成す
る．
　送信者は復号可能としたい時刻 tの公開鍵 y

を Serverに要求する．この依頼を受けて Server
はTime Public KeyGenを実行し，送信者の指
定する時刻 tの公開鍵 yを生成し，これを送信
者に返す．
　送信者は Serverから公開鍵 y を受信すると
TRE.Encを実行し，平文M を暗号化し，暗号
文 C を生成する．この暗号文 C を受信者に送
信する．
　受信者は送信者に指定された時刻 tに Server
から時刻情報dtを受信する．これを用いてTRE.
Decを実行し，暗号文 C を復号して平文Mを
得る．

3.3 安全性

3.3節のモデルにおけるTREでは，以下の 3
つの安全性を定義する．



• 受信者に対する安全性 (Insider Security)
• Serverに対する安全性 (Server Security)
• 第三者に対する安全性 (Outsider Security)

　暗号文の正当な受信者が，送信者の指定する
時刻より前に Serverからの時刻情報を得ずに暗
号文を解読しようとする攻撃が挙げられる．ま
た，Server,第三者が送信者，受信者間の通信路
を盗聴することにより暗号文を得てこれを解読
しようとする攻撃が挙げられる．この場合，攻
撃者が Serverの場合は任意の時刻の時刻情報を
生成可能であり，また攻撃者が第三者の場合は
指定時刻に時刻情報を受信すれば，復号に必要
な秘密情報を得ることができる為，第三者によ
る攻撃は Serverによる攻撃に包含される．従っ
て，本節ではこれを除いた 2つの安全性につい
て定義する．

3.3.1 IND-TR-CPAIS

受信者が送信者によって指定された時刻より
前に平文を解読しようとする．このように攻
撃者が受信者である場合に，受信者による選
択平文攻撃に対する識別不可能性（IND-TR-
CPAIS）を定義する．IND-TR-CPAIS は，攻
撃者 A1と IND-TR-CPAIS Challenger C との
間における，IND-TR-CPAIS ゲームを用いて
定義する．

・Setup：CはTRE.Setup(1k)を実行し，マス
ター秘密鍵 msk，公開パラメータ params を
生成し，paramsを A1 に与える．また，User
KeyGen (1k, params)を実行し，出力された公
開鍵 upk及び秘密鍵 uskをA1に与える．
・Phase 1：A1は（upk, usk, params）を入力
されて処理を開始する．A1 は任意の時刻の秘
密鍵 xを返す Extraction oracleに質問するこ
とができ，任意の時刻 tに対する Time Secret
KeyGen(msk, params, t)をExtraction oracle
から受け取る．
A1は平文M0, M1と時刻 t∗を出力する．この
t∗ に関して Extraction oracleに質問していな
いものとする．
・Challenge：Cは ((M0, M1), t∗)を受け取る
とランダムに θ ∈ {0, 1}を選び，TRE.Enc(Mθ,

params, y∗, t∗)を実行し，暗号文C∗を出力す
る．これをA1に返す．
・Guess：A1は θ′を出力する．θ = θ′ならば
A1の攻撃成功となる．
　ここで，A1 のアドバンテージを以下のよう
に定義する．
AdvIND−TR−CPAIS

A1
= |Pr [θ = θ′] − 1/2|

3.3.2 IND-TR-CPASS

Serverが送信者と受信者間の通信を盗聴し，
入手した暗号文から平文を解読しようとする．
このような攻撃者による選択平文攻撃に対する
識別不可能性（IND-TR-CPASS）は，攻撃者A2

と IND-TR-CPASS Challenger Cとの間におけ
る IND-TR-CPASS ゲームを用いて定義する．
以下に示すゲームでは，攻撃者A2は Serverで
ある為，マスター秘密鍵 msk を入手した攻撃
者を想定する．

・Setup：CはTRE.Setup(1k)を実行し，出力
されたマスター秘密鍵 msk，公開パラメータ
paramsをA2に与える．
また，User KeyGen(1k, params)を実行し，ユー
ザ秘密鍵usk，公開鍵upkを生成し，公開鍵upk

をA2に与える．
・Phase 1：A2は（upk, msk, params）を入
力されて処理を開始する．A2は平文M0, M1と
時刻 t∗を出力する．
・Challenge：Cは ((M0, M1), t∗)を受け取る
とランダムに θ ∈ {0, 1}を選び，TRE.Enc(Mθ,
params, y∗, t∗)を実行し，暗号文C∗を出力す
る．これをA2に返す．
・Guess：A2は θ′を出力する．θ = θ′ならば
A2の攻撃成功となる．
　ここで，A2 のアドバンテージを以下のよう
に定義する．
AdvIND−TR−CPASS

A2
= |Pr [θ = θ′] − 1/2|

3.4 構成法

DDH仮定に基づく TREの構成法を示す．
・TRE.Setup

1. 二つの大きな素数 p, q(q | p − 1)を生成
する．



2. 位数が qとなる Z∗
p の部分群 Gの生成元

αを生成する．
3. s ∈ Zq を選び，マスター秘密鍵msk,公
開鍵Pub,公開パラメータ paramsを生成
する．
衝突困難性を持つハッシュ関数
H：{0, 1}∗ × Zq → Zq

msk = s, Pub = αs(mod p),
params = (p, q, α, Pub, H)

・Time Secret/Public KeyGen
時刻 t,msk, paramsを用いて，時刻 tに対応す
る秘密鍵 x，公開鍵 yを生成する．
x = H(t, s)
y = αx(mod p)

・User KeyGen
受信者の秘密鍵 usk, 公開鍵 upkを生成する．
u ∈ Zq

usk = u, upk = αu(mod p)

・TRE.Enc
1. 乱数 r ∈ Zq を選ぶ．
2. 付加情報 Ct = αr(mod p)を生成する．
3. 平文M を暗号化し，
暗号文 CM = Mαuryr = Mαr(u+H(t,s))

を生成する．
4. 暗号文 C = (t, Ct, CM )として，受信者
に送信する．

・TRE.Dec
指定時刻 tの時刻情報 dt = (t, x)を受信する．
CM/C

(u+x)
t = CM/αr(u+H(t,s)) = M

3.5 安全性証明

3.3節で述べた安全性の定義を満たすことを
以下で証明する．

3.5.1 IND-TR-CPAIS

定理 1 提案方式は DDH仮定の下で，攻撃者
A1に対し IND-TR-CPAIS の安全性を満たす．

証明 A1を IND-TR-CPAISゲームに (1/2)＋
ϵ の確率で勝利する攻撃者とし，A1 を用いて
DDH問題を破る攻撃者Bを構成する．

Setup B は DDH Challengerから (p, q, α)
と (α, β, γ, δ)=(α, αa, αb, αc) を受け取る．
B の目的は c = ab mod q となるか否かを優
位な確率で判定することである．B はmsk =
s ∈ Zq を選び，Pub = αsとする．また，Bは
usk = u ∈ Zq，upk = αuとする．B は A1に
params = (p, q, α, Pub, H)を与える．A1は
Insider attacker（受信者）であり，ユーザ秘密
鍵 usk,公開鍵 upkを持つことが自然であると
いえる為，Bは usk, upkをA1に与える．

Phase 1 BはA1からのクエリに答える前に
1 ≤ j ≤ qexとなる jを選ぶ．時刻 tj の公開鍵
yj を DDH Challengerから受け取った値 β =
αaとする．その他の ti(̸= tj)に関しては xi =
H(ti, s), yi = αxi とする．
BはA1から ti ̸=tj である tiをクエリとして受
け取った場合，xiを返す．しかし，tj をクエリ
として受け取った場合⊥を返す．

Challenge A1はBに二つの平文M0, M1と
指定時刻 t∗(=ti) を送信する．ti ̸= tj である
場合，BがDDH問題を解くことに関係しない
為，⊥を返す．ti=tj の場合，θ ∈ {0, 1}を選
び，C∗

t = αbとする．また，C∗
M=Mθα

buδとし，
C∗=(t∗, C∗

t , C∗
M )をA1に返す．

Guess A1は θ′を出力する．Bは θ′の値から
θ = θ′ならば 1を，θ ̸= θ′ならば 0を出力する．
ここでは出力値が 1の場合 c = abが成り立ち，
0の場合 c ̸= abが成り立つことを意味する．

c = abの場合 y∗, C∗はTREの仕様通りに構
成される y, C と同一の分布である為，仮定よ
り A1 は (1/2) + ϵ以上の確率で θ = θ′ となる
θ′ を出力する．よって，c = abの場合に B は
(1/2)+ ϵ以上の確率で 1を出力する．つまりB

は (1/2) + ϵ以上の確率で c = abであることを
判定できる．

c ̸= abの場合 y∗はTREの仕様通りに構成さ
れる yと同一の分布である．
また，C∗=(t∗, γ, Mθα

buδ)=(t∗, αb, Mθα
buαc)

である．cが一様にランダムに選ばれている為，
αcは Z∗

p 上で一様分布であり，Mθα
buαcも Z∗

p

上で一様分布である．よって，この cは θの情



報を隠している為，A1が θ = θ′となる θ′を出
力する確率は 1/2である．従って，Bの攻撃成
功確率は以下のようになる．
Adv(B) = Pr[B outputs 1 | c = ab] − Pr[B
outputs 1 | c ̸= ab] ≥ ((1/2) + ϵ) − (1/2) = ϵ

3.5.2 IND-TR-CPASS

定理 2 提案方式は DDH仮定の下で，攻撃者
A2に対し IND-TR-CPASS の安全性を満たす．

証明 A2を IND-TR-CPASSゲームに (1/2)＋
ϵ の確率で勝利する攻撃者とし，A2 を用いて
DDH問題を破る攻撃者Bを構成する．

Setup B は DDH Challengerから (p, q, α)
と (α, β, γ, δ)=(α, αa, αb, αc)を受け取る．B

の目的は c = ab mod qとなるか否かを優位な
確率で判定することである．
Bはmsk = s ∈ Zq を選び，Pub = αsを生成
し，A2にmsk, params = (p, q, α, Pub, H)
を与える．また，Bはupk = αaをA2に与える．

Challenge A2はBに二つの平文M0, M1と
指定時刻 t∗, 指定時刻の秘密鍵 x∗ 及び公開鍵
y∗ = αx∗

を送信する．Bは θ ∈ {0, 1}を選び，
C∗

M = Mθδα
bx∗

, C∗
t = αb とする．C = (t∗,

C∗
M , C∗

t )をA2に返す．

Guess A2は θ′を出力する．Bは θ′の値から
θ = θ′ならば 1を，θ ̸= θ′ならば 0を出力する．
ここでは出力値が 1の場合 c = abが成り立ち，
0の場合 c ̸= abが成り立つことを意味する．

c = abの場合 upk, C∗は TREの仕様通りに
構成される upk, C と同一の分布である為，仮
定より A2 は (1/2) + ϵ以上の確率で θ = θ′ と
なる θ′ を出力する．よって，c = abの場合に
B は (1/2) + ϵ以上の確率で 1を出力する．つ
まりBは (1/2) + ϵ以上の確率で c = abである
ことを判定できる．

c ̸= abの場合 upkは TREの仕様通りに構成
されるupkと同一の分布である．また，C∗=(t∗,
γ, Mθδα

bx∗
)=(t∗, αb, Mθα

cαbx∗
)である．cが

一様にランダムに選ばれている為，αcは Z∗
p 上

で一様分布であり，Mθα
cαbx∗

もZ∗
p上で一様分

布である．よって，この cは θの情報を隠して
いる為，A2が θ = θ′となる θ′を出力する確率
は 1/2である．
従って，Bの攻撃成功確率は以下のようになる．
Adv(B) = Pr[B outputs 1 | c = ab] − Pr[B
outputs 1 | c ̸= ab] ≥ ((1/2) + ϵ) − (1/2) = ϵ

4 まとめ

Decision Diffie-Hellman 仮定に基づく TRE
の具体的な構成法を示した．ペアリングを利用
した構成法では Serverまたは第三者が攻撃者で
あることを想定する場合，その安全性がTREで
の選択暗号文攻撃に対する識別不可能性（IND-
TR-CCASS,OS）を満たすことが示されている
[5]．本方式に関しても，IND-TR-CCASS,OSま
で拡張し，安全性のレベルを高めることを検討
していきたい．
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