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あらまし Takagi’s RSA 暗号は N = prq なる合成数を用いた RSA 暗号で, 公開鍵 e と秘密鍵
d の間には ed ≡ 1(mod(p− 1)(q − 1)) なる関係がある. さらに中国人剰余定理 (CRT) による復
号の高速技法が用いられており, dq = d mod q − 1 なる CRT-exponent dq が使われる. 同様の高
速化技法を用いた通常の RSA 暗号において, CRT-exponent が小さすぎると May’s method と
Bleichenbacher-May’s method (B-M method) で攻撃できることが知られている. 本稿ではこれら
の手法を Takagi’s RSA 暗号に拡張することで, CRT-exponent が十分小さければ May’s method
の場合は p < N3/(8r) のときに, また B-M method の場合は p < N (−5+

√
61)/(6r) のときに攻撃

できることを示す. これは通常の RSA 暗号の場合の自然な拡張であり, Takagi’s RSA 暗号も
CRT-exponent が小さいときに本手法で攻撃できることを意味する.
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Abstract Takagi’s RSA is a variant of RSA with N = prq and ed ≡ 1(mod(p − 1)(q − 1)).
Moreover, via Chinese remainder theorem (CRT), a CRT-exponent dq s.t. dq = d mod q − 1 is
used for the decryption in Takagi’s RSA. For CRT-RSA, if a CRT-exponent is sufficiently-small,
then May’s method and Bleichenbacher-May’s method (B-M method) work well. In this paper,
we extend them against Takagi’s RSA, and we show that our methods work well in the case
of May’s method if p < N3/(8r), and by B-M method if p < N (−5+

√
61)/(6r). These conditions

are extended results of CRT-RSA, and mean that May’s method and B-M method can attack
Takagi’s RSA when a CRT-exponent is sufficiently-small.



1 はじめに

RSA 暗号では復号の際に整数剰余環におけ
る冪乗計算を行うため, その指数が小さいほど
計算コストを低減させることができる. しか
し, 指数が小さいと格子理論による攻撃への耐
性が弱まってしまう. そこで中国人剰余定理
(CRT)を用いることで冪乗計算の高速化を狙っ
た RSA 暗号 (CRT-RSA 暗号) が提案されて
いる. CRT-RSA 暗号では計算コストを低減
するために CRT-exponents と呼ばれる指数が
使われており, CRT-exponents が小さくても
復号に用いられる指数を大きくとれることがそ
の特徴である. May は CRT-exonents が十分
小さいときの CRT-RSA 暗号を攻撃対象とし
た手法を提案した [5]. またさらにその手法を
Bleichenbacher-May が拡張した [1]. これらの
手法は small CRT-exonents attackと呼ばれる.
一方で RSA 暗号の自然な拡張として Takagi’s
RSA 暗号 [6] が知られており, CRT による高
速化技法が使われている. Itoh ら [3] によっ
て Takagi’s RSA 暗号の解析がなされているが,
small CRT-exonents attack による結果は知ら
れていない. 本稿では May’s method と B-M
mothod を Takagi’s RSA 暗号に拡張したとき
の結果を報告する.

2 準備

この節では解析の対象となる Takagi’s RSA
暗号 [6] とその解析手法として使われる格子理
論について述べる.

2.1 Takagi’s RSA 暗号

Takagi’s RSA暗号は,二つの奇素数 p, q に対
して, N = prqなる合成数を用いた RSA暗号で
ある. また公開鍵 d と秘密鍵 e は ed ≡ 1(mod
(p− 1)(q − 1)) なる性質を持つ. Takagi’s RSA
暗号の利点は通常の RSA 暗号より高速に復号
できることである.

[鍵生成] 二つのランダムな奇素数 p, q を生成
し N = prq とする. ed ≡ 1( mod (p−1)(q−1))

かつ gcd(e, p) = 1 なる e, d を求める. さらに
dp = d mod (p − 1), dq = d mod (q − 1) とす
る. このとき e, N が公開鍵で, dp, dq, p, q が秘
密鍵となる.

[暗号化] M ∈ Z∗N を平文とすると, それに対
応する暗号文は C = M e mod N で定義される.

[復号化] 暗号文 C に対して, Mp = Cdp mod
p と Mq = Cdq mod q を計算し, さらに Hensel
lifting で Mp から M

(r)
p mod pr を求める. 中

国人剰余定理 (CRT)によってM ≡ M
(r)
p ( mod

pr) かつ M ≡ Mq(modq) なる平文 0 ≤ M <

N をが得られる.

2.2 格子理論による RSA 暗号への攻撃

ここで格子理論を使った RSA暗号の攻撃手法
の概要について説明する. 秘密鍵を得るために,
まず,秘密鍵と公開鍵の関係から得られる shift-
polynomial と呼ばれる多項式 h1, ..., hω を生成
する. これらの多項式は, 公開鍵から与えられ
るある H ∈ Z とある整数 m に対して

hi(x
(0)
1 , ..., x(0)

n ) ≡ 0 (mod Hm)

なる解 (x(0)
1 , ..., x

(0)
n ) を持つように定めること

ができる. さらに hi の各項の係数から生成さ
れるベクトルを bi としたときに, b1, ..., bω は
一次独立となるように hi を定める. このとき秘
密鍵は解 (x(0)

1 , ..., x
(0)
n )から与えられ,これを得

るために LLL アルゴリズム [4] と Howgrave-
Graham’s の補題 [2] を用いる. b1, ..., bω を格
子基底に持つ格子 L に属する任意のベクトル
b に対して, b に対応する多項式 h は

h(x(0)
1 , ..., x(0)

n ) ≡ 0 (mod Hm) (1)

を満たす. そこでノルムがある値で抑えられ
るようないくつかのベクトル b′j ∈ L を LLL
アルゴリズムで求め, 各 b′j に対応する多項式
h′j が得られる. つまり LLL アルゴリズムは
係数がある値より小さく (1) を満たす多項式を
求めるために用いられる. 各 x

(0)
i と各 h′j が

Howgrave-Graham’s の補題で与えらる条件を
満たせば, Hm を法とするのではなく Z 上で
h′j の連立代数方程式を解くことで秘密鍵が得
られる.



Howgrave-Graham’s の補題について述べる.
ベクトル b に対して ||b|| を b の Euclidean
normとする. 多項式 h(x1, ..., xn) =

∑
hi1,...,in

xi1
1 , ..., xin

n に対して ||h(x1, ..., xn)|| =
√∑

h2
i1,...,in

とする.

補題 2.1 (Howgrave-Graham’s の補題)
h(x, y, z) ∈ Z[x, y, z] は高々 ω 個の単項式を持
つとする. m を整数とし X, Y, Z, H は正の整
数とする. ここで次の条件が成り立つとする.
1. |x0| < X, |y0| < Y , |z0| < Z かつ
h(x0, y0, z0) = 0(modHm).
2. ||h(xX, yY, zZ)|| < Hm/

√
ω.

このとき h(x0, y0, z0) = 0 が Z 上で成り立つ.

3 May’s method と

B-M method

この節ではMay’s method [5]と B-M method
[1]について説明する. これらの手法は共に CRT-
RSA 暗号を攻撃の対象にしている. 従ってこ
の節では平文 M とその暗号文 C に対して,
公開鍵 e,N と秘密鍵 dp, dq, p, q は以下の性
質をもつものとする. N = pq, ed ≡ 1(mod
(p− 1)(q − 1)), dp = d mod (p−1), dq = d mod
(q − 1), C = M e mod N,M ≡ Cdp(modp),M ≡
Cdp(modp). さらに二つの手法はこれらの条件
から得られる

edq ≡ 1(modq − 1) (2)

に注目した多項式をあつかっている. [5] では
e ≈ N としているが, [1] ではより詳細な結果
を求めるためパラメータ α が導入され

e < Nα

とさだめらる. 本稿の第 3.1節のMay’s method
の解析では α を導入して [5] の結果を再評価し
たものを示す. また, この節で β, δ は p < Nβ,
dq < N δ を満たすものとする.

3.1 May’s method

式 (2)より,ある整数 kが存在して (k+1)(q−
1)− q = −edq を得る. この式の両辺に p をか
けることで (k + 1)(N − p)−N = −edqp が得
られ, (k + 1)(N − p)−N ≡ 0 (mod e) が成り
立つ. そこで

f(x, y) = x(N − y)−N (3)

とすると, f(x, y) = 0は eを法として (x0, y0) =
(k + 1, p) を解に持つ. |x0|, |y0| の大きさが問
題となる. |k + 1| = |(edq − q)/(q − 1)| <

edq/(q − 1) < Nα+β+δ−1 と p < Nβ である
ことから, x0, y0 の上限値 X, Y を

X = Nα+β+δ−1, Y = Nβ

と定めることができる.
Shift-polynomial gi,j(x, y), hi,j(x, y) は以下

のように定める. 但しパラメータ τ は後で最適
化されるものとする.

gi,j(x, y) = em−ixjf(x, y)i (4)

(0 ≤ i ≤ m, 0 ≤ j ≤ m− i),

hi,j(x, y) = em−iyjf(x, y)i (5)

(0 ≤ i ≤ m, 1 ≤ j ≤ τm).

また項順序を

1 ≺ x ≺ xy ≺ x2 ≺ x2y ≺ x2y2 ≺ x3 ≺ · · ·
≺ xmym ≺ y ≺ · · · ≺ yτm ≺ xy2 ≺ · · ·
≺ xy1+τm ≺ · · · ≺ xmym+1 ≺ · · · ≺ xmym+τm

のように定めれば, gi,j(x, y)と hi,j(x, y)の最高
次の項はそれぞれ em−ixi+jyi と em−ixiyi+j に
なる. これらの shift-polynomialによって,下三
角行列の対角成分にそれぞれの最高次の項が対
応するような基底行列 B を作ることができる.
B に対応する格子 Lの次元は shift-polynomial
の総数なので次の式を得る.

dimL =
m2

2
(2τ + 1 + o(1)). (6)

ここで det L について考える. B は下三角行
列でその対角成分には, (x, y)に (xX, yY )を代



入したときの各 shift-polynomial の最高次の項
の係数が並ぶ. よって

det L = e
m3

6
(2+3τ+o(1))X

m3

6
(2+3τ+o(1))

Y
m3

6
(1+3τ+3τ2+o(1)) (7)

となる. また, ある c が存在して

detL < cNαm dim L (8)

が成り立つときに LLL で得られるベクトルが
補題 2.1 の条件を満たすことが保証されている
[5].

X,Y と N の関係式を式（7）に導入し, (6)
と (8) から

F (τ) = 3βτ2 + (6β + 3δ − 3)τ

+α + 3β + 2δ − 2

= 3β

(
τ +

2β + δ − 1
2β

)2

−3(2β + δ − 1)2

4β
+ α + 3β + 2δ − 2

< 0

を得る. F (τ) は τ0 = −2β′−δ+1
2β のとき最少と

なり

F (τ0) =
−3δ2 + (−4β + 6)δ + 4αβ + 4β − 3

4β
< 0.

よって

δ < 1− 2
3

(√
β2 + 3αβ + β

)
(9)

を得る. ここで May’s method で RSA 暗号を
解読するための p の条件 Nβ について考える.
公開鍵 e ∈ ZN をランダムに選ぶので e ≈ N

と仮定すると α = 1 で, さらに dq を最小の値
にとって δ = 0 とおくと, 解読可能な条件 β の
上限値が β < 3/8 で与えられる.

3.2 B-M method

B-M methodもMay’s methodと同じ多項式
(3)と eを法とする解 (x0, y0) = (k+1, p)を対

象としている. 従って解の上限値なども May’s
method のときと同じである.
ここで B-M method の特徴について説明す

る. 格子 L の体積 | det B| が小さいほどより大
きな α, β, δ に対して解を求めることができる
ため, 可能な限り格子の体積が小さくなるよう
に shift-polynomial が設定される必要がある.
特に本稿で扱う基底行列 B は正方行列なので,
その対角成分が小さいことが望ましい. 新たな
変数 z を p に割り当てることで正方行列の対
角成分が小さくなるように May’s methodを改
良したものが B-M method である.

Shift-polynomial の設定方法は以下のとおり
であり, パラメータ τ, σ は後で最適化されるも
のとする.

gi,j(x, y, z) = em−ixjzσmf(x, y)i (10)

(0 ≤ i ≤ m, 0 ≤ j ≤ m− i),

hi,j(x, y, z) = em−iyjzσmf(x, y)i (11)

(0 ≤ i ≤ m, 1 ≤ j ≤ τm).

つまり May’s method での shift-polynomial
(4) と (5) に zσm をかけている. これは 各
shift-polynomial に現れる yz を N に置き換
えた後に不要な N を消すことで det L を小さ
くすることが狙いである. 具体的には, 最高次
数の係数に現れる N の次数を ` としたときに,
多項式全体を N ` で割っても解に影響を与える
ことなく対角成分を N ` 小さくできる. こうす
ることで det L の値が小さくなり, より大きな
α, β, δ に対して解を求めることができるように
なる.
最終的に [1] で

δ <
1
3
((1− β)(β + 3) (12)

−
√

β4 − 5β3 + (4− 12α)β2 + 12αβ).

が与えられている.

4 Takagi’s RSA 暗号の解析

この節では May’s method と B-M method
を Takagi’s RSAに拡張した場合に,その解読に
必要な e, p, dq の大きさの条件,すなわち α, β, δ

の条件を示す.



4.1 準備

N = prq で p < Nβ, dq < N δ とする. May’s
method で紹介した f(x, y) と同様の方法で, e

を法として (x0, y0) = (k + 1, pr) を解に持つ多
項式

f(x, y) = x(N − y)−N (13)

を得る.

4.2 May’s method による解析

まず, May’s method での解析結果について
述べる. p < Nβ で, (13) の解 y0 は pr より,
y0 の上限値 Y は Nβr となる. 第 3.1 節 で述
べた手順を進めることで

δ < 1− 2
3

(√
r2β2 + 3rαβ + rβ

)
. (14)

を得ることができる. 通常の RSA 暗号に対応
する条件 r = 1 のときに (14) が第 3.1 節の結
果 (9) と一致することから, (14) が自然に拡張
されたものであることがわかる. ここで, 第 3.1
節と同様に Takagi’s RSA 暗号を本手法で解読
できるための p の大きさ Nβ について考える.
従って, 同様に α = 1, δ = 0 として

β <
3
8r

(15)

であることがわかる. 次に p ≈ q のときに解
読できるための e の大きさ Nα について考え
る. このとき β = 1/(r + 1) に注意して, 同様
に δ = 0 として (14) より,

α <
3− r

4r
(16)

が得られる.

4.3 B-M method による解析

次に B-M method での解析結果について述
べる. Shift polynomial gi,j(x, y, z), hi,j(x, y, z)
は (10) (11) で与えられ, それらの最高次の項

はそれぞれ

em−ixi+jyjzσm

=





em−ixi+jzσm−i

(0 ≤ i ≤ σm− 1, 0 ≤ j ≤ m− i),
em−ixi+jyi−σm

(σm ≤ i ≤ m, 0 ≤ j ≤ m− i),

em−ixjyi+jzσm(0 ≤ i ≤ m, 1 ≤ j ≤ τm)

=

{
em−ixjzi+j−σm (i + j > σm),
em−ixjyσm−i−j (i + j ≤ σm)

となる. 従って,

dege(logN L)) =
m3

6
(2 + 3τ + o(1)),

degX(logN L)) =
m3

6
(2 + 3τ + o(1)),

degY (logN L))

=
m3

6
(3τ2 + (3− 6σ)τ + 3σ2 − 3σ + 1 + o(1)),

degZ(logN L)) =
m3

6
(3σ2 + o(1))

となり, Z ≤ N1−rβ に注意して, e,X, Y, Z と
N の関係から

logN det(L)

=
m3

6
{α(2 + 3τ) + (α + rβ + δ − 1)(2 + 3τ)

+rβ(3τ2 + (3− 6σ)τ + 3σ2 − 3σ + 1)

+(1− rβ)3σ3 + o(1)} (17)

を得る. ここで, 簡単のため β′ = rβ とする.
(6), (8) と (17) から

F (σ)

= 3σ2 + (−6β′τ − 3β′)σ + α + 6β′τ + 3β′

+3δτ + 2δ − 3τ − 2 + 3β′τ2

= 3
(

σ +
−2β′τ − β′

2

)2

+ (−3β′2 + 3β′)τ2

+(−3β′2 + 6β′ + 3δ − 3)τ − 3
4
β′2 + α + 3β′

+2δ − 2



を得る. σ0 = 2β′τ+β′
2 のとき最少となり

Fσ0(τ) := F (σ0)

= 3β′(1− β′)
(

τ − (β′ − 1)2 − δ

2β′(1− β′)

)2

−3((β′ − 1)2 − δ)2

4β′(1− β′)
− 3

4
β′2 + α + 3β′

+2δ − 2 < 0

さらに τ0 = (β′−1)2−δ
2β′(1−β′) のとき最少より,

Fσ0,τ0(δ) := Fσ0(τ0)

= −3((β′ − 1)2 − δ)2

4β′(1− β′)
− 3

4
β′2 + α + 3β′ + 2δ

=
1

4β′(1− β′)
{−3

(
δ − −β′2 − 2β′ + 3

3

)2

+
(−β′2 − 2β′ + 3)2

3
− 3β′3 + 2β′2 + 4β′ − 3

+4αβ′ − 4β′2α} < 0

よって, β′(1− β′) > 0 より

3

(
δ − −β′2 − 2β′ + 3

3

)2

>
β′

3
(β′3 − 5β′2 + (4− 12α)β′ + 12α)(> 0).

最終的に

δ <
1
3
((1− β′)(β′ + 3) (18)

−
√

β′4 − 5β′3 + (4− 12α)β′2 + 12αβ′).

を得る. これは, オリジナルの B-M method の
結果における条件 r = 1 のときの (12) に一致
し, (18) も自然に拡張されたものであることが
わかる. ここで, Takagi’s RSA 暗号に本手法が
適応できるための p の大きさ Nβ について考
える. 従って, 同様に α = 1, δ = 0 として

β <
−5 +

√
61

6r
. (19)

をえる. 次に p ≈ q のときに本手法を適応する
ための e の大きさ Nα について考えると

α <
−r2 + 5r + 3

4r(r + 1)
(20)

が得られる.

5 まとめ

本稿ではMayの手法と Bleichenbacher-May
の手法を用いて Takagi’s RSA暗号の解析を行っ
た. その結果得られた α, β, γ の関係式 (14) と
(18) がともに, 通常の RSA 暗号場合の結果を
自然に拡張させたものであることを得た. さら
にこれらの関係式から, Takagi’s RSA暗号を解
読するための p の条件 (15) と (19), e の条件
(16)と (20)を示した. これらの結果は Takagi’s
RSA 暗号においても CRT-exponent が十分小
さいときにMay’s method と B-M method を
適用できることを意味している.
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