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あらまし 　マルウェアの活動形態の多様化に伴い，柔軟なマルウェアの収集・解析が求められている．これ
までマルウェアの収集は感染元ホストからの通信を待ち受けるハニーポットが多く利用されていたが，Web
ブラウザを経由して感染するマルウェアには対応できないなどの欠点がある．本稿では，多様な感染経路に
対応したマルウェアの収集・動的解析の要件を定義し，必要に応じた環境の構成変更や通信制御が可能とな
る環境を実現した．また，CCC DATAset 2009で提供されたハッシュ値に一致する検体を利用し，動的解
析を実施した結果について示す．
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Abstract As malware (malicious software) activity patterns change, flexible collection and analysis of
malware became necessary. Nowadays, most honeypots that are waiting for malware communications
were used to collect their information, but these honeypots can’t adapt to malware that infect computers
over web browsers. This paper describes requirements of malware collection and analysis that can adapt to
various infection methods, and this paper presents an implementation of malware collection and analysis
environment that can change its structure and control its communications. Then, the results of dynamic
analysis, which was done on malware that matched with hash values provided on CCC DATAset 2009,
is also presented in the paper.

1 はじめに
マルウェアによる脅威が拡大する中，マルウェア

の解析や対抗策の研究が急務となっている．マルウェ
アによる犯罪行為から経済的利益が得られるように
なり [1, 2]，マルウェア作成者は多様な手段を用い
て検知の回避や耐性の向上を図っている [3]．そのた
め，従来以上に感染が拡大し，新種のマルウェアの
出現頻度や，傾向の変化が著しくなっている．マル
ウェアの対策を実施する際には，その活動形態の調

査が必須である．急速に変化するマルウェアに対し，
マルウェアの活動を知らなければ効果的な対策を提
案するのは難しい．
マルウェアの解析には，感染対象となるOS上で
マルウェアを動作させて情報を収集する動的解析と，
バイナリコードを解析して動作を把握する静的解析
がある．静的解析はマルウェアに関する詳細な情報
を入手できるが，近年のマルウェアは意図的に難読
化されており，解析には多大な時間を要する．さら



に，新しいマルウェアの出現頻度が高いため [4]，短
時間でマルウェアの動作に関する情報を得られる動
的解析と併用するのが効果的である．
本稿では，マルウェアの収集・解析環境構築にお

ける要件を定義し，多様な感染経路に対応する設計・
実装を実施した．これまで，収集と解析は攻撃を待
ち受けるハニーポットを利用したものが多く，積極
的に通信を開始し感染を拡大させるマルウェアのみ
に対応しているものがほとんどであった．これに対
し，近年はWebサイトの閲覧などによって感染する
マルウェアが増加しており，マルウェアの収集・解
析環境の多様化が求められている．本稿では今後も
マルウェアの活動形態が変化し続ける可能性を考慮
し，複数の感染経路に対応できるマルウェア収集・
解析環境を構築した．また，研究者が小規模な環境
から構築する点を考慮することで，拡張性や柔軟性
などの要件を定義し，これを満たすよう実装した．

2 マルウェア解析および収集環境
構築における課題

従来，マルウェアの収集・解析は能動感染型のもの
が注目されてきた．能動感染型マルウェアとは，攻撃
元ホストから通信を開始し，攻撃コードを送信する
ことによって感染を拡大させるマルウェアである．能
動感染型マルウェアは 2003年に発生したBlaster[5]
などを筆頭に大量に発生しており，擬似的なサービ
スを提供することで攻撃を待ち受けて攻撃コードや
マルウェアを収集するハニーポットが多く利用され
てきた．
しかし，2007年のProvosらの調査 [6]から受動感

染型マルウェアが注目されはじめた．受動感染型マ
ルウェアは攻撃元ホストから一方的に攻撃コードが
送信されるのではなく，ユーザの動作が起因となっ
て攻撃が発生する．Provosらの調査ではWebブラウ
ザであらかじめマルウェア本体をダウンロードさせ，
Webブラウザやプラグインの脆弱性を利用して感染
する攻撃 (drive by download)に着目している．こ
の攻撃手法はファイヤウォールやNetwork Address
Translater(NAT)によって外部からの通信が遮断さ
れているネットワークのホストでも，マルウェアに
感染させることができ，マルウェア感染の危険性が
高まっている．
このような感染経路をはじめとするマルウェアの

活動形態の変化は，マルウェアの対策にも大きな影

響を及ぼすため，新しいマルウェアに対応した解析
環境が必要となる．筆者らの調査 [7]でも，能動感
染型マルウェアと受動感染型マルウェアでは異なる
傾向があることが明らかになっている．一部のマル
ウェア対策の研究では，通常の通信とマルウェアに
よる通信の傾向の違いを利用した検知手法が提案さ
れているが，通信傾向が変化することで検知が困難
になってしまう．そのため，継続的にマルウェアの
活動を観測しつつ，多様な感染経路に対応できるマ
ルウェアの収集・解析環境が求められている．

3 要件定義
• 並列性: 動的解析は短時間で多くのマルウェ
アを解析できるのが利点であるため，複数の
ノードを同時に動作させる構成が望ましい．ま
た，収集に関しても並列して実行することに
よって，より多くのマルウェアを収集できる
可能性が高まる．

• 完全性: マルウェアを実行した際に，意図しな
いデータや通信が改ざんされる事を防ぐ必要
がある．また，同一の解析環境にある別のマ
ルウェアによって，収集するデータが干渉さ
れないように配慮しなければならない．

• 頑健性: 一部の解析処理に問題が発生しても，
全体の系は処理を継続できるように実装する
必要がある．

• 拡張性: 今後，マルウェアの増加速度はより加
速するものと予想されるため，収集・解析環
境を任意に拡張できる実装が必要である．特
に，システム全体を停止させずに拡張・変更
できる環境構成が望ましい．

• 柔軟性: 近年，受動型攻撃が増加したように，
今後も感染経路が変化していく可能性がある．
感染経路や活動形態にあわせて，接続する機
器やネットワークを選択できるような柔軟性
が求められる．

• 通信の制御: マルウェアの収集や一部の解析
では，インターネットに接続しなければなら
ない．しかし，マルウェアを実際に実行する
動的解析では，他のネットワークに対する迷
惑行為や攻撃が発生する可能性がある．その
ため，必要に応じて通信を遮断する，外部ネッ
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図 1: マルウェア収集・動的解析構成概要

トワークに見せかけた疑似サービスへ誘導す
る，通信量を制限するなどの措置が適宜必要
となる．

4 多様な感染経路に対応した収集・
解析環境の実装

第 3節の要求に基づき，マルウェアの収集・解析
システムを実装した．本実装ではマルウェアの収集
において，攻撃元ホストから通信を開始する能動型
攻撃だけではなく，悪意があるWebサイトの閲覧時
に感染する受動型攻撃についても対応できるシステ
ムを構築した．本システムでは，主に仮想マシンを
利用してマルウェアの収集・解析を実施しており，仮
想マシンの起動時に任意の命令を発行できるよう構
成されている．外部ネットワークからの攻撃通信を
システム内のホストに転送すれば，従来の能動感染
型マルウェアに対応したハニーポットとして動作し，
起動時に攻撃コードが含まれると予想されるWebサ
イトを自動的に閲覧する指示を発行すれば，受動感
染型マルウェアに対応したハニーポットとなる．こ
の構成を応用すれば，より新しい感染経路が発生し
ても柔軟に対応できると考えられる．

4.1 システム全体の構成
本システムは汎用的な大規模テストベッドではな

く，必要に応じて部品を増設する専用のシステムと
して設計されている．そのため他の用途に使うのは
難しいが，比較的安価に設置・運用できるのが特徴
の 1つである．

図 1は実装した収集・解析環境の概要を示してい
る．本システムはVMノードとブリッジノードおよ
び実機からなる解析部，仮想ルータ，仮想サーバか
らなる接続部，ゲートウェイノードからなる表層部
の 3つのパートで構成されている．

• VMノード: 仮想マシンを用いて，マルウェ
アが感染対象とするOSを動作させ，マルウェ
アへ感染させる，あるいはマルウェアを動作
させることで，マルウェア本体や活動に関す
る情報を収集するノード．各ノード上では複
数の仮想マシンを動作させ，マルウェア収集・
解析の並列処理を実現する．本システムでは
ホスト OS として Ubuntu Linux，仮想マシ
ンに VirtualBox[8]を用い，VirtualBox上で
Windows XP(R) Professional(パッチ未適用)
を基本として利用した．

• ブリッジノード・実機: 実機上にインストール
したマルウェア感染対称のOSを動作させ，収
集・解析を実施する．自身の解析を防ぐため
に，仮想マシン上での動作を検知して動作を
変更させる機能を有するマルウェア [9]が存在
するため，同一のOSやソフトウェアを使って
いても，仮想マシン上での動作と実機上での
動作が異なる可能性があり，実機での収集・解
析環境も必要となる．実機で動作させた場合，
特殊な制御を当該ホスト上で実施するのは難
しいため，実機上で発生した通信をブリッジ
ノードを介してネットワークに接続させる．

• 仮想ルータ: VMノードとブリッジノードの
解析部とゲートウェイノードを仲介する本シ



ステムの基幹ルータ．ただし，各 VMノード，
ブリッジノード，ゲートウェイノードとは全て
VPNを利用して接続している．仮想ルータは
VMノード，ブリッジノードからきた通信を
収集・解析内容に応じてルーティングし，必
要に応じて特定のサービスを仮想サーバに誘
導する．さらに，ファイアウォールを用いる
ことで外部へ送信してはならない通信を遮断
し，IDSを用いることで通信の概要を把握でき
る．本実装ではOSにUbuntu Linux，VPNに
OpenVPN[10]，ファイアウォールに iptables，
IDSに Snort[11]を利用した．

• 仮想サーバ: マルウェアが外部のホストに対し
て送信するリクエストの宛先を仮想サーバに
改ざんし，あたかも外部のホストが応答して
いるかのように見せかけるためのサーバ．通信
の誘導には宛先Network Address Translation
(NAT) を利用している．例えばDNSの場合，
偽のアドレスを応答したり，DNSサーバを経
由して実際の問い合わせ結果を応答するのも
可能である．また，SMTPの場合は大量の迷
惑メールが外部に送信されないように，受信し
たメールを捨て続けるブラックホール SMTP
サーバとして動作させる事も可能である．ま
た，TCPの SYNパケットに対して偽の SYN-
ACKパケットを送信する dumnet[12] を利用
することで，擬似的にTCPのセッションを確
立させ，マルウェアにパケットを送信させるよ
うにも設定できる．本実装ではOSにUbuntu
Linux，DNSサーバに bind9，SMTPサーバ
に Postfixを利用した．

• DBサーバ: マルウェアに関する情報を一元的
に管理するサーバ．収集したマルウェアの検
体や，悪意のあるURLとドメイン名，解析結
果であるマルウェア通信などの情報が蓄積さ
れている．VMノード上の仮想マシンの多く
は自動で実行され，その際にどのような解析
をするか，どの検体を利用するか，どのURL
に接続するかなど，動作に関する指示を発行
する役割も DBサーバが担う．さらに解析結
果に関する情報も自動的に DBサーバに送信
される．

• ゲートウェイノード: インターネットへと接続
するため，外部接続性を提供するノード．マ
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図 2: VMノード構成

ルウェアの振る舞いは感染対象のネットワー
クによって異なるという仮説があるため，こ
れらの検証のために複数の外部ネットワーク
と接続性を用意した．また，冗長性などの点
からも複数の回線を持つ構造が望ましいと考
えられる．

一定規模のテストベッドを構築する場合，専用の
ホスト設置場所やネットワークを用意し運用しなけ
ればならないが，本システムは規模に関わらず容易
な構築が可能である．インターネット上の保護され
た通信上に環境を構築しているため，インターネッ
トが利用できれば物理的な設置場所やネットワーク
構成などに依存しない．また，システム構成を変更
する場合も，比較的容易に VM ノードやブリッジ
ノードを追加できる．

4.2 VMノードの構成
本システムの収集・動的解析はVMノードが主体
となっている．村上らの調査 [9]で述べられている通
り，仮想マシン上では動作が制限されるマルウェア
も存在するが，本システムでは効率的な収集・動的
解析を優先している．図 2にVMノードの構成を示
す．VMノードは複数の仮想マシンを有し，それぞ
れを並行して動的解析を実行できる．仮想マシン数
はVMノードの性能とゲストOSの推奨性能を考慮
して設定するのが望ましい．各仮想マシンには仮想
ネットワークインターフェース (vifn)を有し，その
インターフェースと VPNによって作成される仮想
ネットワークインターフェース (tap)をブリッジする
ことで，直接インターネットに接続するのを防いで
いる．各仮想マシンのネットワークインターフェー
ス vifnでは通信内容を記録すると同時に，iptables



と ebtables[13]を用いて同一セグメント内の別の仮
想マシンに送信される通信を遮断し，複数種類のマ
ルウェアが混在しないよう配慮している．
各VMノードは仮想マシン上のゲストOSを起動

する時に DBサーバから収集・解析に関する指示，
収集・解析の継続時間を取得する．現在，1)取得済
みのマルウェアを実行する，2)悪意のあると考えら
れるWeb サイトを Internet Exprolerで閲覧する，
の 2種類の動作が実装されており，各VMはHTTP
経由で DB サーバから指示を得る．各 VM はホス
トOSとの共有ディレクトリが設定されていり，DB
サーバから指示された内容を元に共有ディレクトリ
にバッチファイルを生成する．バッチファイルには
Internet Explorerで参照する URLや，実行するマ
ルウェア検体のファイル名が記述されており，ゲス
トOSは起動時に共有ディレクトリに設置されてい
るバッチファイルを自動的に起動する．また，とく
にゲスト OSに指示を与えず，任意のゲートウェイ
ノードに送信される攻撃通信を転送することによっ
て，従来の能動型攻撃を受け付けるハニーポットと
しても動作する．指定された収集・解析の継続時間
を経過した後はゲストOSを終了させ，感染前の状
態に復元する．
各VMノードは自立分散的に動作しており，シス

テムへの追加や離脱がシステム全体に及ぼす影響は
小さい．また，何らかのトラブルで 1部のVMノー
ドが停止しても他のVMノードは継続して動作し続
ける．これによって，拡張性や頑健性が実現されて
いる．

5 実験
5.1 受動感染型マルウェアの収集

2009年 7月 2日から同年 9月 3日まで，1,515件
の悪意があると考えられるWebサイトを調査した．
調査に利用した URLは Malware Domain List[14]
で提供されているURLと，hpHosts[15]で提供され
ているドメイン名が含まれるWebページのURLの
2種類である．ゲストOSの起動後，自動的にWeb
ページを閲覧し，20分間通信データを取得した．
通信データにおける HTTPの通信を解析したと

ころ，174種類のWindowsの実行形式ファイルを
取得した．これらを AVG Free Edition 8.5.409[16]
(ウィルスDBヴァージョン 270.13.76/2345)を用い
て検査したところ，131件をマルウェアとして検出し

た．さらに検知できなかった 43件についても，ハッ
シュ値をMalware Hash Registry[17] で検索したと
ころ，マルウェアとして登録されている事が明らか
となった．この結果から，受動感染型マルウェアの
収集システムとして有効に機能していると言える．

5.2 CCC DATAset 2009を用いた動的
解析

CCC DATAset 2009 で提供されているハッシュ
値と同様の検体を収集し，本環境において解析を実
施した．今回はインターネットには接続せず，隔離
されたネットワーク構成で解析を試みた．基本的に
全ての通信を仮想サーバに誘導し，DNSと SMTP
以外のサービスは dumnetによって擬似的な TCP
セッションの確立のみとした．2009年 9月 3日 20
時から同日 24時までに 1つの検体につき 9回から
10回動的解析を実施し，解析結果として通信データ
を取得した．

通信開始のパターン あるマルウェアは DNSによ
る名前解決をせずに，10秒あたり 20から 30の IP
アドレスに対して UDP パケットを送信していた．
本解析ではインターネットへの接続を許可していな
いため，外部から接続先に関する情報は取得できな
い．一つのマルウェアに対して複数回の動的解析を
実施していたため，宛先 IPアドレスと宛先ポート
番号を比較したところ，各解析結果で宛先 IPアド
レスと宛先ポート番号の出現順序が同じだった．今
回の解析では解析開始時刻がそれぞれ異なるため，
宛先 IPアドレスとポート番号の生成関数が固定で
あるか，あらかじめプログラムに宛先 IPアドレス
とポート番号のリストが指定されているかの，いず
れかであると考えられる．この情報は静的解析にお
ける手がかりとして利用できるほか，シグネチャ型
IDSのルール作成などにも応用できる．

マルウェアの使用文字列およびプロトコルの特定
dumnetを利用し擬似的にTCPセッションを確立さ
せることで，マルウェアに TCPのセグメントデー
タを送信させることができる．このセグメントデー
タを解析することで，マルウェアが利用する文字列
やプロトコルを特定 [18]できる．解析の結果，ある
マルウェアは必ず特定の文字列を含むURLに対し，
HTTPによってアクセスしている事が明らかになっ
た．出現する文字列が毎回同じ結果であれば，マル



ウェアのコード内に該当する文字列が含まれる可能
性が高い．近年の多くのマルウェアは難読化されて
いるため直接の解析は困難だが，動的解析時にメモ
リ上に展開するなどの手法を用いた後の解析には有
用であると考えられる．また，この解析結果も IDS
のルール作成などに活用できる．

6 今後の課題
VMノードやブリッジノードのセキュリティ管理

について考慮する必要がある．現在，VMノードや
ブリッジノードは同一の管理ネットワーク内で運用
されているが，今後の拡張性を考慮すると複数のネッ
トワークに散在できる分散性が求められる．しかし，
VM ノードの VM 管理ソフトやブリッジノードの
OS，VPNソフトに対して攻撃を実施し，各ノード
を攻略する未知のマルウェアも存在すると見られる．
このようなマルウェアを実行した場合，収集・解析シ
ステム全体に障害が発生したり，内外を問わずネッ
トワークシステムが脅威にさらされる可能性がある．
そのため，Secure OS の利用やファイアウォール，
IDSの導入を視野にいれ，収集・解析システムのセ
キュリティを高めるため，監視と制御に関する実装
を考慮していく必要がある．
現在，本システムではVMノードが 3台，ブリッ

ジノードが 1台という小規模な運用となっている．
本システムの構成では仮想ルータにトラフィックが
集中するため，単一障害点になる恐れがある．した
がって，今後規模を拡大させる過程で仮想ルータの
性能を吟味しつつ，仮想ルータの冗長化や負荷分散
を可能とする構成に変更していく必要がある．

7 まとめ
本稿では，従来着目されてきた能動感染型マルウェ

アだけではなく，Webサイトの閲覧によって感染す
る受動感染型マルウェアの研究を促すため，多様な
感染経路に対応したマルウェア収集・解析環境を構築
した．感染対象となるOSを複数用意し，それぞれ
に任意の指示を発行できるシステムを構築すること
で，悪意があると考えられるWebサイトを自動的に
閲覧し，意図的に感染させることで受動感染型マル
ウェアを収集した．また，本システムはマルウェア
を実際に動作させて情報を収集する動的解析にも利
用できるため，CCC DATAset2009で示されたハッ

シュ値を持つマルウェア検体を動的解析し，その結
果を示した．
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