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コンシューマデバイス向けソフトウエア更新方式

清 原 良 三�� 寺 島 美 昭�� 田 中 功 一��

携帯電話やカーナビゲーションシステム，さらに������などのコンシューマ機器の
ソフトウェア規模が巨大化しつつあり，最近では不具合なしの状態での出荷が困難な状況
である．また，��など基本機能の強化開発も継続的に行われることが多く，ソフトウェ
アの機能のアップグレードへの要求も高い．そのため，ソフトウェアの更新をネットワー
ク経由で行うサービスがある．一方，同じプラットフォーム上でソフトウェアでも，基本
的なＯＳやライブラリのアップグレードで動作保証がないといったことが十分考えられ，
ユーザは自分で選択的にソフトウェア更新を行う必要性が出てくると想定できる．このよ
うな様々なケースを想定すると，ソフトウェアのアップグレード情報を個々のデバイスか
らサーバに取得要求をする場合，転送要領や更新時間を考慮した差分更新という手法で
は，バージョン管理の手間が大きくなり現実的ではない．つまり最新版のプログラムや
データを取得するとそのデータ量は差分といってもデータ量は大きなものになると考えら
れる．有線で接続されている場合は，��
���� ������サービスのようにデータサイ
ズは問題にならないかもしれないが，広域の携帯電話網を使うような場合にはできる限り
データサイズは小さい方が良い．そこで，本論文ではこのような課題を解決するためのソ
フトウェア更新モデルを提案した上で，そのモデルを実現する上で必須となる世代間差分
情報合成方式を提案し，その評価を行い有効性を示す．
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�� は じ め に

携帯端末やカーナビゲーションシステム� ������等のソフトウェア規模が巨大化し，最近

では不具合なしでの出荷が困難な状況である．また，新機能の追加の要求などもあり，�	やド

ライバなどの下位レイヤーのソフトウェアのアップグレードが繰り返し行われることを想定する

必要が出てきている．

ソフトウェアの不具合修正や機能のアップグレードを繰り返し行う場合，多数あるデバイスは

どのバージョンがどのの状態になってるか管理する手間が大変であり，すべてのバージョンから

最新のバージョンにバージョンアップする仕組みが必要になる．そのため，サーバ上でのデータ

管理などが複雑になる������．

また，コンシューマデバイスでは，ユーザが勝手にインストールしたソフトウェアが動作して

いることもあり，複雑に機器のライブラリを使いこなすケースを想定しておくべきである．あら

ゆる機能の動作が確認できるまではバージョンアップしたくないケースもある．例えば
�用の

ブラウザなどは典型的な例でバージョンアップにより動作しなくなるアプリケーションが存在す

る．

そのため，配布された更新データは保持し，いつでもバージョンアップできるようにはしてお

くが，実際には必要になるまでバージョンアップしないということもある．とくに，最近のス

マートフォンのようにユーザが自由にアプリケーションをダウンロードできるようになると特定

のライブラリのバージョン時のみ動作するということも十分考慮する必要がある．

このようなことを考慮すると，現状の最新版に必ずバージョンアップするモデルではデータ転

送量も多くなり，また管理すべきバージョン間差分情報なども増加し，現実的でなくなる．

本論文では，サーバ上のデータ管理を単純化するために，複数世代間に渡るバージョンアッ

プに関して，各世代間の差分を合成することにより，ソフトウェアの書き換えによる性能の劣化

を防ぐ方式を提案し，転送すべきデータサイズに関して評価し，効果があることを示す．
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�� 関 連 研 究

ソフトウェアの更新に関しては様々な研究がある．例えばシステムとしてはネットワークで繋

がれた環境でデータを送って適用更新するための研究��がある．また，世界最大のこの種のサー

ビスと言って良いマイクロソフト社の������ ������サービスに関する研究�� もある．ま

た，ソフトウェアはライセンスの問題もあるため，その観点からの研究��もある．しかしこれら

は，システムに関する研究であり，常に最新のバージョンに更新することしか想定しておらず，

複数のバージョンで様々な要求がある場合を想定できていない．そのため，そのため試験不足で

リリースして不都合が生じる場合も少なくない．

また，不具合の修正といった小さいな変更よりむしろ機能の追加といった要求が多く，不具合

の修正のようなマイナーなバージョンアップも含む場合に対してはそのままの考え方を適用する

ことはできない．

ソフトウェアを配布する上では旧版と新版のソフトウェアの差分を抽出し，差分を送ることが

ネットワークトラフィックの観点からも有効な方式である��	�．あるいは，オブジェクトの変更

履歴からソフトウェアの差分更新を行う方式
�などの研究もあり，直接バイナリの差分を取るこ

とに比べて，アドレス情報などのずれを意識せずにすむことで，場合によっては有効な手法にな

る．また派生バージョンが発生した場合のプログラム差分に関する研究��� もある．また，差分

そのサイズそのものを小さくするために，一部をシンボルレベルで差分を抽出する���技術の開

発も行われ，ブラウザのバージョンアップなどにも適用されつつある．

一方コンシューマ機器ではフラッシュメモリを使う場合が多く，フラッシュメモリの書換えは

時間のかかる場合が多い．特にソフトウェアの更新中は機能を使えなくなる場合が多く，ユーザ

は何が起こっているかわからずリセットを試みる可能性も高い．そのため高速な書換えが要求さ

れる．ソフトウェア更新時のフラッシュメモリの書換えを意識した研究もある�� が，複数世代

に渡る書換えまでは考慮されていない．

しかしながら，コンシューマ機器のように必ずしも広帯域のネットワークに繋がるという保証

がない場合において，世代が複数にまたがった場合に繰り返し更新があり，しかも様々なバー

ジョンが存在する場合の多世代に渡る効率的な更新方法に関しては有効な手法は存在していな

い．

�� 差 分 更 新

��� ユーザモデル

想定するサービス，ユーザのモデルを図 �および以下に示す．

� � � 出荷したコンシューマ機器はソフトウェアのバージョンアップを複数回に渡り実施�

このバージョンアップには不具合の修正，機能の更新，他ライブラリとのバージョン整合

性を要求する場合などがある．

� � � バージョンアップのためのデータは携帯電話網などの帯域の狭いネットワークを経由して配

布する場合も想定．

コンシューマ機器は世界中で使われることを想定する必要があり，環境の良いところのみを

想定しないが，少なくともネットワークには接続可能な状態をここでは想定する．ネット

ワークに接続不能な場合には，媒体経由での配布でも更新可能であると考えるが，本論文で

はネットワーク接続の場合に関して述べることとする．

� � � データ量が少なくする差分データを機器に対して送付．

転送時間の問題即ちコストに係わる問題と，書換え時間（最近の携帯電話の更新では数十分

かかるケースすらある）の問題を考慮し，バイナリ差分での配布とする．

� � � ソフトウェアの配布は一斉同時配信させ，一斉配信できなかったデバイスは個別に要求．

個別にデバイスから要求するモデルでは，サーバへの負荷が一時に集中するという問題があ

り，携帯電話などでは時間の予約を行うような手法をとってアクセスの集中を防いでいる．

しかし，台数の多いコンシューマ機器でしかも要求はいつ発生するかわからないようなモ

デルではデータの管理の手間も大きいため，一旦データは一斉同時配信する方が良いと考える

� � � ユーザは受信したデータを自デバイスに保存するものの，本当にソフトウェアをバージョン

アップするかどうかはユーザ自身が不具合の内容や更新された機能と，バージョンアップの

リスクとを考えてユーザがバージョンアップするかどうかを選択

バージョンアップにより動作しないアプリケーションが発生するようなケースに関しては，

ユーザの責任でバージョンアップすることが望ましい．
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図 � ソフトウェアバージョンアップモデル

Delta :COPY, addr#0,(addr#1-addr#0)
DATA, a, xxxxxx
COPY,addr#1,(addr#2-addr#1)
COPY,addr#3, (addr#4-addr#3)

COPY ADDR Length DATA LengthCOPYADDRLengthADDRCOPY

1 1

•Data

図 � ���� フォーマット

��� 差分更新の原理

差分更新の一般的な原理を説明する．バイナリレベルの差分は多くの場合，図 �に示すような

��
�コマンドと� � コマンドで差分データを表現し，図 �に示すフォーマットでバイナリ

COPY

COPY

COPY

DATA

DATA

Ver. 1.0 Ver. 2.0 Ver. 2.0 Ver. 3.0

COPY

COPY

COPY

DATA

図 � 差分表現方式

表現する������． ��
�コマンドは旧データのアドレスと新データのアドレス情報を持ち，デ

バイス上でコピーを行う．さらに携帯電話など組込み系のデバイスではアドレス解決済みのプロ

グラムコードが置かれているためにリファレンス先が移動するとその影響を受ける部分が多くな

り，差分が大きくなる．そのため移動量のデフォルト値を導入し，実際にはデータが異なっても

差分として出さずに，デバイス上で計算して置き換える方式��がある．移動によって代わった参

照部分をケアする必要がなくなり差分は小さく表現できる．一般に差分を小さく表現するための

工夫は多くの場合，アドレスのずれやレジスタアサインのずれを補正するという方式で実現して

いる．

��
�コマンドの数を �� 各 �バイトの � � コマンドとそのデータの長さを �バイトと

し，データコマンドの数を �とする．また， �バイトで表す��
�コマンドごとにアドレス情

報として �つ分合計 !バイトの情報が必要だとすると，一般に差分量は以下の式 �で示される．

�������� ��� " #����� ��� $

����

���

������ ��� ���

��� 差分更新モデル

前節での述べたユーザモデルに対して，差分更新によるサービスモデルは図 ��%� &という３つ

のバージョンアップ方式が考えられる．
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図 � 単純な差分合成

�� � 全バージョン管理モデル

図 �に示すように，網羅的に更新データを用意しておき，配布時にはデバイスのバージョ

ンに応じたデータを送付するというサービスがまずは考えられる．しかしながら，この方

式では図 �のバージョン ��''の状態で， ��'�へバージョンアップするための差分データを

受け取りながら，実際にバージョンアップをしない場合では，バージョン ��''にバージョ

ンアップする際には， ��'�にバージョンアップするためのデータを破棄し，バージョン

��''へアップするためのデータをダウンロードする必要が出てくる．つまり，前回ダウン

ロードしたデータが無駄になる．また，このモデルでは， ���'まで最新版がなっている

ときに，途中の ��''版までバージョンアップしようとしてもできない．もし，そのよう

なバージョンアップをこの方式で実現しようとすると，すべのバージョン間の差分データ

を用意する必要があり，��	��のデータ数をサーバ上に用意する必要があり現実的ではない．

�� � 順次バージョンアップモデル

図 %に示すように連続するバージョン間の差分のみをデバイス上におき，デバイスは

順番に何度もバージョンアップするという手法が考えられる� この方式では以前に取

得した差分データは無駄にはならないが，必要なすべての差分データを保持しておく

必要がある．デバイスのメモリは有限であり望ましくない．また，フラッシュメモリ

を利用している場合には，何度も書き換えながら更新していくことになり，デバイ

1.00

1.01

2.00

2.10

1.00=>3.00

1.01=>3.00

2.00=>3.00

2.10=>3.00

x.xx

3.00

図 � 全バージョン管理方式
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2.00
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1.00=>1.01

1.01=>2.00

2.00=>2.10

2.10=>3.00

1.00

2.00

2.10

1.01

3.00

図 � 順次バージョンアップ方式

スの書き換え時間が深刻な問題となる．例えば，最近の携帯電話のバージョンアップ

で数十分かかるケースがあり，これを繰り返すと相当な時間がかかることが十分予想できる．

�� 提 案 方 式

��� 提案更新モデル

データの管理は，連続するバージョン間の差分のみとした上で，図 &に示すようにバー

ジョンアップに必要なデバイスの要求に応じて動的に複数の差分の情報から１つの差分

情報に合成する手法が考えられる．この手法では，新しい差分データを受信完了後，直ち

にデバイス上に保存していた差分データと受信したデータを合成した新しい差分データを

作成し，デバイス上に保持する差分データを１種類のみとする．このようにすることによ

り，更新時のフラッシュメモリの書き換えも１回で済む．しかし，差分データは，書き換え

対象のデータが存在していることを前提に作成してあるため，単純には合成することはできない．
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図 � 提案方式

��� 提案差分合成方式

提案する手法は，図 &に示すように，差分を合成することによって，送信データを一つにまと

め，かつ小さく表現可能とする方式である．

以下に示す方針で，差分の合成を行う．

�� � 新しいバージョンへの差分情報を先頭から解析する�

� � � � � コマンドの場合はそのまま出力する．

�� � ��
�コマンドの場合は，旧版のアドレスを元に古い方の差分情報を参照し，旧版の情報

としてデバイス側に存在する情報かどうかを判定して，��
�コマンドとデータコマンド

を使い分けて出力する．

図 �の例で， ��(��から��(��に更新する場合は，差分合成は図 �に示すようにようになる．例

えば， �の部分の ��
�コマンドは古い差分コードの一部が ��
�になっているものの，一

部は � � コマンドである．このような場合は，� � コマンド部分が必要になるため， �

は，一部 ��
�と � � に分かれる．同様に �の部分は複数の異なる部分からの��
�コ

マンドに分かれる． )もまた，��
�コマンドと � � コマンドに分かれる．

�
�の貧弱なデバイス上でのこれらを実行するが，検索処理はテーブルでデータを管理し

��(� ��' → ��(� ��'

��
� '� �'''

� � �''� ******

��
� �'''� �#!'

��
� ��''� �!''

� � �'� ******

��(� ��' → ��( ��'

��
� '� �'�'

��
� ���'� �'�'

� � �'''� *****

��
� %'%'� #�'

図 � 合成前差分コマンド例

+�(,�� ��-�� ��(� ��' → ��(� ��'

��
� '��'''

� � �'� ****

��
� �'�'� �!�'

��
� ��''� ��'

� � ……

��
�

� � 

図 	 合成後差分コマンド例

ておけば， �分探索で ��
�コマンドにすべきか � � コマンドにすべきかを探すことがで

き，平均処理時間はコマンド数 	に対して��-�,	�で処理することができるためあまり問題に

ならない．差分コマンド数がある程度大きくなっても，実行時間はフラッシュメモリへの書き込

み時間に比べると無視できるほど小さくできる．

また，高速にこれらのテーブルを検索するために，テーブル上のデータは差分コマンドごと

に，新旧双方のアドレス情報，サイズ情報が必要となり， �バイトアドレッシングの場合で �コ

マンドあたり ��バイト余分に必要になる．これは，差分情報に比較してテーブルサイズの方が

大きくなる可能性があるが，２バージョンの差分情報を置く程度のことであり，複数世代に渡る

更新を考えると無視して良いと考える．

�� 評 価

本提案方式の評価のポイントは以下に示す �点である．

� � � デバイス上に保持する差分データサイズの大きさおよび数

� � � データの準備時間（差分抽出時間�
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�� � 要求が来てからのデータ準備時間

�� � ダウンロード時間

デバイス上に保持しなければならない差分データの許容できる大きさはメモリの空き容量に依

存してくる．そのため一定量までは許容範囲になるが，一定量を超えると問題となる．つまり，

世代数に比例することなく一定量であることが望ましい．

データ準備時間はサーバ上での操作時間であり，試験をしてから公開することと，サーバマシ

ンのスペックに依存することから気にする必要がないが，スケーラビリティがないと手間が増加

するため，定性的評価は必要であろう．

要求が来てからのデータ準備時間は，差分合成方式の合成時間の問題となるが，ダウンロード

時間および書き換え時間に比べ小さく，ダウンロードのみして書き換えない場合はバックグラウ

ンドでも動かすことができるため無視できる．

ダウンロード時間はユーザの操作性に大きく関係する項目であるが，ダウンロードデータサイ

ズに比例するため，ダウンロードデータサイズで評価する．これはサービス側からも網への影響

を考えると重要なファクターである．

これらを以下の３つの方式で比較評価する．

��� 毎回直接最新版に更新する方式

��� 世代ごと順に更新する方式

�)� 差分合成方式

��� 評価対象データ

評価にはサイズの大きい携帯電話のソフトウェアイメージを利用した．対象データの特性を

表 � �表 ��表 �に示す．評価は �.携帯電話の �機種の出荷時ごろの不具合修正データを利用し

た．表 �には，データ部分をソフトウェア更新の対象となるコードの数と評価に使ったバージョ

ン数を示した．

また，表 ��表 �では，バージョンアップの場合のみを対象とし，各世代間の差分の大きさを

示した．評価の観点から様々な場合を考え，差分量が小さいもの，大きいものを評価対象として

それぞれ選んでいる．また，一部には書き換えた内容を誤った修正を元に戻すような特徴のある

コードも含めている．

表 � 評価対象ソフトウェア

データ種別 データサイズ 使用バージョン数
単位 ��バイト�

携帯電話機種 � ���� �

携帯電話機種 � ���� �

上記データサイズは評価対象とした部分のサイズ

表 � 評価対象機種 �差分情報
�
�
�
�
�
�

旧版

新版
��バイト� ��バイト� ��バイト�

� ������� ������� �������

� ��� ������

� ���� �

表 � 評価対象機種 �差分情報

�
�
�
�
�
�

旧版
新版

��バイト� ��バイト� ��バイト�

� �!����� �"����� ����� "

� �!��!�� �������

�  ��!��

��� 差分合成測定結果

差分データの合成によって，差分サイズがどのようになるかを表 �および表 �に示す．また，

表 %�表 &にこれらの合成差分が，差分の合計および直接差分抽出した場合との比較した結果を示

す．

合成差分サイズは機種 �の場合は，とくに →�などではほとんど変わらない．これは/→

�の差分がほとんどないからである．このように差分のほとんどない場合は，差分合成しても

データサイズはほとんど変わらない．逆に機種 /のような場合には，差分合成すると各世代の

差分を合計するよりは明らかに小さくなる．しかしながらダイレクトに差分をとるよりも差分は

大きくなるが， �世代に渡る程度では �'0程度の増加に抑えられている．

����� ダウンロードデータサイズ

ユーザにソフトウェアをブロードキャストするあるいは，自動的に取得させるというモデルで

は新しいソフトウェアがリリースされるたびにデータをダウンロードすることになる．ただし，
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表 � 評価対象機種 �合成差分サイズ
�
�
�
�
�
�

旧版

新版
��バイト� ��バイト�

� ������� ������!

� ������

表 � 評価対象機種 �合成差分サイズ
�
�
�
�
�
�

旧版
新版

��バイト� ��バイト�

� ������� �" ��!�

� �����"�

表 � 評価対象機種 �差分比較

パターン 合成差分サイズ �バイト� 各差分合計 �バイト� 直接差分 �バイト�

�→� ������� ������� �������

�→� ������! �!"���� �������

�→� ������ ������ ������

表 � 評価対象機種 �差分比較

パターン 合成差分サイズ �バイト� 各差分合計 �バイト� 直接差分 �バイト�

�→� �������  �!���� �"�����

�→� �" ��!� ��!!����! ����� "

�→� �����"� �!!�!� �������

適用するかどうかはユーザの意思による．この場合， �����)�方式では総データダウンロード量

は，最新の版を 	
�
�とした場合以下の式で表される．

�������	�������
 "

������������

����

�������� �� $ �� ���

つまり毎回配布されるデータの総和である．これを蓄積していくことになる．一方 ���の方式で

は毎回最新版へのバージョンアップのための差分情報を要求することになるため， �世代の差分

ではない情報が送られてくることになる．

評価対象コードでは， �度も実際のソフトウェアを書き換えを行っていないと仮定した場合

に，表 !� 表 #に示す結果となった．ダウンロードデータサイズは機種１ではかなりの削減が達

表 � 機種１ダウンロードデータサイズ比較

方式 ダウンロードデータ合計サイズ �バイト�

�#� ��!����

�$� �!"����

�%� �!"����

表 	 機種 �ダウンロードデータサイズ比較

方式 ダウンロードデータ合計サイズ �バイト�

�#� ������! �

�$� ��!!����!

�%� ��!!����!

成できる．機種 �でも �'0は削減できている．機種による削減率の差で悪くなるケースは，元

のコードに戻ったり，例えば，レジスタ退避シーケンスなどの偶然ではあるが元と同じプログラ

ムコード部分が同じになってしまう場合などは，版の離れたバージョン間での差分がそれほど大

きくならないため，削減率が減少する場合があると考えられる．

��� 保持データサイズ

デバイスに保存する必要のあるデータサイズは，デバイスに保持できるユーザデータの制限サ

イズと大きくかかわるため，できるだけ小さい方が良い．方式 ��� では毎回最新版に更新するた

め差分データは最新のもののみ保存しておけば良い．しかし方式 ���では逐次バージョンアップ

を行うためすべての差分を保存する必要がある．提案方式である �)�では差分情報を逐次合成し

ていくため， �世代前の差分情報のみを保存しておけば良いことになる．

それぞれを評価データを用いて測定した結果を表 �'，表 ��に示す．当然のことながら，方式

���が最良の結果となる．方式 ���は最悪の結果となるが，方式 �)�は機種１ではあまり変わら

ず，機種 �ではちょうど中間的な値となっている．いずれにしろ，すべてを蓄積する方式に比べ

ると提案方式ははるかに良いことがわかる．

��� 結 論

差分データ合成によるソフトウェア更新方式の提案方式を実際の３ .携帯電話のプログラム

コードを用いて評価した結果，提案方式で，１世代分の差分データを順次適用する場合と比較し

て，デバイス上に保持すべき差分データサイズは �世代の差分で �'0削減できることがわかっ

た．また，常に最新版に書き換える方式と比べてもダウンロード合計時間が短くなり，網への影

響を考慮すると十分に効果があることがわかった．
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表 �
 機種１保持データサイズ比較

方式 保持でデータサイズ最大値

�#� ������� バイト

�$� �!"���� バイト

�%� ������! バイト

表 �� 機種 �保持データサイズ比較

方式 ダウンロードデータ合計サイズ

�#� ����� " バイト

�$� ��!!����! バイト

�%� �����"� バイト

しかし，効果が薄くなるケースもあり，一度変更したコードを元に戻すような修正が入った場

合に冗長な差分コマンドが多数発生し，効果が薄くなっていると考えられる．

�� お わ り に

提案したソフトウェア更新方式で，ダウンロードデータ量およびデバイス上での保持データ量

の削減に一定の効果があることがわかった．しかしながら効果が薄い場合もある．その原因は冗

長な差分コマンドによるところが大きいと考えられる．

今後，この冗長さを押さえ，かつデバイス上での計算をなるべくしないで済むような方式を検

討するととともに，より最適かしたいくつかの差分表現方式においても効果があることを検証し

ていく予定である．
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