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ソフトウェア高安全性分析技術の現状と課題 
 

山本修一郎† 芳川 大佑†† 
 

本稿では，ソフトウェア要求やアーキテクチャ設計などを対象とした高安全性
分析技術の動向について，研究課題を対象分野，範囲，生産物，プロセス，特性
の観点で分類することにより報告する． 

 

Research Issues On Software Safety Analysis 
and Validation 

 

Shuichiro Yamamoto† Daisuke Yoshikawa††  
 
In this paper, research issues on software safety analysis and validation are investigated. 
Classification of research issues is proposed based on target domains, scopes, processes, 
products, and properties of system safety technologies.

 

1. はじめに  

社会的に影響のある事故の原因になることから，ソフトウェアの安全性が注目され

ている．ソフトウェアの安全性を分析確認する技術が従来から組込みシステム分野で

研究されている．しかし，ソフトウェア安全性技術の研究範囲は広範に拡大してきて

いるので，全体像を把握する取り組みが必要になる． 
ソフトウェアはその運用環境から要求された機能を実行するための契機に反応し

て運用環境に対して応答結果をもたらす．このとき，ソフトウェアが運用環境に対し

て危険な結果をもたらすことがなければ，ソフトウェアは安全であるといえる．そこ

でソフトウェアが安全であること，すなわち環境に対して危険でないことを分析して

確認する技術が必要になる．このとき環境に対してどの程度の危険性があるか，逆に

言えばどの程度安全性を持つかを分析することも重要になる．本稿ではこのような技

術をソフトウェア高安全性分析技術と呼ぶ． 
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以下では，ソフトウェア高安全性分析技術の研究動向を，対象分野，範囲，生産物，

プロセス，特性の観点から分類することを提案する．これにより，ソフトウェア高安

全性分析技術に詳しくない読者に対してこれまでの研究動向を紹介するとともに，こ

れから求められる研究の方向を提示できる．またソフトウェア高安全性分析技術研究

ならびに，その知識体系の構築，さらに安全なソフトウェアの開発を推進することな

どが期待される． 

2. 課題 

参考文献に挙げたソフトウェア高安全性技術の研究を，①対象とするソフトウェア

分野，②扱う範囲がソフトウェアの内部，外部，相互作用のどれなのか，③ソフトウ

ェア生産物として何を選択するのか，④どのようなプロセスで分析するのか，⑤どの

ような特性を分析できるのかという 5 つの観点から分類すると以下のようになった． 
2.1 対象分野 
高安全性基幹システム（safety critical systems），自動車システム，分散システム，自

律ロボット，医療ロボット，人間と共生するロボット，組込みソフトウェア，家電，

家電ネットワーク，複雑なシステム，SoS (System of Systems)，ISO26262 を必要とす

るシステムなどの分野に対してソフトウェア高安全性分析技術が研究されている．ま

たこれらの特定分野に限定されない技術も研究されている． 
2.2 範囲 
システム全体，コンポーネント，運用環境，人間との相互作用，動的相互作用，組

織的技術的要因，機能間相互作用に着目したソフトウェア高安全性分析技術が研究さ

れている． 
2.3 生産物 
アーキテクチャ設計，システム設計，表現モデル（安全性，故障，危険性など），

安全性ケース（Safety Case），フィーチャ（Feature）に着目したソフトウェア高安全性

分析技術が研究されている．前世紀にはソフトウェア生産物としてコードに対する安

全性分析が研究されてきた．21 世紀になると設計や要求に対する安全性技術が盛んに

研究されるようになっている．最近はアーキテクチャ記述言語として AADL や SysML
を対象にした研究が活発化している． 

2.4 プロセス 
ソフトウェア高安全性分析プロセスとして，①ハザード分析，リスク分析，故障モ

ード識別などの改善，②多様な高安全性分析手法の統合，共通性分析，③要求分析，

アーキテクチャ指向設計，タスク分析，人間エラー分析などとの統合，④開発・保守・

運用プロセスとの統合，⑤重大性や，安全性などの検証，⑥グローバルソフトウェア

開発，プロダクトライン開発，アジャイル開発などにおける高安全性分析などが研究
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されている． 
2.5 特性 
安全性要求，機能安全性，ディペンダビリティ，セキュリティなどの特性について

ソフトウェア高安全性分析技術が研究されている．またソフトウェアの高安全性を分

析する上での分析効率，時間効率，作業品質，作業の複雑性，一貫性，追跡性などの

特性についてソフトウェア高安全性分析技術が研究されている． 

3. 高安全性分析技術 

ソフトウェア高安全性分析確認技術には，ハードウェアに対する高安全化技術が適

用されている[Leve95]．主なソフトウェア高安全性分析確認技術を方法，入力，出力，

使用される知識の観点から比較すると下表のようになる． 
 

表１ 主なソフトウェア高安全性分析技術 
技法 方法 入力 出力 知識 

FTA 

ハザード原因をブール論理で分析 
①システム定義 
②故障木をトップダウン作成 
③定性分析 
④定量分析 

トップ故障 
コード 
設計 

故障木 
分析結果 
原因事象 

トップ

故障 

FMEA 

①コンポーネント定義 
②コンポーネント故障 
③コンポーネント，システム影響分析 
④故障モード結果確率，深刻度分析 

詳細設計 

FMEA 分析表 
(コンポーネント，

故障率，故障モー

ド，モード別故障

割合，影響) 

故障モ

ード 
故障率

ETA 

故障対策を成功失敗で確率的に分析 
①防御システム定義 
②イベント木をトップダウン作成 
③分岐を追跡して事故をモデル化 

潜在故障 
設計 
分岐確率 

イベント木 
事故モデル 

潜在故

障 

CCA 
①重大事象を定義 
②重大事象の原因結果図を作成 
③重大事象の潜在的影響を伝搬分析 

重大事象 原因結果図 
重大事

象 

HAZOP 

①設計が期待する運用意図 
②意図からの潜在的逸脱 
③逸脱の原因 
④逸脱の結果 

設計 
HAZOP 分析表 
(ガイドワード，逸

脱，原因，結果) 

ガイド

ワード

 
また，安全性ケースでは GSN(Goal Structuring Notation)についての研究が進んでいる．

GSN はソフトウェアが外部に対して安全性を保障する技術である．表 1 の HAZOP は

ソフトウェアが外部環境に与えるハザードに着目した分析技術である．これに対して

FTA，FMEA などはソフトウェア内部の故障に着目した分析技術である．この観点か

ら下図に示すようなソフトウェアの高安全性分析技術を分類できることが分かる．こ

こで，追跡性(Tracability)や設計理由(Design Rational)の研究はソフトウェア内部に着目

した保証技術である．この最後の種類の研究はソフトウェア高安全性技術としてはま

だほとんど研究されていないようである． 
 

 
図 1 ソフトウェア高安全性分析保証技術の関係 

 

4. 高安全性メタモデル 

表 1 に示したように高安全性分析技術には共通要素があることから，安全性に関す

る概念を体系化することでメタモデルを定義できる可能性がある．OMG ではシステ

ムアシュアランス（Systems Assurance, http://sysa.omg.org/）についてソフトウェアアシ

ュアランス(Software Assurance Metamodel, SAEM)や安全性論証(Argument Metamodel, 
ARM)についてのメタモデルを標準化しようとしている．今後は FMEA や FTA，HAZOP

HAZOP

分析

内
部

FTA，ETA
FMEA
CCA

GSN

安全性ケース

追跡性定義
設計理由

確認

外
部
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などのソフトウェア高安全性分析技術の共通概念と SAEM や ARM などのメタモデル

を統合していく必要がある． 

5. 高安全性開発メタプロセス 

高安全性分析技術の手順には表 1 から分かるように，リスク（ハザード）識別とそ

の分析，影響の定義，安全性確認というような共通点がある．これをまとめると図 2
のような高安全性開発のメタプロセスにまとめることができる． 

 

 
図 2 ソフトウェア高安全性開発プロセス 

6. ソフトウェア高安全性知識の構成 

 ソフトウェア高安全性開発プロセスで提示したように，ソフトウェア高安全性分析

技術に関する知識を体系的に整理することができればソフトウェアを高安全化に資す

ることができる．以下では安全性知識体系の試案として①運用環境分析②システム分

析③リスク識別④リスク分析⑤安全性評価確認⑥知識管理の 6 個の知識領域から構成

できることを示す． 
6.1 運用環境分析 
システムの運用活動を分析するために，①運用環境分析②ステークホルダ分析③タ

スク分析などを実施する． 

6.2 システム分析 
システムの内部構造を分析するために，①システムアーキテクチャ②コンポーネン

ト構成③コネクタ関係④相互作用分析などを実施する． 
6.3 リスク識別 
ハザード，故障モードを抽出し，その妥当性，完全性を確認するために，①抽出準

備②抽出活動指揮③抽出結果の文書化④抽出結果確認などを実施する． 
6.4 リスク分析 
リスクに対して，システムと環境への影響，重大性を分析するために，①対象要素

定義②判断根拠の分析③影響分析④重大性分析⑤原因分析⑥対策定義などを実施する． 
6.5 安全性評価確認 
リスク対策と安全性要求との適合性を評価，安全性リスクを摘出するために，①リ

スク対策評価②リスク緩和策割付③組織準備判断④安全性要求判断⑤安全性評価確認

などを実施する． 
6.6 知識管理 
システム，環境に対する故障，危険，安全管理知識を管理するために，①故障モー

ド知識②危険要因知識③安全管理知識④安全性知識の追跡性管理などを実施する． 

7. おわりに 

本稿では，ソフトウェア高安全性分析技術について調査することにより，研究課題

を対象分野，範囲，生産物，プロセス，特性の観点から分類する方法を提案した．ま

た，高安全性生産物と開発プロセスについてのメタモデルが必要になることを指摘し

た．さらに，ソフトウェア高安全性知識体系について，運用環境分析，システム分析，

リスク識別，リスク分析，安全性評価確認，知識管理からなる構成案を提案した． 
今後，本調査手法に基づいてより詳細にソフトウェア高安全性分析技術の調査を進

め，高安全性生産物のメタモデルを具体化する予定である．また高安全性開発プロセ

スについて具体的な評価が必要である．さらに安全性は非機能要求であるからセキュ

リティやディパンダビリティなども考慮した高安全性要求工学やアーキテクチャ設計

との統合方式についても研究していく予定である．  
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