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Earth Mover’s Distance を利用した
多肢選択式 e-Testのための筆記認証法の検討

古 田 壮 宏†1 米 谷 雄 介†2 赤 倉 貴 子†1

本稿ではペンタブレットを利用して記述された文字を利用した受験者認証法を検討
する．試験方式として多肢選択式を想定し，選択肢には「あ」行を利用する．我々はこ
のような試験の認証に対して，認証判定の基準となる類似性の尺度として，輸送問題
の最適解である Earth Mover’s Distance（EMD）を利用することを提案する．この
EMD を用いて，解答記述の際にペンタブレットによって取得された 2 つ筆記行動の
類似性を評価する．実際に試験形式で取得したデータに対する評価実験より，e-Test

の受験者認証に対する提案手法の適用可能性を示した．
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e-Tests Using the Earth Mover’s Distance
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In this paper, we discuss an examinee authentication method based on char-
acters written by a pen tablet. The examination we assumed is multiple-choice
examination in which five simple Japanese characters are used as choices. We
propose a new similarity measure using the earth mover’s distance (EMD) to
calculate the similarity between two sets of dynamic information of writing.
We evaluate the proposed method using answers given when examinees take an
examination by e-testing. The results indicates that our method is applicable
for the examinee authentication.
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1. は じ め に

近年，少子化等の社会的背景の下，高等教育機関には社会人を対象とした能力開発支援や

再教育機関としての役割などの多様なニーズへの対応が求められている．この対応のひとつ

として，e-Learningを利用した時間的・空間的な制約の緩和を挙げることができる．イン

ターネットを介して学習を行う e-Learningにより，学習者は好きな時間・場所で学習を行

うことができる．しかしながら，高等教育機関には，e-Learningの導入が進んでいるもの

の，単位取得のためには大学に試験を受けに行く必要がある．インターネット上で試験を行

う e-Testを利用できれば，このような空間的な制約の緩和につながり，より学びやすい環

境の構築につながると考えられる．

しかしながら，この e-Testは，第三者が本人に成り代わり受験する「なりすまし」や「カ

ンニング」という不正行為が容易であることなどから，あまり普及していない．この「なり

すまし」の防止を目的として，解答選択肢に「あ」行の 5文字を用いた多肢選択式試験を対

象に，ペンタブレットによる解答を記述する際の筆記行動を利用した受験者認証法の研究が

行われている1),2)．既存の e-Testにおける受験者認証は IDとパスワードを利用したものが

多い現状に対して，菊池ら1) は，試験中のペンタブレットによる解答の筆記行動そのもの

を利用することで，試験を妨げることなく受験者認証を行うことを提案している．さらに，

あらかじめ登録されたデータと解答時に取得したデータとの類似性を測るために，解答文字

の形状を利用したパターンマッチング手法を開発している．米谷ら2) は，筆記情報を用いた

署名認証の研究3)–5) では DPマッチングがよく利用されていることに着目し，同様の試験

を対象として，筆記時に取得した筆圧等の動的な筆記情報を利用した DPマッチングによ

る受験者認証法を提案している．

筆記認証という観点から，これらの研究と，通常の筆記情報を用いた署名認証とを比較す

ると，記述文字の複雑さに大きな違いがある．署名認証では筆者が書き慣れた自身の氏名を

表す複数文字を利用するのに対して，解答選択肢の「あ」行は，氏名ほどは筆記頻度は高く

なくなおかつより単純な 1字である．そのため，これらの研究では，通常の署名認証等で得

られている認証精度は得られていない．

本稿では，より高い認証精度を持つ認証方法の構築を目指して，解答時に取得した筆記情

報の類似性を測る距離尺度として Earth Mover’s Distance（EMD）を用いた受験者認証法

を提案する．これは，類似性を測る距離として輸送問題6) の目的関数値を用いるものであ

り，類似画像検索に利用する距離尺度のひとつとして提案されている7)．この EMDは，類
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似画像検索のみではなく，類似音楽検索8) や文書分類9) などでもその有用性が示されてい

る．提案手法では，ある解答文字を字画に分割し，その字画内での各時点における筆記情報

とあらかじめ登録された同じ字画の筆記情報とで EMDにより類似性を評価する．これに

より，解答を記述した受験者が本人であるかどうかの認証を行う．

以下，2章では EMDを用いた受験者認証法について述べ，3章では実際に試験を行い取

得したデータに対する提案手法の評価実験について述べる．最後のまとめと今後の課題につ

いて述べる．

2. Earth Mover’s Distanceを用いた受験者認証法

本章では，まず，EMDの定式化およびペンタブレットで取得できる筆記情報を紹介する．

その後，EMDを用いた筆記情報の類似度の計算方法およびこれを用いた受験者認証法を提

案する．

2.1 Earth Mover’s Distance

EMDは，類似画像の検索において，画像特徴量を表す分布の距離を表すものとして提案

された7)．このとき，分布間の距離として，輸送問題の最適解における目的関数値を利用し

ている．輸送問題6) とは，複数の供給地から複数の需要地への輸送に必要な総費用を最小

にする輸送先および輸送量を求める問題である．このとき，各供給地と需要地にはそれぞれ

供給量と需要量が与えられ，さらに，それらの間の輸送費用も与えられるものとする．

EMDの定式化は以下の通りである7)．

パラメータ：

I： 供給点の添字集合

J： 需要点の添字集合

si： 供給点 iの供給量

dj： 需要点 j の需要量

cij： 供給点 iから需要点 j への輸送費用

決定変数：

xij： 供給点 iから需要点 j への輸送量

定式化：

min.
∑
i∈I

∑
j∈J

cijxij (1)

s. t.
∑
j∈J

xij ≤ si, i ∈ I, (2)∑
i∈I

xij ≤ dj , j ∈ J, (3)

∑
i∈I

∑
j∈J

xij = min

{∑
i∈I

si,
∑
j∈J

dj

}
, (4)

xij ≥ 0, i ∈ I, j ∈ J (5)

目的関数 (1)は，総輸送費用の最小化を表す．EMDはこの最適化問題の最適解における目

的関数値を総輸送量で除したものとして定義される．式 (2)は供給点 iの供給量は si を超

えないことを表し，同様に式 (3)は需要点 j に供給される総和は需要量 dj を超えないこと

を表している．式 (4)は，総輸送量は多くとも供給量の総和もしくは需要量の総和であるこ

とを規定している．

2.2 ペンタブレットで取得できる筆記情報

本研究では受験者によるペンタブレットでの解答ごとに認証を行う．受験者が「本人」か

「他者によるなりすまし」かを解答を記入した際の筆記情報を基に判断する．図 1にペンタ

ブレット（WACOM Intuos 3 A6ワイドサイズ）から得られる筆記情報の種類を示す．ペ

ン先の x座標，y座標，筆圧 P，ペンと筆記面のなす角度である仰角 θ，ペンの方向を表す

方位 ϕの 5種類が取得可能である．

図 1 筆記情報の種類

ペン先の x 座標，y 座標はタブレットボードの左上を原点 (0，0) として 0 ≤ x ≤ 8000

[point]，0 ≤ y ≤ 6000 [point]の範囲で取得でき，筆圧 P は 0 ≤ P ≤ 1023 [レベル]，仰角
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θ はタブレットの垂直方向を 90度としてタブレット平面に傾くときに 1.0度ずつ減少する

範囲 26 ≤ θ ≤ 90 [度]，方位 ϕはタブレットの上方向を 0度として右回りに 1.0度ずつ増

加する範囲 0 ≤ ϕ ≤ 359 [度] で取得できる．これらの筆記情報は 10 msごとに取得でき，

時系列情報として取得できる．

2.3 EMDを用いた類似度計算

EMDを受験者認証に適用するためには，供給点と需要点およびそれらの間の輸送費用を

定義する必要がある．ある 2つの筆記行動を比較するとき，一方の筆記行動を供給側とし，

他方を需要側とする．このとき，供給点 iは筆記行動が時系列情報として取得できることに

着目し，書き始めから 10 ms間隔で取得した時点 iの筆記情報を要素とする特徴ベクトル

(xi, yi, Pi, θi, ϕi)で表されるものとする．需要点 j も同様である．さらに供給点 iと需要点

j の輸送費用 cij は 2つの特徴ベクトルのユークリッド距離で定義する．

テストの解答は，可読性を考慮すると，一般に楷書で記述される場合が多いと考えられ

る．このとき筆記行動は各字画ごとに取得できる場合が多い．そこで文字を字画ごとに分

け，字画ごとに個別に EMDを計算し，その距離を足し合わせたものを 2つの筆記情報間

の距離とする．

2.4 受験者認証の流れ

本研究で想定する受験者認証は，筆記情報の登録と解答ごとの認証とに大別される．ま

ず，筆記情報の登録においては，「あ」行の各文字を複数筆記してもらい，これを登録情報と

して保存する．複数ある登録情報から各文字の各字画ごとに，本人を代表する特徴を生成

し，参照情報を作成する．本稿では，登録データ内の複数回記述された各筆記情報同士で，

EMDにより類似性を表す距離を求め，最も他の筆記情報との距離が近いものが，その人の

特徴を表していると考え，これを参照情報とする．

その後，e-Test のさいには，解答より得られる筆記情報を字画に分割し照合情報として

保存する．この照合情報と事前に登録した参照情報とを EMDにより距離を計算する．この

距離が事前に設定した閾値より小さければ「本人」，大きければ「なりすまし」と判定する．

3. 評 価 実 験

3.1 e-Test System

図 2に評価実験で使用したノートPC（Fujitsu Lifebook）とペンタブレット（Wacom In-

tuos 3 model：PTZ-431W）を，図 3に e-Test Systemを示す．e-Test SystemはFrame1～

3で構成される．Frame 1はメニューであり，選択した番号に応じた問題と解答履歴が表示

され，Frame 2に問題表示と解答記述，Frame 3に解答履歴と文字認識結果が表示される．

被験者は e テストシステム中央の枠内にペンタブレットにより解答を記入する．解答記入

後，送信ボタンを押すと，書いた文字の筆記情報がサーバに送信される．ペンタブレットに

は記入の目安となる枠が表示されており (図 2枠内)，この記入枠と eテストシステムの枠

とが対応している．なお，システム開発言語は Perl/CGIと Javaである．

図 2 使用機器

図 3 e-Test System の画面
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3.2 評 価 基 準

提案した手法の精度を客観的に知るためには，精度評価を行う必要がある．一般に生体認

証における精度評価を行う際の「誤り」には 2種類ある．1つ目は他者を本人と間違えて受

け入れてしまう誤り，2つ目は本人を他者と間違えて拒否してしまう誤りである．これらが

どの程度の割合で起こるかを示す指標が他者受け入れ率 (FAR：Fault Accept Rate)と本

人拒否率 (FRR：Fault Reject Rate)である．

FAR =
(距離 ≤閾値)である偽筆数

全偽筆数
× 100(%)

FRR =
(距離 >閾値)である真筆数

全真筆数
× 100(%)

FAR と FRR が共に低くなることが認証方法として望ましい．しかし FAR と FRR は閾

値の変化に対してトレードオフの関係にある．FARと FRRが等しくなったときの等誤り

率10)(EER：Equal Error Rate)が認証精度の評価によく用いられることから，本研究にお

いても認証評価に EERを用いる．

3.3 評価実験 1

3.3.1 評価実験 1の概要

提案手法が「あ」行 1文字に対して有効であるかを確認するために，評価実験１を実施す

る．同一被験者から 2回に分けて採取した筆記情報を基に EERを計算し，得られた EER

の値から提案手法の評価をおこなう．なお被験者は東京理科大学学生 9名であり，全員が右

利きである．

• 1回目：筆記情報の登録および参照情報作成

各被験者に「あ」～「お」を繰り返し 8文字，合計 40文字を筆記してもらい，

それらを被験者個人の筆記情報として登録する．登録した筆記情報を基に各文

字種の各字画ごとに個人を表す特徴を持った 1つを選択し，これをその字画の

参照情報として保存する．例えば，被験者 Aが筆記した「あ」8文字の中で，

ある文字の 1画目と他の 7文字の 1画目との間で EMDを計算し，その総和

が最も小さいものを被験者 Aの「あ」の 1画目の特徴を表す字画としてを選

択する．2画目以降および残りの「い」～「お」についても同じ手順で，各文

字の字画に対して最も特徴を表す字画を選択する．

• 2回目：照合情報の登録

1週間の間隔を空け，再び「あ」～「お」各 8文字，合計 40文字を筆記して

もらう．ここで得られた筆記情報を照合情報とする．

2 回目で得られた照合情報と 1 回目で得られた各被験者の参照情報を用い，照合情報の

各 1文字ごとに EERを計算する．なお，1回目の筆記情報の採取期間は 2009年 10月 20

日～10月 30日，2回目の採取期間は 2009年 10月 27日～11月 6日である．1回目・2回

目ともにデータ取得前にペンタブレットに慣れてもらうために 25回の筆記練習を実施した．

実験に用いた計算機の CPU は，Intel Core i5 2.53 GHz で，メインメモリは 4 GB で

あった．また，輸送問題の求解には IBM ILOG CPLEX 12.2を用いた．1字の類似度計算

に要する時間は平均 0.25秒であった．

3.3.2 評価実験 1の結果と考察

表 1に被験者ごとの各文字に対する EERとその平均値を示す．

まず，被験者ごとの EERを比較すると，被験者 Dが最も良く，「う」以外の文字では誤

りがなかった．被験者 Dの筆記データを確認すると，他の被験者よりも筆圧が平均的に高

くなっていることがひとつの要因であると考えられる．加えて「あ」の形状は，他の被験者

が正方形もしくは横長の長方形のような全体の輪郭をしているのに対し，被験者 Dの「あ」

は縦長の長方形のような全体の輪郭となっていた．このような特徴が筆記情報に現れていた

と考えられる．被験者 Hや Iは他の被験者と比べ極端に悪い結果となった．これは，照合

情報のなかで本人のデータにバラツキが大きいことが要因のひとつであると考えられ，これ

はペンタブレットになれることである程度改善される見込みがあると考えられる．

また，字種ごとの EERを比較すると，「お」の EERが 9.47%で最も良くなっているが，

ほとんど字種間に違いがないことがわかる．

ここでは，指示した「あ」行 1文字を単に繰り返し書かせるという条件で記述された文字

に対して，提案手法の評価を行った．全平均で 10.46%という結果は，十分であるとはいえ

ないが，単純なひらがな 1文字であることを考慮すると，提案手法の適用可能性を示唆して

いると考えられる．次に実際にテスト問題を解答した際に得られる筆記情報からの認証精度

を評価する．

3.4 評価実験 2

3.4.1 評価実験 2の概要

実際の e-Testを想定した環境下においての認証精度を評価するため，評価実験 2を実施

する．認証精度の評価には評価実験 1と同様に同一被験者から 2回に分けて採取した筆記
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表 1 評価実験 1 の EER 結果 [%]
被験者 あ い う え お 平均

A 16.67 2.31 13.43 10.19 1.39 8.80

B 5.09 18.52 14.35 12.50 6.02 11.30

C 17.13 3.70 14.35 2.78 14.35 10.46

D 0.00 0.00 0.46 0.00 0.00 0.09

E 0.00 7.87 12.50 9.72 1.39 6.30

F 17.13 6.02 16.20 18.52 12.50 14.07

G 5.09 8.80 12.96 4.63 8.80 8.06

H 29.63 16.67 11.57 15.28 19.44 18.52

I 3.24 25.46 11.11 21.76 21.30 16.57

平均 10.44 9.93 11.88 10.60 9.47 10.46

情報を基におこなう．被験者は評価実験 1と同じ学生 9名を対象に，英語の語彙力を試す

テスト11) より抜粋した 40問，制限時間 40分という条件で実施する．

• 筆記情報の登録および参照情報作成
評価実験 2 においても，評価実験 1 の 1 回目に得られた参照情報（「あ」～

「お」を繰り返し 8文字，合計 40文字から各文字種ごとに個人を表す特徴を

持った字画を選択したもの）を使用する．

• 照合情報の登録
実際の e-Testを想定して作成した英語の語彙力を試すテストを受験してもら

い，その際に解答から得られる筆記情報 (全 40問から得られる 40文字)を照

合情報として保存する．

なお，評価実験 1 で取得した 1 回目のデータを用いた．テストの実施期間は，2009 年 11

月 6日～11月 14日である．また，e-Testを行う前にペンタブレットに慣れてもらうため

に 25問の筆記練習を実施した．

3.4.2 評価実験 2の結果と考察

表 2に被験者ごとの各文字に対する EERとその平均値を示す．なお，評価実験 1では指

定された文字の筆記であったため，各字種の筆記データの個数は等しいが，この評価実験 2

では各被験者の選択した解答によって記述された字種が異なるため，それぞれの筆記データ

の個数は異なっている．

この実験では，解答を考えながら時間制限の中で筆記しているためか，全体的な傾向とし

ては，単に指示された文字を筆記した評価実験 1と比較して，精度が悪くなっている．特に

被験者 Fや Hは精度は全文字種において大きく精度が悪化している．被験者 Hの実際に筆

表 2 評価実験 2 の EER 結果 [%]
被験者 あ い う え お 平均

A 33.33 11.94 31.27 12.61 33.33 24.50

B 15.90 25.98 18.96 18.12 2.38 16.27

C 12.03 12.55 7.63 9.20 20.48 12.38

D 23.81 1.96 8.60 11.16 12.38 11.58

E 0.49 0.98 0.48 1.57 1.90 1.09

F 29.90 33.33 33.33 33.33 33.33 32.65

G 17.16 19.17 14.76 31.54 17.14 19.95

H 33.33 33.33 33.33 33.33 33.33 33.33

I 12.75 17.48 23.79 8.68 16.54 15.85

平均 19.86 17.42 19.13 17.73 18.98 18.62

記された文字を確認すると，照合情報のほとんどの文字が左に傾いていた．筆記時の姿勢等

が変化したことによって，筆記特徴量が変化したものと考えられる．

EER の平均は 18.62%とあまり良い結果ではなかった．しかしながら，実際の試験にお

いて，1文字のみを「なりすまし」を行うことは考えにくい．そこで，提案手法を基に，あ

る一定時間内に記述された解答された文字を総合的に評価することで，より高い認証精度が

実現できると考えられる．

4. お わ り に

本稿では，多肢選択式 e-Testにおける「なりすまし」防止のために，解答選択肢をペン

タブレットにより記述した際に得られる筆記情報を利用した受験者認証法を検討した．2つ

の異なる筆記情報の類似性を評価する尺度として，線形計画問題のひとつである輸送問題の

最適解である Earth Mover’s Distanceを利用することを提案した．提案手法では，比較す

る 2つの筆記情報のうち，一方を供給側，他方を需要側と見なし，筆記時にデータを取得し

た各時点をそれぞれ供給地および需要地とした．さらに各供給地から各需要地への輸送費用

には，各時点で取得された筆記特徴量のベクトル間の距離を利用した．これらを利用して輸

送問題を解くことで，それら 2つの類似性を測ることを提案した．さらに，試験形式で取得

した筆記情報に対して評価実験を行い，提案手法の e-Testに対する適用可能性を示した．

今後の課題としては，筆記者ごとにその特徴がより現れる筆記情報や字画などを選定し適

切な重み付けを行うことで，認証精度の向上を行うことを挙げることができる．また，今回

の評価実験では，被験者が 9名とあまり多くなかったため，より多人数での評価実験が必要

であると考えられる．
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