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IEEE02.ll-1999に従う無線LANのセキュリティ機能であるWEP (Wired Equivalent Privacy)の脆静性が指摘さ
れ間跡こなっている・そこで・セキュリティの尭化,スケーラビリティの確保,設定の単純性既存無線LANへの適
用性の実現を目標として,既存無様LANのセキュリティを強化するためのプロトコル(TWSec: TOSHIBA Wireless
Security)を設計・試作したので,その概要を報告する. TVVSecプロトコルは,主に認証・鍵配布およびレイヤー2フ
I/-ムの機密保護の機能を持つ・また, IEEE802.il無線LAN上での性能評価では,試作した本プロトコル実装が若
干のスループットの低下で動作することが可能なことを確認した.

A Study on the Security Enhancement for the Wireless LAN

Naohisa Shibuya Daisuke Taki Masataka Goto Masahiro Takagi
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Security issues on the IEEE802.ll-1999 wireless LAN standard was disclosed. The WEP, Wired Equivalent Pri-
vacy, function have some weakness in its algorithm. Therefore, we propose the new security protocol, TOSHIBA
Wireless Security protocol, for the wireless LAN, which realize security enhancement, scalability, easy configura-
tion and easy installation in the existing wireless LAN system. TWSec protocol consist of three main functions,
authentication, key delivery and protection of layer 2 frames. We also confirmed that our implementation of the
protocol work well on the IEEE802.il wireless LAN in a little throughput degradation.

1はじめに

無線LAN(IEEE802.il)製品の低価格化や相互接続
性の向上によって,家庭やオフィス・公衆スポットエリア
といった様々な場所で無線LANが使われるようになっ
てきた.一方,IEEE802.ll-1999[11のセキュリティ機能
品芸票空言WE芸(Wi
tlX芸dEquivalentPriv
ym,#tcfms霊k[3]雲はIEEE802.ilのトラフィックを数分～数十分間程度傍
受し,多少の計算をするだけで,傍受者がwEP鍵その
ものを知ることができる.さらに,この方式を実装した
ソフトウエアがインターネット上で配布されるなど事態
は深刻であり,無線LANの使用を禁止する企業がでる
など,無線LANのさらなる普及を阻害する原因のひと
つとなっている.
そこで,筆者等は,

●強固なセキュリティ

・オフィスや事業所で使える程度のスケ-ラビリティ

.管理者・ユーザによる設定の単純性

・既存無線LANシステムへの適用の容易性

の実現を目標として,既存無線LANのセキュリティを強
化するためのプロトコル(TWSec:TOSHIBAWireless
Security)を設計・試作し,その性能評価を行ったので報
告する.

2無線LANセキュリティの現状

2.1IEEE802.il

IEEE802.ilでは,認証およびデータフレームの機密保
護の機能が規定されている.認証に関してはOpenSystem
認証とSharedKey認証のふたっの方式があり,前者は

実質認証なし・後者はWEPをベースとしたchallenge-
Response方式の認証となっている.また,データフレー

ムの機密保護のためにlVEPによる暗号化が行われる.

しかし, WEPには既に述べたような脆静性が存在する

ため, WEPを用いてもセキュリティを確保したことには

ならない.さらに, WEPで使用する鍵の配布方法が規定
されておらず,すべての無線LAN基地局と端末にWEP

の鍵を設定する必要があり,無線LANの基地局や端末
の数が増大すると鍵の管理が困難になるという運用・管

理上の問題も存在する.また,すべての端末に対して同
~のWEP鍵を使用する無線LAN基地局の実装が多く,

このこともセキュリティのレベルを低下させる原因のひ
とつとなっている.

2.2　IEEE802.1X

上記のような認証および鍵管理の問題を解決するため

に, IEEE802.1X【4]のIEEE802.ilへの適用が検討され

ている・これによってより安全な認証および鍵管理が実
現されることになるが,データフレームの暗号化はこれ

までと同様にWEPにより行われるため,この点に関し

ては根本的な問題の解決には至らない.また,端末を認
証するのにEAP-TLS(5】等の公開鍵暗号を用いることや

RADIUS16日こ対応した認証サーバを用意する必要がある
ことなどが導入・管理コストを増大させ,またマルチベ

ンダー間での相互接続性が確立されていない等の理由で,
まだ本格的な普及には至っていない.

2.3　IEEE802.lli

現在, IEEE802.il VVGのHi Task Groupでは,

IEEE802.ilにおける無線LANセキュリティの敢化を目
的に,新たなセキュリティ機能の標準化を進めている.こ



の中で,レガシーハードウエア,すなわちWEPをベー

スとした既存無線LAN機器で動作可能なTRIP (Tern-

poral Key I)-tegrity Protocol)と,新たなハードウエア
の追加が必要となるがより強固な秘匿を実現できるAES

(Advanced Encryption Standard)のふたっのデータ
フレ-ムの暗号化方式が検討されている.同様に,認証や

鍵管理に関してもIEEE802.1Xをベースとして検討が進
められている.しかし,これらの標準化が完了するまで

にはまだしばらくの時間を要するため,それまでの問無

線LANのセキュリティの問題を解決するためのソリュー
ションが必要となる.

3　TWSecプロトコル

1.で述べた目標のもと設計されたTWSecプロトコル

は,主に以下の機能から構成される.

●認証・鍵配布

●　レイヤ2フレームの機密保護

また,図1に示すように, TWSec端末・ブリッジ・認

証サーバから構成され3者間で認証および鍵配布が行
われ, TWSec端末・ブリッジ間のトラフィックに対して

機密保護の機能が実行される.機密保護の機能は,鍵酎

布で配布されたSA (Security Association)をもとに送
信すべきデータフレ-ムの暗号化およびMIC (Message

Integrity Code)の生成・付加が行われる(またその逆)・

3.1　レイヤ構成

図3に　TWSec　を用いた場合のレイヤ構成を示

す. MACl　=　Ethernet, MAC2　- IEEE802.11と

した場合, Ethernet　フレーム(図4(a))を入力とし
てTWSec　レイヤにより機密保護の機能が実行され,

IEEE802.ll/IEEE802.2/TWSec　ヘッダを付加したフ

レーム(図4(b))としてネットワークインタフェースから
送信される.よって,元のEthernetフレームは図4(b)の

フレームのTWSec data payloadにカプセル化された形
で送信され,元のEthernetフレームの送信元・宛先アド

レス(IEEE802.3 Address)は隠蔽される・また,変換後
のフレームのIEEE802.2ヘッダにはLLC/SNAP SAP
が含まれ,ベンダー拡張としてTWSecプロトコルを挿

入するー

TWSecプロトコルで送受信するフレームのヘッダフ
ォーマットは図2の通りで,認証・鍵交換で使用される

コントロールフレームおよび機密保護がなされるデータ

フレームのそれぞれで使用される. VerにはTlNSecの

バージョン番号が. Typにはフレーム種別が含まれる.そ
の他のフィールドに関しては後述する.

3.2　認証・鍵配布
認証・鍵配布の機能は一連のコントロールシ-ケンス

で実行され,端末とネットワークの相互認証とデータ交
換フェーズで必要となるSAの確立を行う.なお,実装
上sAは手動で設定することも可能であり,その場合は
認証・鍵配布のシーケンスは起動されない,本方式では,

1. TWSec端末毎に異なるユニキャスト通信用SAを
TWSecブリッジとの間で認証された形で共有

2. TWSecブリッジ毎に異なるブロードキャスト/マル
チキャスト通信用SAを部下のすべてのTWSec端
末間で共有

3.不正な端末がネットワークにアクセスすることを防止

4. TWSec端末は不正なネットワ-クに接続されるこ
とを回避

5.管理に必要な情報および計算の負荷を軽減



の要求条件を満たすことを目的に, Amended Needhan-

Schroeder Protocol'8]をベースとした共通鍵方式の認証・
鍵配布プロトコルとなっている.

S.S.I　メッセージシーケンス

図5に,認証・鍵交換のメッセージシーケンスを示す.
図中のそれぞれの記号は,

A,BこA,Bの識別子

Na, Nb: A, Bが生成するNonce

Kas, Iくbs: A-S間, B-S間で予め共有しているマスタ-鍵

Kab: A-B間のセッション鍵

E(Kij: X):KijによりXを暗号化したデータ

を示す. A-BはSを信頼し,それぞれSと秘密鍵(マ
スター鍵)を共有していることが前提となる.また,一連
のシ-ケンスが成功した時点で, A-Bは新しいKabを

認証された形で共有する. TWSecプロトコルではKab

はSAそのものであり,鍵以外の情報も含まれる.また,
Tl/VSec端末からセッションを開始する場合は図5に示

すNULLフ,i/-ム(TWSecヘッダだけを持つTWSec
プロトコルのコントロールフレーム)を貴初に送信し,一
方TWSecブリッジからセッションを開始する場合は自

身の識別子(ブリッジのIEEE802.3 Address)を含むコ
ントロールフレームを最初に送信する.

3.3　Security Association

認証・鍵交換では, TWSec端末毎にユニキャスト通信用

およびブロードキャスト通信用それぞれに対して, TWSec

端末からTWSecブリッジ方向(上り),またその逆方向
(下り)のためのSAとして計4種類のSAが配布される

(図6).下りブロードキャスト通信用の鍵はすべての端末
で共有するが,上りブロードキャストおよびユニキャス

ト通信用の鍵はすべての端末で同一のものである必要は

ないため,端末毎に具申る鍵を含む個別のSAが配布さ
れる. SAには以下の情報が含まれる.

= IEEES02.3 Destination Address

= IEEE802.3 Source Address

= Security Parameter Index

=Algorithm Set ID

=Authentication Key

= Encryption Key

=Sequence Number

=Sequence Number Bitmap

=Sequence Number Window Size

=Soft Limit (Time, Sequence Number)

=Hard Limit (Time, Sequence Number)

=Start Time

IEEE802.3 Destination/Source AddressはTWSec
端末またはTWSecブリッジのIEEE 802.3 Addressの

いずれかである　Security Parameter Index (SPI)紘
IEEE802.3 Address　と共に　SA　を一意に示すための
インデックス値である　Algorithm Set IDで使用する
認証(MIC生成) ′・暗号化の方式を示し, Authentica-
tion/Encryption Keyがそこで使用されるセッション鍵
である・また, Sequence Numbe欄連のフィールドは後
述のReplay Protectionで使用される. Soft/Hard Limit
は再認証・鍵配布のための有効期限を示し, Start Time
はSAが有効化された時刻を保持する.

3.4　データフレームの交換

3.4-1送信手順

TWSecデータフレームの送信手順に関して述べる.こ

こでは, TWSec　レイヤへの入力はEthernetフレーム

であることを前提とし,入力となるEthernetフレーム

全体がTWSecによる暗号化の対象(以後TWSec plain
payload dataと呼ぶ)となる.

sAの検索

TWSec端末・ブリッジでは,送信すべきEthernetフ
レームがある場合,宛先となるTVVSec端末またはブリッ
ジのIEEE802.3 AddressをキーとしてSAデータベー
スから使用可能なsAを検索する.使用可能なsAを検
索できなかった場合は,当該フレームを破棄し,再度認
証・鍵寵布のシーケンスを起動する.



暗号化

検索されたSAが示すアルゴリズムを用いてTWSec

plain payload dataの暗号化を行う・ SAが示すデフォ
ルトの暗号アルゴリズムはAES CBC 128 bitである

が,この場合TWSec plain payload dataの先頭にIV

(Il-itialization Vector)を付加し,さらにTWSec plain
payload dataのサイズが16 【byte]の整数倍長になるよ
うにパデイングを行う.

フラグメント

IEEE802.2 Header + TWSec Header + TWSec data

payload + MICを含むフレーム長が下位レイヤの最大転
送サイズを超えた場合に,最大転送サイズ単位にフラグ

メント処理を行う.実際には　TWSec datapayload (IV
+暗号化されたTWSec plain payload data + Padding

以降をフラグメントの対象とする.また,フラグメント後
の各フレームにもIEEE802.2 HeaderとTWSec Header

を付加する.

TWSecヘッダの生成

TWSec Headerに関しては以下の通り設定する.

フラグメントが必要であれば, Flagsフィールドのフラグ

メントビットを　Fragment Offsetにフラグメント処理後
のフラグメントの最初のフレ-ムのTWSec data payload

の先頭から当該フレームのTWSec Data Payloadの先

頭までの長さを　Fragment Lengthにフラグメント処理
後の当該フレームの長さを設定し,逆にフラグメントを

行わない場合はこれらのフィールドはOに設定する・

Frame Lengthにはフラグメントする前のヘッダの先
頭からMICの最後のオクテットまでの長さを設定し,

Header LengthにはVerから最後のTLV形式のヘッダ
フィールドまでのヘッダ長を, SPIには使用するSAの

spIの値を, Sequence NumberはSA設定時の初期値
1から始め,フラグメント前のフレーム毎に1ずつ増加

させた値を設定する(同一フレームをフラグメントしたフ

レームは同じ催となる. ).その他のReservedフィール
ドはOに設定する,

MICの生成

次に, MICを計算する. MICの計算方式と必要な鍵は

既に検索したSAにより指定される.計算の対象はMIC
を除いた全体である.フラグメントが必要な場合は,フラ
グメントする前のフレームに対して計算し,フラグメン

ト最後のフレ-ムにのみMICを付加する. MIC生成の
デフォルトのアルゴリズムとして, HMAC-MD5 I")を

使用する.

フレーミング

TWSecデータフレーム　をIEEE802.2のLLC +

TWSec SNAP SAPでカプセル化し,更に下位層(e.g・

IEEE802.il)のヘッダを適切に付加して,ネットワーク
インタフェースから送信する.

q/6)受信手順

TWSecデータフレームの受信手順に関して述べるー

リアセンブル

受信したフレームのTWSecヘッダのFlagsフィールド
にフラグメントビットが立っている場合, MACレイヤの

ヘッダに含まれるIEEE802.3 Soruce Address. Destina-

tion Address, TWSecヘッダに含まれるSPI, Sequence
Numberが全て同じ値を持つフレームを収集する. Frame

Length, Fragment Offset, Fragment Lengthをもとにリ
アセンブルに必要なフレ-ムがすべて揃ったと判断され

た場合は,適切な順序に並べかえた後,元のフレームに

リアセンブルする.

sAの検索

IEEE802.3 Source AddressおよびTWSecヘッダの

splの値をキーとして, SAデータベースから使用可能な

sAを検索する. SAが検索されなかった場合は,当該フ

レームを廃棄する.

MICの検証

検索されたSAが示す認証アルゴリズムと認証鍵を用
いてMICを計算する.計算したMICと受信したフレー

ムに付属するMICとを比較し,それらが異なる場合に

は,当該フレームを廃棄する.

Replay Protection

MICにより正当性が検証されたTWSecフレームは,

更にReplay Protectionのための処理を行う.以下のい
づれかが成立する場合, Replayされたフレームではない

と判断する.

。フレームのSequence Numberがこれまでに受信し
た最大のSequence Numberよりも大きい.この場

合,対応するSAのSequence Numberを更新する.

。フレームのSequence NumberがSequence Number

Bitmapに照らしてこれまでに受信していないもの
であり,かつSequence Number Window Sizeから
計算してウインドウ内に収まっている.

Replayでないと判断された場合は当該フレ-ムのSe-

quence Numberに対応したSequence Number Bitmap
のフラグを立て,逆にReplayであると判断された場合

は当該フレームを廃棄する.

復号化

Replay Protectionの処理を通過したフレームは, SA
で指定されるアルゴリズムと鍵を用いて復号化を行う.

AESCBC 128 bitの場合, IVとパデイングを取り除い

てTWSec plain payload dataを取り出す・

フレーミング

TWSec端末の場合,乎文になったTWSec plain pay-
load dataにIEEE802.3 Destination AddressとSource

Addressを付けて, Ethernetフレームとして上位レイヤ

へ渡す.
TWSecブリッジの場合,ブリッジングすべきポートを

検索し,宛先となる端末が接続するポートがT＼ATSec対

応でなければEthernetフレームとして,また宛先が他



のTWSec端末であれば再度TWSecの送信手順を通し
てTWSec形式のフレームとして送信するー

3.5　TWSecの導入形態

TWSecプロトコルは無線LAN基地局自身に実装す
ることも可能であるが,既存の無線LANシステムへの
適用を考慮すると,図7のネットワーク構成のような有
線上のMACブリッジとしての利用が考えられる.これ
により,既存の無線LAN基地局に関しては何ら影響を
与えることなく,導入することが可能となる.

図7は比較的規模が大きなネットワーク構成で,例え
ばオフィスの各フロアの無線LANシステム毎にTWSec
ブリッジを設置し, TWSecの認証サーバだけ別ノードと
して設置する形態である.この場合は,各フロアの無線
LANセグメントを各一台のTWSecブリッジの導入で効
率的にセキュリティの強化をはかれると共に,各TWSec
ブリッジが利用する認証サーバも一台に集約することで
認証情報の管理を一元化することが可能となる.ただし,
TWSec端末がフロアを移動して異なるTWSecブリッジ
の配下に移動した場合には,再度新たなTWSecブリッ
ジを経由して認証を行う必要がある.また,比較的小規模
なネットワーク構成において全体としてTl,'VSecブリッ
ジを一台だけ設置するような場合には, TWSecブリッジ
と認証サーバとを同一のノードで兼用することも可能で
ある.

4　性能評価

既存の無線LANカードでは, WEPの機能は無線

LANカードの中でハードウエアまたはソフトウエア(フ
ァームウエア)で実現されているため,使用するホスト
PC環境(CPU)に依存するところは少ない.一方,本実
装はPCのCPUを用いて動作するソフトウエアとして
実装しているため,少なからずcpUリソースを消費す
る.そこで,本章ではWEPと比載した場合のTWSec
使用時の処理遅延とスループットに関する評価を行う.

4.1実験ネットワーク構成

図8に示すネットワークにおいて実験を行った.無線

区間はIEEE802.il a/b,有線区間は10/100 [Mbps]対
応のEthernetである蝣(a)がTWSecを用いた場合(b)
がTVVSecを用いない場合のネットワーク構成である.無
線LAN基地局とTWSec端末間の距離は,見通しで約
1メートルで,無線のチャネルは周囲で使用されていない
ものを使用した.

使用機器一覧を表1に示す.表中のORiNOCO製品
がIEEE802.11b対応機器, ICOM製品がIEEE802.lュa
対応機器となる.

4.2　測定項目

図8に示すネットワーク上のTWSec端末・相手端末
間で,

・pingによるラウンドトリップタイム

netperf　によるTCPバルクデータ伝送時のスルー
プット

の測定を行った.前者はIEEE802.11b上でのみ,後者は

IEEE802.Ha/bのそれぞれの無線LAN上で測定を行っ
た. TWSec使用時はWEPを無効に,また現状の無線

LAN機器は40/104 [bit]の複数のビット長のWEPに対

応したものが多いが,測定は40 【bit]の場合のみ行った.

4.3　ラウンドトリップタイムの測定

TWSec端末・対抗端末間で　pir一gによるラウンドト
リップタイムの勘定を行った　ping送信時のICMPデー

タサイズをそれぞれ64, 128, 256, 512, 1024, 1472 [byte]

2　と変化させ, 10 [msec]間隔で100個のICMPパケッ
トの送受信を行った.

漸定結果を図9に示す.暗号化なし/TWSec/WEPの
いづれの場合も,データサイズが大きくなるにつれラウ

ンドトリップタイムが大きくなっているが,それぞれの間

で差はほとんど見られない.また　TWSec/WEPはデ-
タサイズが大きくなるにつれラウンドリップタイムが線

形に増加しているが,暗号化を行わない場合に512 [byte]
で多少線形性が崩れている.以上の結果より, TWSecを

用いた場合に大きな遅延が入ることはないことが確認さ
ma



4.4　スループットの測定

TWSec端末・対抗端末間で, netperfによる30秒間
のTCPバルクデータ伝送を各10回行った.データの伝

送方向は, TWSec端末から対抗端末へ,またその逆方向
の2通りである.それぞれの端末のTCPの各種パラメー
タはOSのデフォルトの状態である.

4-4-1 IEEE802,llb

IEEE802.11bを用いた場合のスループット都窪結果を,

表2に示す.暗号化なし/TWSec/WEPのいづれの場合
も,データの送受信方向によるスループットの顕著な差

は見られない.また,暗号化の処理を行わない鎗合と比べ
て　TWSecまたはWEPのいづれかを使用した場合に元

の70 - 80 [%]程度のスループットに劣化することが確
認された.これは,今回用いたIEEE802.11b無線LAN
機器がTWSecの場合と同様にソフトウエアにより処理
されているためであると考えられる.

1.1.2-　IEEE802.Ha

IEEE802.11aを用いた場合のスループット測定結果を,

表3に示す.暗号化なし/WEPの場合は,上りに比べて
下り方向のスループットが若干高いが, TWSecを用いた

場合は方向によらず同程度のスル-プットとなっている.
また, WEPを用いた場合は暗号化を行わない場合と同程

度のスループットを維持できているが, Tl/VSecを用いる

と元の80開弱程度のスループットに劣化することが確
認された.これは,今回用いたIEEE802.11a無線LAN

機器がハードウエアによりWEPを処理しているのに対

して, TWSecの場合はすべてソフトウエア処理している

ためであると考えられる.

5　まとめ

今回, IEEE802.ll-1999の無線LANのセキュリティ

の問題を解決する新たなセキュリティプロトコル(Tl;VSec:

TOSHIBA Wirelss Security)を提案し,その有妙性を検
証した.その結果,試作した本プロトコル実装を用いる

ことにより,実用的なスループットを維持したまま大幅
にセキュリティの強化をはかれることを確認した.また,

本プロトコルは既存の無線LANシステムを変更するこ

となく容易に導入することが可能等,様々な特徴を持つ
ことも述べた.

今後は,本プロトコルの安全性等さらなる評価ととも
に,実装上または機能的な間置点等を明らかにし,さら

なる改善を計っていく.


