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セキュリティ分野における人材育成

:大阪大学の試み

東京医科歯科大学　情報医科学センター

大阪大学　サイバーメディアセンター

野川　裕記

大阪大学における取り組み

SecureNetプログラム
iagfcgga ari - Bi付薬院fiVX'/lX -J扇

成プログラム

^・文部科学省科学技術振興調整負(平成1 3

年度)

^　大学・大学院の正式課程とは別

大学院情報科学研究科　セキュリティ演習

,^・大学院の正式な科目としての演習

- SecureNetプログラムと連携

htt p: //www.cm c. osaka-u・ ac.j p/S e cu rsN et/

情報系専攻に対するセキュリティ教育

∵正式課程として、セキュリティを教え
ているところは、ほとんどない

∵セキュリティを教えられる教官が非常
に少ない

∵社会的セキュリティまでほ、とてもと
ても

大阪大学における取り組み

セキュアネットプログラム

http: //www. cm c. osaka-u.ac.j p/SecureN et/
缶ran由I Ea抱¥arB2D,聖blBVI'M皿白EH阜
グラム.

・^・文部科学省科学技術振興調整費(平成1 3年度)
t^・大学キャンバスしべJL'の高度大規模システムに対
するネットワークセキュリティについての広範な
新潮E3sEnEEi9KtlM苗fgr<mn喜HEl巧UJォz

養成開始後5年目に45人養成する.
- CIO/CISO予億軍の畢出.
L・フアカルテイデベロップメント,

セキュアネットのカリキュラム
lサ[阜Eflfflli 【謁缶音

・^J基礎コース
w l0月-3月
・^・座学が中心

1^,技術の詳細から法体系までを幅広く学ぶ

∵　応用コース
∵　5月19月
t^・実習が中心

L'哲雪空主だが・システム監査の口~ルプレイ



セキュアネットの受講生

v I期　基礎コース　(平成13年度)

^-　学内10人
L^-　大学院生　(情報科学研究科が主)

t^J他研究科からの受訴を拒否しているわけでは

ない

∵　研究室の管理者クラス

∵　学外　4人

t^/他大学の管理者

L^・企業のシステム管理者

セキュアネットの受講生

_・II期　基提コース　(平成14年度)
学内　7人

∵　大学院生　(情報科学研究科・工学研

究科の修士.博士課程)

1-　研究室の管理者クラス

.T　字外　8人

-^・企業のシステム管理者
ソ　東京.岡山からも

^・応募が多く、選考が必要になる

セキュアネットの受講生

L^/ ‖期　基礎コース　(平成15年度】

学内　4人

t^・大学院生　(情報科学研究科・工学研

究科の修士課提)

・^　研究室の管理者予偏軍(管理者は一巡

ss&t

A.学外　8人

・^・企業のシステム管理者

.:応募が多く、選考が必要になる

セキュアネットの受講生

. I期　応用コース　(平成14年度)
t　宇内　8人
L^・大学院生　(情輸科学研究科・工学研
究科の修士・博士課程)

L,研究室の管理者クラス

∵　学外　7人
∵他大学の管理者
1-　企業のシステム管理者

セキュアネットの受講生

・.. II期　応用コース　【平成15年度)

∵学内　4人

L/大学院生　(情報科学研究科・工学研

究科の修士・博上隷穫)

∵　研究室の管理者クラス

L^,学外　8人

∵　企業のシステム管理者
∵東京・開山からも

1,応募が多く、選考が必要になる

セキュアネットの受講生

V." "I期　応用コース　(平成15年度)

∵　宇内　4人

∵　大学院生　(情報科学研究科・工学研

究科の修士課程)

lJ研究室の管理者予備軍(管理者は一巡

した?)

-A.学外　9人

∵　企業のシステム管理者

^・応募が多く.選考が必要になる



学内からのセキュアネット受講生

.^・受講生から工学部ネットワーク管理者へ

I;受講生からオブザーバーへ

授業よりも面白い"

.A,修士の授業は面白くないことの証明?

第日期　基礎コース

exploit c°deの討油をマシン増しペJL,て解析
良人されたテ<スク<SHW

ARP cache p°Jsortingを剛lた盗捗の即Eと実習

セキュリティホールのレat-ト

TCP/IP hiiacVtillg

大判こおけるネットワ-クマネジメント

不正アクtTス款止法　プロバイダ-臭任制叙法

Pa号欄ta

缶J8LANの安全な連用

ウイルス?3ir　(Sfti郎ICt台t.I

IPv6セキュリティ

nnam

¥　MijEK-Tfrl軍部

.サイバ-テEl

..監丑

t:キュー}チォ7?;iサント

カリキュラムの特徴

∵　座学
・>・技術の詳細から法体系まで
ソグループディスカッションを中心に行う

^・実習
⊥大阪大学で使用しているルータ・スイッチを
任FF]
・^・受講生に実習環境を開放
1^,ネットワーク構成から考えさせる
・^,実環境そのものを実習対象にする

受講者選考の悩み

.A,応募が多く、選考せざるを得ない

Jaおしい試i!r.iaai^!

凸封引aa古Si古I33El害EH35

.^・よい基準は何か?
UNIXコンピュータ7-キテクチュア　TCP/IPのZE鞍弧Eを晋

押していること.くらいウ

Window嶋は???

第日期　応用コース

熊ォLAN実習

^　無線snifferを用いた

一　己[STiTHhVVkXi¥」iら15m萱

Mォ7Dトコfuwatui

iitSVl呂PIl* :

Wm2百ray-バ

クラックされたディスクの堺折

windol帽ESITるアタック六習(外dlのq門剰

DNS cache poisoning+ SSL m an-i▼i-the-middle

ォriBm

シ1テUKWt IQ-M.7しイササtitI

蝣Bnxnun



文部科学省中間評価(平成1 5年)
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セキュアネットの課題
⊥　社会人の要求・要望

・^,セキュリティマネジメント、法611度、実務
知識

・^・大阪大学で提供できること

mm箭型蝣asam

L^・要求・要望に沿った教育が行えない

∵　数える人がいない

-A,大学における実務教育の限界を痛感

セキュアネットの課題
T)リtユうムfi'I7.こtft. **ォ

^　社会的セキュリティ

K3那　環Fl

ー　実習甥墳
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日本の大学システムの限界???

大学院情報科学研究科セキュリティ演習

∵大学院の正式な科目として.セキュリティの演
習を行う

・^,初めての試みでは?

∵平成14年度は半年間の演習として施行,

・^・平成15年は半年と1年間の演習

ソ基礎工学部と工学部のカリキュラム編成の違い

1,セキュアネットプログラムと連携



セキュリティ演習の前に

事¥のiIに　サイバ--<rtr>?-とt■生」>!DTNDAS的tea

Ej田夫路BM3淫DOI2芯stt'fi n馳EH3Hekwtjhd

サインする鮪に史的書をよく班む受叩生は皆無
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平成1 5年度セキュリティ演習

sa机b岨2,gとセキュリティバッチのソース

コードおよびexploitとodeを渡し
v exploit codeでS-A)oa2--2..8の制御を奪う
囲Sm侶EMi巳

I;セキュリティバッチから、脆弱性を持つ閑
散と脆弱性を持つ理由について考案する

蝣exploit codeの動きをマシン語レベルで

USES

、′メモリーおよびスタックの解析を含む

セキュリティ演習の内容

スモ-ルゲル17でセキュリティホ-ルのサーベイ+7レtlン

l"It一丁に分tI・Iv. *E

snllけer作戚

pcapを削、てL肘なsnifferを作瓜TCP/1叩基硬について琳

r^t^M

_　ハツ771オーバーvn-n¶
_シェルコードをdisassembleU.マシンtiレベルで削fr

u PEIHM-ii届

マウDDイんユCォ(tT

スモール・7JL-7Tt*コアネ・7トワ-ウlこついてのt事+7LtJン

セキュリティ演習を行ってみて

ゞ実用法学も必要では?

t^・突っ込んで調べる学生が少ない

ソセキュリティへの開題意謎が薄い

_A,コンピュータア-キテクチュア・TCP/IPについ
ての基罷理解が不十分

ソプレゼン能力が不足(高校までの教育に閉思)

情馴斗学研究科における数行を見直す契鰍こなれは

i

教育



セキュリティの教育

problem 。霊4=芸遠視
情報理論から法体制・経営論まで

教育体系として、医学桃の教育を参都こ

セキュリティ教育のた馴こ

ち/セキュリティ教育は、文理融合で行わな
ければ意味がない。

-^・理系に実務経営学・実務法学を、文系に
情報科学を!

・^,情報理論から法体制・経営論まで

L・実例に即した教育

∵　医学部の例

その他のセキュリティ専門の教

育プログラム

・AI情報セキュリティ大学院大学

∵ CMU日本校(2005年4月-)

セキュリティ教育のた馴こ

L・経営学のサポートが欲しい

t^,実務経営学・実務法学の知識

I.・セキュリティは危機管理の一環

t^,情報セキュリティは、防災、緊急医

療、有事法制と同じ視点

セキュアネットをしてみて

LJ実践的セキュリティ教育を、一大学で完結させる
のは、無理がある

・^,大学間、産官事理携が必要

∵新しいプロジェクト

・^・平成1 6年度科学技術振興的賢妻

重要課毘解決型研究プログラム

∵大阪大学、京都大学、奈良先端大、

適総研、産総研のチーム

最後に

I-,セキュリティ教育には問題が山積
p-l音Ej^LEJU,㍍n員司Gffila
L,インタ-ネットは世界に直結

∵現状は、教育できる人間の育成が先決
∵大阪大学における取り組み
L^・セキュアネットプログラム
・^,大阪大学大学階膳報科学研究科セ
キュリティ演習


