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spam送信ホストの見分けかた

前野年紀　†鈴木常彦　††

近年のspamはいわゆるゾンビPCから送られてくるものが大部分をしめている・このゾンビPC

を見分けることによりspamを受信拒否する方法を検討した・接続元IPアドレスのDNS逆引き情

報を利用するとともにSMTPセッションでの振舞いを観察することで見分けるものである,しばら

くの間はspam受信拒否の方法として有効である・

Experiments about distinguishing spam sending hosts

TOSHINORI MAENOt and TSUNEHIKO SuZUKI+t

A new method of blocking spam sent from zombie PC at the MTA is proposed. As spam
sending hosts send mails in non-RFC conpliant way, it is easy to tell them from normal MTA
by replying 4xx (tempfailng) in SMTP session. And, usually zombie PC is assigned IP address
in some range, so it is also easy to tell that the sender is zombie with its IP address. Zombie
PC's will send spam for a few years, so the proposed method will continue to be effective for

afewyears.

1.まえがき

近年のspamの多くはいわゆるゾンビPCから送
られてくる,ウイルス感染して乗っ取られた常時接続

のPCである.常時接続とはいえIPアドレスは変化

するので,単純なブラックリストは役にたち難い・ i

方,多くのspam送信ホストは遅延応答や一時エラー

返答をした場合のSMTPセッションでの振舞いを観

察することで判別できることが知られている1)・
そこで,接続元IPアドレスのDNS逆引き情報を

利用し.て動的割りあてのIPアドレスを分別し,該当
する送信元に対して遅延返答や一時エラー返答を適用

することでspam送信してくるゾンビPCを効率よ

く判別できることを運用により確認する・

以下,第2節ではspamホストのSMTPセッショ
ンでの振舞いを説明する.

第3節では適用相手の選択方法について説明する・
第4節ではブラックリストとホワイトリストの維持

管理について説明する・

第5節では本方式を運用したときの結果を評価する・

最後に第6節では今後の課題を述べる・

2. spam送信ホストを見わける方法

DNSブラックリストや逆引き情報を使ってspam

メイル受信の拒否を試しているときにspam送信ホス

トが埠徴的な振如、をすることに気づいた・

a) SMTPセッションで一時エラーを返答して,受
信不能を通知した場合spam送信ホストは再接続し

てこないことが多い.高速配送の妨げになるからだと

思われる. SMTP (RFC 2821)に準拠したMTAで
あれば一定時間後に再接続してくるはずであるので,

再接続時に受け取るようにしてやればいい・

(b)高速配送を妨げるのであれば応答を遅延(throt-
tling)させることも効果があるはずである・これは

tarpittingという名前でも知られている・実際,接続
開始時とSMTPセッション中に遅延を入れることに

より,spam送信ホストは接続を自ら放棄することが
多かった.接続を放棄してくれれば,再接続時には特

別の対応をする必要がない.

(C)短時間のうちに再接続を繰返すことがある・

a),(b)は以前から知られていた手法である・
2.1 SMTPセッションでの対応

上記の特徴を利用して　spamホストを判別するも
のとする.この方式を『一時エラー返答方式』と呼ぶ

ことにする.

SMTPセッションでは20秒程度の遅延を入れて

応答する.

sMTPセッションが進んでDataコマンドが送

られてきたら,一時エラーを返答して受信不能を

通知する.



helo/frora/toのパラメタに問題(詐称など)がな

いときには,再接続時に受信するように準備する.

すべてのSMTP接続で応答を遅延することはメイ

ル受信の性能を低下させる,また,一時エラーを返答

することはspamではないメイルの受信を遅延させる

ことになる・そこでspamが疑われる相手だけに適

用することが望ましい.次節ではわれわれの採用して

いる選択の基準を示す.

3・適用相手の選択方法と実装

再送を待つことによる遅延は通常メイルではなるべ

く避けたい・ 『一時エラー返答方式』を適用する相手

はspamが疑われるホストだけに限りたい.接続元の

IPアドレスにもとづき相手を選択することにする.

適用しない相手の一覧(ホワイトリスト)を作成して

おき,リストにないものにだけ遅延応答と一時エラー

返答を適用する・これは無用な遅延を避けるためだけ

でなく,無駄なDNS検索やdnsbl検索を避ける意味

もある・ホワイトリスト以外にも適用する必要のない
ものがある.

3・1遅延,一時エラー返答を適用しないホストの
一覧表や手法

ホワイトリスト:メイル交換の相手が限られている場

合にはこの方法が簡単である. RFCを守らない

ホストなどを救済するのにも使う.

ブラックリスト:すでにspamホストだと判明してい

る相手の一覧である・接続拒否,受信拒否,遅延適

用などの対応を指定できる.あとの二つは情報収
集したい場合に使用する,

インターネット上のDNS blacklist: DNSを使って公

開されているブラックリストである.信頼性と登

録の遅れが問題になる.信頼できるものを選ぶの

が難しい・負荷が集中しやすく,スケ-ラビリティ

の問題が起きることがある・次の方法があるので,

特に使う必要はない.

3.2　DNS逆引き情報を利用した判別

ゾンビPCの多くがADSLなどの常時接続回線を

使っていることから,逆引き情報を利用することによ

り,ゾンビPCが簡単に判別できることが知られて
いる.

no PTR: IPアドレスの逆引き情報が設定されていな

いことが多い・過去半年の経験ではSMTP接続

してきたもののうち40%弱が該当する.韓国や

中国のプロバイダが管理するIPアドレスに多い.

ネットワークやDNSサーバのトラブルにより逆

引きできないこともあるので,逆引きできないこ

とだけを理由に恒久的拒否してはならない,接続

エラーか一時エラーを返答して,正常な状態に回

復するのを待つべきである.

動的割りあて:逆引きにより動的割りあてIPアドレ

スを示す名前がえられるもの.

(例111.197.8.67.cfl.rr.com [67.8.197.111]

簡単なパタンマッチやサフィックスの検査で判定

できるものが多い,ポリシーにより恒久的エラー

を返してもよい・動的割りあてIPアドレスの範

囲を公表しているプロバイダもある,

3.3　-時エラー方式の適用相手の選択

throttling/tempfailingを適用する相手は原則とし

てspamが疑われるホストであり7逆引き情報によっ

て適用を決めるのがよいspamホストの振舞いを調

査するために,わざと適用する場合もある.

どの方法を使う場合でも, DNS検索によるネット

ワーク負荷を軽減すべきであり,ホワイトリストとブ

ラックリストを併用することが望ましい,

3・4　実装例:お馴染さん方式

筆者らのドメインで運用中の方法を説明する.ホワ

イトリスト,ブラックリスト,DNS逆引き,DNSブ

ラックリストを併用する,

3.4.1 tcpserverによる接続制御

.ホワイトリストは受信する相手である.再送して

こない相手や,接続の度に異なるIPアドレスか

ら送信してくる場合も登録することになる.

・ブラックリストは接続拒否,SMTP受信拒否,i
時エラー返答する相手である.

DNS逆引き情報により,接続拒否, SMTPセッ

ションで返す返事などを決めている.

。どれにも該当しない場合にはDNSブラックリス

トを検索して決定する.

3.4.2　SMTPセッションでの対応

.返答を遅らせる(throttling).

・プロトコルを守って必要なコマンドのやりとりを

行ったものにはト一時エラー」を返答する.再接

続してきたら受信するように記録しておく.コマ

ンドの引数の検査も取りいれている. SMTPセッ

ションを途中で放棄した相手についてはなにもし
ない.

。不応期:一定時間内に接続してきたものはspam
送信と見なす.

。受容期:一定時間後の一定期間に接続してきたら,
受信する,

。 ~定期間内に再接続してこなかったものの情報は
取り消す.

3・5　リストへの反映

動作記録を別途処理して,ホワイトリストとブラッ

クリストに反映する・方式を検討しながら運用してい

るので手作業で行っている部分も多い,リスト作成の

自動化の検討と実験について次節で述べる.

4・リストの効率的管理方法

すべてのSMTPセッションに対して遅延返答や一

時エラー返答をするのは非効率である.ブラックリス

トを作成して,受信拒否返答(553)やtcpserverでの

接続拒否を用いることを検討すべきである.ホワイト

リストを充実させることも望ましい.これらのリスト



は手作業で作成・変更することも可能であるが,手作

業によるミスやスケ-ラビリティを考慮して,自動更

新する仕組みが欲しい・

4.1ホワイトリストの更新

本方式で重要なのはホワイトリストの整備である・

ポリシーによるが,以下のような基準による管理手法

が考えられる.

(1)再送を行って来たものは全て登録する(ISP,大

規模サイト向き・リフレクション5)で商用運

用中)

(2)自MTAが送信した相手を事前に登録(TICで

運用)

また,登録するデータとしては,以下のものが考えら

れる.

●　相手のIPアドレス

.相手のプレフィックス(長さは要検討)

●　相手のドメイン

.相手のSPF8)をパース

特に4点目に挙げたように,送信MTAのIPアドレ

スの公表の促進が有効的である・

4.2　ブラックリストの更新(遷移)

ブラックリストでは接続拒否(tcpserverでのdeny),

恒久拒否(5xx応答),一時拒否(4xx応答)という対応

の使い分けが肝要である. spam送信の疑いの濃いセッ

ションで一時拒否が延々と続く場合があり,リソ~ス

の無駄を生じさせる.受信の要不要を判断し,ある段

階で接続拒否または恒久拒否-遷移させるものとする・

TJC2),4)で行っているように,個々のセッションを判

定するスクリプトを使ってブラックリスト(tcpserver

のルール)を書き換えるという実装が考えられる・判

定に用いる材料としては以下のものが考えられる・

(1)動的割当IPアドレス(PTR等で判断)

(2) PTRが付与されていない

(3) SPF等の宣言範囲外

(4)再送間隔が異常に短い

(5)利用者からの申告6)

(6) RCPTTOが存在しないメイルアドレスを指

している(恒久拒否して良い)

恒久拒否については慎重を期さなくてはならないが,

受信するサイトのポリシーで決める問題である.受信

(拒否)ポリシーを明確に公開することが重要である
が, 「RFCを守っていること」までポリシーで述べる

必要があるとするなら,議論の対象はインターネット

ではないのかもしれない.我々が最適と考える更新の

フローは以下のようになると考えられる・

(1) -度目の接続はtcpserverでdeny (再接続時

にはallow)

(2)再接続してくれば, throttling + ~時エラ~

返答

(3) dataコマンドまで到達したら,パラメータを分

析してブラックリストまたはホワイトリストを

更新し再送信を待つ

(4)さらに再接続してくれば,受信または5xxでの
拒否

現実的にはサイトに応じた管理方法を作ることになり,

TIC2),4)j渥美6),リフレクション5)等で実装が進めら

れている,

5.運用記録の分析と評価

本方式は実装が簡単で,負荷も軽く,著者らのサイ

トではspam拒否の効果が得られているが, spam対
策の効果を客観的に示すことは難しい・

っぎの理由で再現性がなく,比較が難しいからであ

る. spamを送信してくる相手は受信サイト(メイル

アドレス)によって異なる・時間とともに変化する・対

策をしたことによる影響もあり得る・
はっきり言えるのは対策後は受信するspamはホワ

イトリストにあるホストから送られるものだけになっ

ていることである.そして,拒否した相手はSMTP

(RFC2821)を守っていないということである・

5.1 hpcl.titech.ac.jpメイルサーバへの接続の
状況

.期間:2月初めから9月10日まで

.総アクセス件数は　　3, IPアドレスは12821
であった.

。うち26424件(10991 IPアドレス)はtcpserver

で接続拒否した. (逆引きできないもの,動的アド
レス検出用パタンにマッチするもの)

tcpserver接続を受入れたものは22464件(1969

IPアドレス)であった・
SMTP接続を受入れたもののうちで,送信側から

切断したものを含め,一時エラー,恒久的エラー

返答したものは5197件(1885IPアドレス)で

あった.

5.2　遅延応答(throttling)の効果

応答を遅らせてもめげずにSMTPセッションで
dataコマンドまで送ってきたものは接続数が2090件

(40%), IPアドレスは573 (30%)であった・ (最近は
5Xx返答にはthrottling Lていないつ遅延応答は判

別に有効であると言える.

5.3　逆引き設定の分析

全ての接続元IPアドレス12821のうち,逆引きで

きないもの(PTRなし)は4756 (37%)であった. kr,
cnのISPに属するものが多い.
ホワイトリストにある件数は120件(1%)にすぎ

ず,PTRレコードがあった60%強は大部分が動的

割りあてIPアドレスである・

5.4　接続回数の分析

tcpserverでdenyしたIPアドレスの接続回数を

見ると,
。 1回だけのIPアドレスが8457(78%)

. 5回以下のものの累計は10386 (96%)であった・

spamホストは短時間のうちに5回連続して接続し
てくることがよくある. 5分以内の再接続は受信しな



いというポリシーが有効である,

接続回数の多い順で上位の100個中の72がspam

ホストであった・ (最高回数は624回である.存在し

ない宛先を指定していることから　spamと判定でき
';. )

5.5　受信拒否の効果

送られてくるspamはホワイトリストに登録された

メイリングリスト経由のものばかりという状態になっ

ている・接続してくるspamホストの数には特に変化
は見られない,

整備されたホワイトリストがあれば,遅延応答と一

時エラー返答により満足できるspam撃退が可能で
ある.

再送時に一群の送信ホスト集合から不規則に選んだ

ホストから送ってくるドメインがあるのでこれらはホ

ワイトリストに登録して対応した. SPFなどの送信

サーバを宣言する方法の普及が期待される.

6.課　　　題

現在のspam送信元の大半をしめるゾンビPCを

判別することができた.しかし,特定のサイトにおけ

る結果であり,定量的な評価は難しい.例えば,受け取

らなかったspamの数はわからない.分かっているの

はRFCに従っていない送信方法を使う相手を接続拒

否した数である　spamであることを確認するために

受信してみることは状況を変えることになる.

spamを受信していないという事実で,この方法を

採用するサイトが増えれば,評価もしやすくなるはず
である.

6.1本方式の持続性

今後もspammerの送信方法が同じままであると

は考えにくい・しかしながら,遅延につきあい,一時

エラ~返答には再送するということであれば,それは

spam送信により多くの資源が必要になるということ

であり,spamを抑制することになる.また,長期間,

同~のホストからの送信を続けることはブラックリス

トに登録されることになり,DNSブラックリストの効

用が増すということであり,受信拒否につながる.

6.2 ISPでの対策

簡単に実装できるとは言え,すべての受信サーバで

spam受信拒否対策するのは手間がかかる.

spamの発信元はISP管理下の動的割当てIPアド

レスを使っている・このISP配下のIPアドレスから

ISP外のport 25への直接接続を制限あるいは禁止

すれば,ゾンビPCからメイルサーバ-直接送られて

くるspamは激減するはずである・すでに実施して,

効果をあげているISPもある,

IPアドレスの判定の有効性を高めるためにはISP

のアドレス空間に関する情報公開が必要であり, SPF

やRMXの普及も望まれる,

6・3　通常のメイルサーバからのspam

通常のMTAから送られてくるspamについても

対策を考えなくてはならない.

ISPはspamの中継をすべきではないし, spam

送信を禁止する手段を用意すべきである.実施に
は社会的なサポートが必要になる.

。メイリングリスト管理者はspamを配布すること
があってはならない.

。詐称送信者アドレス-の送り返し(bounce)はや
めるべきである・宛先が存在しないからと言う理

由でいったん受けつけたメイルを送信者に送り返

すと,詐称に使われた無関係な相手にspamを転
送することとなり,被害を拡大する.ウィルスの
警告メイルも余計なことである.

これらのspamの多くはフィルタリングを利用して
排除できるものだが,送信側での抑制が望ましい.

6・4　バウンスを抑制することの必要性

発信者アドレスが詐称されたspamを宛先不明であ
るとか, spamであるとかの理由でバウンスさせると

詐称された送信者へspam被害を拡大することにな

る,場合によってはDDoS状態を生み,インターネッ
ト全体に害を撒き散らすこととなる.

自らが不要なバウンスを生成することだけは避け
なくてはならない. TICでは「バウンス対策のため

にspam対策を行う」というのが真の動機であった.

spamを徹底して受信拒否することは不要なバウンス
を発生させないことと同義となる.

7.ま　と　め

spam送信ホストに使われているゾンビPCを見わ
けるための手法の有効性を検証した.

SMTP　セッションでの振舞いによる判別では,

SMTP応答を遅らせてspam送信をあきらめさせ

るのと-一時エラー返答を利用してメイルが再送される

のを待つことにより,通常ホストを選別する方法は有

効であった. RFCに従わない送信方法の通常ホスト

も排除されるが,必要ならホワイトリストに登録する
ことで受信可能とできる.

~時エラー返答によるメイル受信の遅延を避けるた

糾こは,ホワイトリストを作成するのがよいが,接続元

のDNS逆引き情報の有無による判別や逆引き名にも
とづく動的割りあてIPアドレスの判別も有効である.

筒単に実装できて,負荷も軽く,大きな効果がえら

れるので, MTAでのspam撃退法として広く使われ
ることを期待する.
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