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ORION2001における主認証システムの構築と運用

大野　人侍†

2002年3月に稼動を開始したORION2001の構築にあわせて・それまでのキャンパス・

ネットワ-クの構築と運用の経験を生かし・管理性の向上と情報セキュリティの高度化を

目指し、 ORION2001主認証システムを構築した・

主認証システムは、エージェントソフトウェアを必要としないMACアドレスにもとづい

た端末のネットワークへの接続管理と1Pアドレスの配布、統合されたユーザ認証データ

ベ-スの提供と認証実施点への認証デ-夕の自動配布及び階層化された管理機能と使い

やすいWebインターフェースの提供などが大きな特徴となっている0

本論文では、主認証システムの設計と構築について述べる・

Construction and Management of ORION2001 Main Authentication System

00N0, Hitoshi*

ORI0N2O01 Main Authentication System (ORION2001-MAS) was introduced into the same
time as constructingORION2001 inMarch, 2002. It is made based on the construction
of ORION and the experience of operation and designing the improvement of management

and the upgrade of information security.
ORION2001-MAS has the important feature such as connection management to network

of station based on MAC address and distribution of IP address that doesn' t need
agent software, offerof integrated userauthenticationDB. automaticdistribution
of the authentication data to authentication execution point, role-based access

control and easy web interface.
In this paper, we describe the design and construction of ORION2001-MAS.

1.はじめに

大学共同利用機関法人自然科学研究機構岡

崎3機関等☆】 (以下「岡崎3機関等」)では、

キャンパス・ネットワークとしてORION☆2を構

築・運用している。 ORIONは、 FDDIを用いた旧

oRIONU994-2002. 03) 、 ATM交換機及びATM LANE

Ver. 1. 0を用いVLANで構成された新ORIONl'

(1996. 03-2002. 03)を経て、基幹部にGigabit

Ethernetを用いユーザへのサービス用情報コ

ンセントへの回線として10/100Mbps Ethernet

を用いたFulトSwitchedネットワークである

現在稼働中のORION2001 (2002. 03-)へ至って

いる.ORION2001では、新ORIONで導入したVLAN

をIEEE802. 1Qを用いて全体的に構築し、物理

ネットワーク構成に囚われない柔軟な論理

ネットワークを運用している。

ORION2001では、新ORIONの構築と運用で得

られた経験をもとにし、管理面に重点を置いた

設計及び構築を行った。特に、 VLANの全面的

な導入による管理の複雑さや、セキュリティ上

の大きな脅威となっていた情報コンセントへ



のネットワーク機器の接続を制御するという

大きな課題に対する1つの解答として

ORION2001主認証システム(以下「主認証シス

テム」)を構築し、運用を行ってきた。

今回、主認証システムの構築から1年以上た

ち、その間、 1回のマイナーバージョンアップ

を経て、岡崎3機関等内での定着とその間の稼

動が安定している事から、主認証システムの構

築・運用について発表する事とした。

2・主認証システム構築の背景と基本方針

ORION2001構築に向け検討を始めた2000年

度未までには、新ORIONの構築と運用経験をふ

まえ・ネットワーク管理や情報セキュリティの

面で改善しなければならない課題として大き

く以下の3点が上がっていた。

1. IPアドレスによる管理の限界

2・情報コンセントへのネットワーク機器

接続制御などのセキュリティ対策

3・接続申請データベースの整備と活用

これらの課題に関して、以下に項目ごとに背景

について詳細を述べると共に構築の基本方針
についても述べる。

2.1. IPアドレスによる管理の限界

IPアドレスによる管理の限界とは、現在の

VLANネットワーク環境ではデータリンク層

(以下「L2」)における管理がより本質的で重

要であると言う事を示している。非VLAN環境

におけるネットワーク管理は、ネットワーク層

における経路制御管理と、ネットワークに参加

する機器及び機器間の接続等の物理的管理に

大きく分けられる。非VLAN環境では、物理的

な位置とIPアドレスの管理及び経路制御を意

識しておけば良いと言う事になる。しかしなが

ら、 VLAN環境下のネットワークでは、ネット

ワ~ク層上で障害を発見しても、実際の障害箇

所(場所)が特定できるわけでもない。逆に、

物理的な機器の位置から参加しているIPネッ

トワークが分かるわけでもない　VLAN環境下

では、物理ネットワーク構成に囚われる事なく、

論理ネットワーク(L2 Broadcast Domain)を

定義出来、その論理ネットワーク上にIPネッ

トワーク(Layer3Network)を柔軟に構築でき

る。しかしながら、従来のIPアドレスによる

IPネットワーク管理システムでは、どのIP

ネットワークで障害が起こっているかは分

かっても、 VLNAで重要なL2での管理が行えな

いためし2での経路や物理的にどの機器で障害

が起こっているのか把握しづらいという問題

がある。この間題は、新ORIONでのVLAN導入

直後から管理運用上の問題点として挙げられ

ていた。更に、 ORION2001では、 VLANの利用を

拡大し、建屋間や分散したキャンパス間をもま

たぐ、広域・分散化したVLANの運用を行う事

が検討されており、この保守・管理上の問題を
解決する必要があった。

一方、 IPアドレスによる管理の限界には、

各種OSのネットワークサポート状況の大幅な

改善が影響している側面もある。旧来のOSで

ネットワーク設定を行うのは、一般ユーザでは

敷居が高く、一部の管理者によって設定作業が

行われる事が普通であり、管理という面では管

理者が現状を十分把握する事が可能であった。

しかしながら、 OSのネットワーク設定の簡

易化やネットワーク自動設定機能の普及や

DHCPサーバ機能や機器が一般化するとともに、

IPアドレスの使い回しや不正なDHCPサーバな

どが目立つようになり、管理者が必ずしも十分

にネットワークの現状を把握する事が出来な

くなっていた。特にVLAN環境下でIPアドレス

から、機器を特定する作業は、管理者の作業負
担となっていた。

2.2.情報コンセントへのネットワーク機器

接続制御などのセキュリティ対策

新ORION構築時の1996年前後の時期から、

ファイヤーウォール導入の議論が組織内部で

行われていたが、その当時の中心的な話題は、

組織内部のネットワークを如何に外部ネット

ワークから守るかと言うものであった。しかし

ながら、筆者としては情報コンセントがキャン

パス・ネットワーク全体で整備された事による、

内部ネットワークの不正利用による外部ネッ

トワークへの攻撃やそれに伴う責任間頴、特に

不正を働いた者を特定できなかった場合の管

理者の責任を問われる事の方がより脅威であ

ると感じていた。それは、情報コンセントが.

キャンパス内の至る所に設置されていたにも

かかわらず、物理的な入室管理等が必ずしも十

分に行われていなかったからである。

その後、岡崎3機関等でも1998年以降、フア



イヤーウォールを設置し、外部ネットワークか

らの攻撃に対する備えを行っているが、内部

ネットワークのセキュリティはガイドライン
等の整備のみで行われていた。しかしながら、

2000年以降、ウイルス等に感染した端末の無

許可持込などにより、内部ネットワークでセ
キュリティ上の問題が起こるという事態が頻

発し、何らかの接続制御が必要となった。

2. 3.接続申請データベースの整備と活用

旧ORION以来、岡崎3機関等では、機器のネッ
トワーク接続や電子メールアドレス発行など

について、紙による申請及び管理を行ってきた。

しかしながら、紙による申請では、利用者に
とって不便であり、訂正や追加、削除などが十

分に行われず実態と申請の間で食い違いが発
生しがちであった。また、管理者側でも情報の

管理が十分行えず、特に情報の運用面では問題
となっていた。更に、申請そのものが形骸化し

始めていたため、利用者、管理者双方に優しい
方式への転換が求められていた。そこで、各種

ネットワークに関係する申請を電子化・データ
ベース(以下「I)B」)化する事が考えられた。

2.4.構築の基本方針

ここまで述べてきた課題は、相互に関連して

おり、ネットワーク層アドレスであるIPアド
レスによる管理に替え、 VLAN　の基本となる

データリンク層アドレスであるMACアドレス
による管理を行うと、そのMACアドレスを用い

てフィルタリングが行え、ネットワークへの機

器接続制御が可能となる。また、その制御に必
要な情報は各種申請を電子化・ DB化すれば、

一元管理可能となる。そこで、当初は、 MACア
ドレスによる機器管理、 MACアドレスによる

フィルタリング、接続申請DBの電子化及び統

合運用を基本に機器・接続管理セキュリティシ
ステムの構築を目指した。

MACアドレスによる管理及びフィルタリン

グを行う場合には、 MACアドレスに設置機器
(正確にはNIC)、設置場所、設置機器責任者

及びIPアドレスなどの管理情報を紐付けする

必要があるが、岡崎3機関等の機器設置状況を
見ると、職員1人に1台以上の占有端末が当た

り前となっており、職員全てが管理I)Bに登録

される事になる。岡崎3機関等では、人事異動

が激しく、それに伴うネットワーク管理者の管

理作業、例えば、メールアドレスの変更や転送

設定、ファイルサーバなどのユーザII)管理等

が頻繁に発生し、管埋者の負担となっていた。

そこで、ネットワーク接続管理情報に、電子

メールアドレスやファイルサーバなどのユー

ザID、所属や内線番号などの個人情報も加え、

ネットワークサービス用の個人認証情報も備

えた単なる接続管理用I)Bとしてではなく、岡

崎3機関等における統合認証DBとして整備す

る事とした。

最終的には、

・　MACアドレスによる機器管理

・　MACアドレスによるフィルタリング

●　統合ユーザ認証

●　統合認証I)B

の基本的な機能を持つORIONのセキュリティ

向上の為の端末管理とネットワークへの接続

管理及びユーザ管理を統合的に行う主認証シ

ステムの基本整備方針を決定した。

3.設計と実装

2章で述べた主認証システムの基本方針に

従い、実際のシステムの設計を行うに当たって、

1.運用可能なシステム

2.集中管理・分散処理

の2点を指針とした。

3. 1.運用可能なシステム

厳密な情報セキュリティを追求するあまり

使い勝手が著しく悪くなると、ユーザの反発を

買いシステムを運用できなくなる恐れがある。

従って、ユーザの受入れ易さと現実的な情報セ

キュリティ確保のバランスを取る事を優先し

た設計とした。ユーザ負荷を軽くする為に認証

エージェントソフトウェアの採用も検討した

が、多岐に渡るユーザ使用機器を網羅する事は

出来ないと判断した。また、認証に複数の方法

を組み合わせる事も検討したが、操作方法が統

一されていないとユーザが混乱を起こし、認証

システムが形骸化する恐れもあると判断した。

そこで、以前から行われていた紙による利用

申請の延長という形で必要な情報を事前登録

させ、事前登録情報のみを用いて接続制御や認

証に使用する事とした。例えば、事前登録した

MACアドレスに対してDHCPを使用しIPアドレ



スを配布するとともに、未登録MACアドレスに

対しては、通信を遮断しネットワーク接続制御

を行う事にした。この方式では、利用者個人
ベースではなく端末単位の接続認証となるが、

サーバ以外基本は1ユーザ1端末である事を考
慮すると、十分な制御と考えられる。

3.2.集中管理・分散処理

主認証システムで扱う情報は、セキュリティ
上重要であるとともに、個人情報に該当すると

思われるものも一部ある為、慎重に管理しなけ

ればならない。また、保守対象となる機器は少
ない方が良い。一方、認証機能は高負荷が予想
される。

そこで、認証情報を管理する主認証サーバ

(以下「MAS」)と実際に認証を実行する機器を
分け、 MASを中央に配置し、各部局機器で認証

を分散実行する集中管理・分散処理型の機能・
機器配置とした(図1、図2参照)0

3.3.実装

ORION2001は、主基幹ノード装置(以下「CS」)

を中心とした多段スター型であり、 CSに部局
内を束ねる部局基幹ノード装置(以下「DS」)

がつながり、部局内は、 DSからスター型に情
報コンセント接続用支線ノード装置(以下
「ES」)がつながるという構成である。また、

各部局向けの各種サーバもDSに接続されてい

る(図1参照)。 DSは、部局内唯一のルータと
して振舞い部局内ルーティングを行い、 CSは

部局間及び対外ルーティングを担当する。

MASは、 Webアプリケーションとて実装し、

Model-View-Control ler　　　モデルを採用し

た、 Webサーバ、 RDBサーバに、認証を実施す

る各機器用にデータを変換・配布するデータ変

換・配布サーバ(以下「DCDS」)加えた構成と

成っている。当然、ユーザ環境を限定しないた

めに、サーバ側での処理を基本とした。 MASか
ら各認証実施機器には、 DCDSを通して認証情

報が配布され、各認証実施機器で認証が行われ
る(図2参照)0

ユーザからの端末登録申請(図3.①)により

MACアドレスがMAS登録されると、 Webサーバ
からDCDSに許可MACアドレスリスト(以下

「OkList」)更新通知が出る(図3.⑤　DCDS

は、保持しているOkListを更新(図3.⑥)後、
対象DSからARP Tableを取得する(図3.⑦、

⑧). OkListと取得したARP Tableの差分を
VLAN単位に取り、 VLAN毎に不許可MACアドレ

スリスト(以下「BadList」)を作成し(図3.⑨)、
そこから対象DS用にフィルタリング用コマン

ドリスト(以下「CamCmdList」)を作成し(図

3.⑩) 、DSにCamCmdListを配布する(図3.⑪)0
この方法は、 OkListでは無くBadListを使用

している為、 Webサーバからの指示以外に、図

3.⑥～⑪の処理を定期的(60秒間隔)に行い
不許可端末の排除を行っている。

DCDSとI)Sとの情報のやり取りは、 SSHを用



いた暗号化された通信路上で、コマンドライン

コンソール上での標準入出力をエミュレ-ト

する事によって実現させているo

MASで実装した主な機能は、

・　MACアドレス(端末)管理

●　ネットワーク接続管理

●　情報コンセント管理

e　ユーザ情報管理

MACアドレス、ネットワ-ク接続及び

ユ-ザの紐付け管理

MACアドレスベース・フィルタリング情

報の生成と機器への配布

・　DHCP及びDNS情報の生成と機器への配

布

●　ユーザ認証情報の生成と機器への配布

e　システムで使用する通信の暗号化

e　登録情報の検索とレポート

●　外部システムとの連携機能
+　ユーザの役割に応じた主認証システム

へのアクセス制御

などである。

4.運用

主認証システムの利用は、全てWebブラウザ

を通して行う(図4参照)0

実際の利用の流れは、まず、研究部門の担当
者が新規ユーザ登録をアカウント管理画面を

使用して行う。次に端末管理画面を使用し、端

末MACアドレス情報などを登録後、その端末の
使用場所(情報コンセント)情報をネットワー

ク管理画面から申請するoユーザからの申請が

ぁると、管理者に対して電子メ-ルで通知があ

り、ユーザからの申請を許可するかどうか判断

する。申請を許可すると、 MASが登録情報をも
とに、必要な情報を生成し、各機器に情報を配

布するとともに、ユーザに許可を通知するoそ
の後、実際に端末を接続し、ネットワークを利

用する事が出来る。管理者による登録・申請内

容の確認は各段階で行え・修正、許可、不許可

及び差戻しなどが選択できるoまた、結果は申
請者やユーザに通知される0

5.評価と課題

5.1. MACアドレスによる管理
MACアドレスによる管理は、VALN環境に適し

ていると同時に、端末の管理と言う点でも適し

ている。 IPアドレスによる管理では、リソ~
スとしてのIPアドレスは管理できても、情報
セキュリティの基本である端末(NIC)の管理

は行えない。情報セキュリティやVLAN等を考

慮しなければならないネットワークに関して
は、 IPアドレスによる管理より、MACアドレス
による管理が遥かに優れている0

6.2.初期フィルタリング漏れ
3.3.で述べた様に未登録MACアドレスの検

知と実際のフィルタリング処理は、現状で最大
60秒間の遅延が発生し、その間は、不正通信

を許してしまう。 60秒と言う検知・処理間隔
を短くする事は可能であるが、 DSやDCDSの負

荷や仕様上、リアルタイムに処理を行う事は不
可能である。

次期主認証システム構築時には、この様な点
を考慮し、複数の通信遮断方法を組み合わせる

などの工夫を行う事にしている。

5.3.フィルタリング実施点の拡張

主認証システムでは、経路制御を行っている

DSのみでMACアドレスフィルタリングの実施
が可能である(図5参照)0

現状では、厳密ではないが、十分なフィルタ

リングの実施が行えていると考えられるが、今
後の拡張性の維持やESの階層化などが進んだ

場合、十分なセキュリティを提供できなくなる

可能性がある。
それに対応するためには、フィルタリング実

施点(装置)を自由に設定できるようにシステ
ムを拡張していく必要があるo



5.4. DHCPよるIPアドレス配布

1端末で有線LANと無線LANなど複数のイン

ターフェースを持ち、どれを使用したとしても

同一のIPアドレスの配布を受けたいという

ユーザニーズが大変高い。ただし、現在採用し
ているDHCPサーバでは、

●　異なるMACアドレスへの同一VLAN内で
の同一IPアドレスの配布

という要求に応えられないため、一方には

DHCPで、片方には手動でと言うような運用に
よって問題を回避している。

これに対しては、主認証システムの仕様に合
わせてDHCPサーバの実装を拡張して行きたい
と考えている。

5. 5.情報保持形式

現在の認証情報は、リレーショナルデータ

ベースを用いて表形式で保持しているが、 DB

内の値がどの様な意味を持つのかそれだけで

は分からない。情報の交換方式として今後の拡

張性などを考慮すると、現在の単なる値として

データを保持するのではなく、データに意味を

持たせたXML形式で情報を保持する方法も重
要な検討課題のひとつである。

5. 6.情報セキュリティ実施手順書との関係

本論文では触れていないが、岡崎3機関等で

は、 2003年度から情報セキュリティ実施手順

書(以下「実施手順書」)の運用を開始してい

るo実施手順書では、 ORIONの利用資格や接続

端末条件(アンチウィルスソフトの装備等)、

端末接続手順等を規定している。実施手順書に

記載されている手続きを主認証システムがフ

レームワークとして支え利用者・管埋者の負担

を軽減している0

5.7.なりすまLなどの問題

主認証システムでは、 MACアドレス詐称や

ユーザのなりすまLや正規端末の不正サービ

ス提供等の不正を完全に排除する事は出来な

いoしかしながら、ある程度の壁を作る事で安

易な不正行為を防止している。不正行為を完全

に排除する為には、生体認証やより高度な認証

ネットワーク、端末のリモート管理等複雑で高

度なシステムが必要となる。岡崎3機関等の組

織では、全てをネットワークシステムで実装す

るのは非合理的であると考え、実施手順書の整

備や広報、アンチウイルスソフトの配布、セ

キュリティ情報の提供や啓蒙活動等色々な層

で色々な方法を組み合わせる事によって、全体

的なセキュリティレベルを保つと言う方針を

主認証システム計画段階から採用している。

6.おわりに

5章で述べた様に・主認証システムには、残

された課題も存在するが、ユーザ管理や端末の

接続管理など統合的に行える様になると共に、

障害発生時に障害機器のMACアドレスから、設

置場所や設置機器責任者等をすばやく特定で

き、復旧時間・復旧作業量の減少や、実施手順

書を遵守・実行する為のフレームワークとして

十分な機能を一般ユーザ・管理者双方に提供し

ているo更に、実施手順書に準拠しない不正端

末のORIONへの接続を拒否する事で、それまで

は年に数回発生していたウィルスなどに感染

した不正端末による大規模なネットワーク障

害などが防止でき、ネットワーク全体が安全に
運用できるようになった。
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