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osが混在した教育用PCクラスタシステムにおいて,ユーザアカウントデータベースを統合する
ため,ディレクトリサービスを導入した.このシステムの性能を評価するため,ユーザ情報への参照
経路に基づいた性能測定方法を開発した.評価の結果,ユーザアカウントデータベースの統合によっ
で性能が低下することが明らかとなった.特にUN工X環境におけるネームサービス性能は実用に耐
えがたいことから, NISを用いたバイパスシステムを開発し問題を解決した.
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In a PC cluster system for education, directory service has been introduced for integration
of user account database on multiple OS platforms. In order to evaluate the system, a per-
formance measurement method is developed based on lookup user information paths. As a
result of the evaluation, the performance is deteriorated by the integration of the user account
database. Since name service performance of the UNIX environment is hard to resist practical
use, a bypass system using NIS is developed and solved for the performance problem:

1.緒　　　言

工学教育では,一般的なコンピュータリテラシととも

に,コ`ンビュータ上に実現象を表現する技術を習得させ

ることが重要である.このためには,情報処理教育と科

学計算教育を有機的に結びつける必要がある.実際,対

象のモデル化,プログラミング,データ解析から,文書

作成,プレゼ:/チ-シヨンまでをカバーする科学計算一情

報処理プロセスを一貫して実行するスキルを見に付けて

おくことは,研究者・技術者としての知的生産性を高め

る上で不可欠である.著者らは,このような視点から,

Windows NTとPC-UNIXのデュアルブート環境を-痩

供する教育用PCクラスタシステムを構築してきた1)~3)

このシステムは,コ.ンピェ一夕リテラシ教育からプログ
ラミング,数億実験などの講義・演乳　さらには研究和

用や授業時間外のオープン利用まで,さまざまな授業演

習等で利用する.よって,ユーザはコンピュータに初め

て触れる者から,研究のためのシステムソフトウェア開

発を行う者まで多様であり,そのスキルや利用形態も多

岐にわたる.教育用システムには,このようなユーザに

フレキシブルに対処するような管理・運用が求められる.

一方でインターネットへの接続が普及す.るにつれ,セ

キュリティ保全の要求も発生してぎtz.こうした教育用

システムにおいては,ユーザを特定・-認証するためのユー

ザアカウント(ユーザ名lとパスワード)の管理が重要とな

る.本学をはじめ多くゐ大学では,入学時にアカウント

を発行することから,これを用いて学内の全てのネット

ワークおよびコ・ンビュータシステムをシームレiに利用

できることが,利便性上,望ましい.

情報センターの運用におけるセキュリティの確保やシ

ステム管理の省力化をE的とした研究成果4)~9)が報告さ

れている.しかし, WindowsとUNIkのユーザアカウ

ントを統合するとともに,フレキシビリティとセキュー)

ティを両立させる運用方式は容易ではなく,このための

技術も確立されていない.

本研究では,ユーザアカウントを完全に鹿合するとと

もに十分なセキュリティレベルを保つため,ディレクト

リサービスNDS (Novell Directory Services)を導入し

た2).3)しかしNDSを導入したシステムは,実用には

耐えがたい性能であり,商用ソフトウェアソリューショ

ンであるため,その原因を究明することは困難である.

そこで,ディレクトリサービスによってアカウント統合

されたシス.テムで必要とされる性能を明らかにするため,

ユザアカウント情報のデータフ占-に基づいたシステ

ムの性能測定方法を開発し,実際に測定を行な?た.本

喝では,ディレクトリサービス.を用いたアカウント統合

シ'ス.テムの性能評価について述べる.



2. OS混在環境におけるユーザアカウント管理

の問題点

WindowsとUNIXのユーザアカウントを統合化もし

くは一元化する際,実現しなければならない主な機能と

して

( 1 ) Windowsへログオンする際のSAM (Security Ac-

count Manager)認証

(2) UNIXのログイン認証,およびftp, telnet, rsh,

rlogin, POPなどさまざまなアプリケーションに

おけるユーザ認証

(3) UNIXにおけるユーザ情報提供のためのネーム

サービス

が挙げられる.このうち. (1)は,通常,ドメインコン

トローラを用いてユーザ情報を管理するが,図1に示す

ように, SambalO'やSolaris PC Netlinkll'といったソ

フトウェアを導入することにより　UNIXサーバ上に構

築することもできる・(2), (3)については,通常, NIS

(Network Information Service)が用いられる.

新規ユーザの登録時にWindowsおよびUNIXのパス

ワード情報を-致させておき,ユーザ自身によるパスワー

ド変更がそれぞれのデータベースに反映されると同期を

とることができる.よって,パスワード変更をWrapper

を経由させることにより, 2つのユーザアカウントデータ

ベースの一元化が実現される.しかしながら,パスワー

ド同期のためのWrapperプログラムを悪意を持って攻

撃されることや　NISのセキュ.)ティの甘さ, 2つのデー

タベースの同期のタイミングなど,全学規模の大規模・

大量p・-ザの一元管理には問題がある.

別の方法として, Microsoft Windows Services for

UNIX12'を用いると, Windowsドメインコントローラ

をNISサーバとして動作させることで, UNIXアカウン

トをWindowsへ統合する_ことができる・しかし,この

方法では,パスワードとして使用できる文字種や文字類

に制限があるほか,安定的なシステム運用の面で問題が

」*Esl

3. NDSの導入によるユーザアカウント統合

3.1システム構成

2つのOSのi-ザ情報を完全に統合するため,ディ

レクトリサービスを利用する.ディレクトリサービスは

LDAP (Light-weight Directory Access Protocol)など

オープンな規格に基づいて実装され, OS環境によらな

いユーザ情報管理への期待が高まっている.そこで,全

学の学生ユーザアカウントを完全に統合し,ユーザアカ

ウントデータベースの階層管理を行なうため,図2に

示すように,大宮(大阪市旭区)および枚方(大阪府枚声

市)の2つのキャンパスの情報センターを中心にNDS

Corporate Edition 8.1-1を導入した.

クライアントはRedHat 6.2J (Linux 2.2.16)キWin-

dowsNTもしくは2000のデュアルブート環境を構築し,

UNIXサーバは全てSolaris 7とした.これら全てのサー

バとクライアントを卑キャンパス串よび学科のサブシス

テムの階層に合わせて,図2(b)のようにパーティショ

・ン分割した.この階層構造に合わせて,各キャンパスの

情報センターにNDSマスターサーバを置き.各パーティ

ションごとにドメイシコントローラを置いた.各演習室

および学科サブシステムには,それぞれNDSレプリカ

サーバおよびBDC (Back-up Domain Controller)を設

置した.ユーザアカウントは,教員・学生の所属学部・

学科ごとに階層管理した.

3.2　WindowsアカウントのNDS統合

Windows環境においては, Windows 9x/NT/2000の

クライアントは,ドメインコントローラをNDSレプリカ

サーバとして設定するのみで,ユーザアカウントをNDS

へ統合できる.図3に示すように, Windowsクティア

ントからのNせ下メインログオン要求はドメインコント

ローラ上でNDSへ自動的にi)ダイレクトされ, NDSに

よるSAM認証を受ける.

3.3　UNIXアカウントのNDS統合

LinuxやSolarisなどUNIX環境には, NDSのPAM

(Pluggable Authentication Modules)認証モジュール

(pam_nds.so.0)′が提供され,ログインをはじめ氏p, tel-

net, rloginなどのアプリケーションにおけるユーザ認証

をNDSへ統合できる.この設定は,、pAM設定ファイル

において,図4のようにND'S PAMモジュ「ルの指定

を行なう.

NDSに登録されているユーザ情報は　NSS (Name

Service Switch)フレームを通じて/etc/passwdフアイ



ルの内容に相当する情報を配布することができる.設定

は, /e上c/nsswitch.confファイル中に図5のように記

述することにより, NDSのNSSモジュールを指定する.

ただし, NDSパスワードはRSA方式により暗号化され

ていることから, getpwuidQやgetpwnamOなどのシ

ステムアールによってもアプリケーションには開示でき

ないため,これらによって得られるパスワードフィール

ドは,*となる.

4. ・システムの応答性能測定

4.1測定の目的

本システムにおいては,合計900台ものサーバ/クラ
イアント機にN工)Sを導入し,のベ10,000名分のユー

ザアカウントを管理する.このような大規模システムを

運用する上で,実用に耐えうる性能が得られているかど

うかを調査するため,上述Lt=ユーザアカウントデータ

ベースへの情報参照経路に基づいて性能測定を行なった.

測定は,図2 (a)中の学科サブシステムである「経営

情報システム実験室」の環境で行なった.クライアント

は富士通FMV-6450DX3 (Pentium III 450MHz CPU,

96MB RAM, Windows NT Workstation 4 SP軍/Red-

Hat 6.2J OSs), UNIXサーバは富士通GP400S5 (Ul-

traSPARC Hi 360MF王z CPU, 128MB RAM. Solaris 7

OS), NTサーバは富士通FMV-6550TX3 (Pentium III

550MHz CPU, 256MB RAM, Windows NT Server 4

SP 6 OS)である.これらは, Fast Ethernetスイッチ

(100 Mbps)によって接続されている.本実験室サブシ

ステムは, DIMパーティシ.ヨンとして独立しているが,

Omiyaパーティション(大官キャンパス情報もシター)
の読みだしレプリカとして設定しており, 8,000名分の

ユーザ情報を参照することができる.

なお, NDSの性能測定結果を比較検討するため,同じ

ハードウェア構成でNISマスターサーバおよびNTサー

バ(PDC)を用意し, NDSを利用せずにユーザアカウン

トをNISとpDCとで別々に管理した場合においても同

様に性能を測定した.

4.2　Windowsにおけるユーザ情報参照性能

4.2.1測定方法

Windows NTには,ユーザ情報を参照するための

Win32APIライブラリ関数として,ユーザ名からSID



security identifier)を取り出すLookupAccountName 0

およびSI】⊃からユーザ名などを取り出すLookupAccount

sidOが用意されている.そこで,これらの関数の応答

性能について測定した.

このプログラムは大きく分けて3つの処理からなる.

O.測定用ユ-ザ名入力　検索対象とするユーザ名をあ

らかじめ用意しておいたファイルから読み込む.

1. LookupAccountNameQ性能測定　ユーザ名を

LookupAccountName()関数に与え, sIDを取得す

るのに要した時間を測定する.

2. LookupAccountSid()性能測定1・において取得

したSIDをLookupAccountSidO関数に与え,ユー

ザ名,所属ドメインを取得するのに要した時間を測

定i」!

時間測定は,それぞれの処理を現在時刻を取得する関数

timeOで挟み込み,処理に要した時間(実時間)を計測

ma

4.2.2　測定結果

測定結果から1ユーザ分の情報を取得するのに要した

平均時間を表1に示す.これより, NDS環境はPDCの

sAMデータベース参照に比べ2倍ほど性能が低いこと

がわかる.

4.3　PAM認証性能

4.3.1測定方法

UNIX環境におけるNDS PAM認証モジュールの性

能を測定するため,独自のPAMアプリケーションを作

成しユーザ認証に要する時間を測定した.この性能測定

プログラムは, PAMライプラ'J (Linux-PAM 0.75)を

用いて, 1ユーザずつPAM認証を行い,これに要した

時間(実時間)を計測する.なお,ユーザ認証を行なう際,

現実のユーザパスワードは不明であるので,デタラメな

文字列をパスワードとして与え,翠証に失敗させた・す

なわち, PAM認証のためのAPIのうち, pam_start(),

pam_authenticate(), pam_end()を順に呼び出すが,

このうちpam_authenticate()はエラーを返す・した

がって,本来ユーザ認証に必要なpam_acct_mgmtOな

どを引続き呼び出すことはできないため,本測定は本来

のユーザ認証に要する時間よりも甘い性能評価となる.

測定においては,

.まずNDS認証を行ない,これに失敗したらUNIX

認証(NISによる認証)を行なう設定(NDSが推奨

している設定)

NDS認証のみを行なう設定

UNIX認証のみを行なう設定

の3つのPAM設定ファイルを準備し,それぞれの性能

を測定した.なお,時間の測定は,測定する処理の前後

に現在の時刻を取得する関数gettimeofdayC)で挟み,

処理に要した時間(実時間)を計測した・
4.3.2　測定結果

307名分のユーザに対して測定用pAMアプリケーショ

ンを実行して得られた結果を表2に示す.これよりi NDS

に_よるユーザ認証はUNIX認証(NISによ.る認串)に比

べ2倍以上性能が低いことがわかる.ま.た,-NDSが想定



しているPAM認証モジュールの選択順序では,UNIX

認証のみを行なうのに比べ,3倍以上の時間を要するこ

とがわかる.

4.4NSS参照性能

4.4.1測定方法

UNIX環境においてユーザ情報を参照するためのライ
ブラリ由数のうちUID(UserID)からパスワードファイ

ルの登録項目を取り出す関数getpwuiA()および,ユー

ザのログイシ名からパスワードファイルの登録項目を取

り出す関数getpwnamOの応答性能について測定した.

このプログラムは大きく分けて3つの処理からなる.

1.ユ-ザ全検索UIDを0--1QQiy.yまでの20,000ユー
ザ分(本システムにおいてユーザとして登録されてい

るUIDの範囲)についてそれぞれgetpwuidOを実

行するのに要する時間を測定する.このうち,ユー

ザとして登録されている8.000名分についてはユー

ザ情軸を取得できる.

2.getpwuidQ性能測定登録されているユーザの

UIDを連続してgetpwuidO関数に与え・ユーザの

ログイン名を取得するのに要する時間を測定する.

3.getpwnamQ性能測定登録されているユーザのロ

グイン名を連続してgetpWnamO関数に与え,UID

を取得するのに粟する時間を測定する.

4.4.2測定結果

NSS設定ファイル(/etc/nsswitch.conf)のpasswd

エン.トリを切替え,NDSを参照した場合とNISを参照

した場合のそれぞれにおいで性能を測定した.

1ユーザ分の情報を取得するのに要した平均時間を表

3に示す.これより,NDS環境はNIS環境に比べ100

倍以上も性能が低いことがわかる.この性能差は,たと

えばIs-1コマンドを実行した際に,フ'7イルの所有

者を表示するためファイルのiノードに記録されている

UIDからユーザ名を取得するような場合に多大な影響を

及ぼす.

NDS環境においては,ユーザ全検索性能が非常な債

を示している.これは,ユーザとして登録されていない

UIDをgetpwuidOに与えた際,複数存在するレプリ
カサーバに問い合わせながらユーザ情報ツリー上を検索

するため,戻り値としてNULLが得られるまでに秒オー

ダの時間を要することを表しそいる.

以上の測定結果について, NISあるいはPDCの性能

を1とした場合のNDSの性能比較をまとめて図6に示

す.これより, PAM認証およびWindowsの情報参照性

能は, NISあるいはpDCを用いた場合の約半分しかな

い.さらに, NSS参照性能は桁違いに劣悪であることが
わかる.

4.5　負荷状態における性能測定

上述のユーザ情報参照性能の測定は,いずれも1台の

クライアント(他のクライアントは電源OFF状態)から
参照要求を行った際の応答性能である:したがってこれ

らの測定は,多人数の学生が同時に利用するという実際

の講義.演習における利用形態を模擬していない.そこ

で,多数のクライアントから一斉にユーザ情報を参照し

た場合の性能を測定した.

図7に示すように, 25台のLinuxクライアントを負

荷ジェネレータとして, getpmIidO呼び出しを無限に

繰り返すプログラムを実行しておき,システム全体を負

荷状態とする.この負荷環境において,応答性能測定用

プログラムを利用し, getpwuidOおよびgetpwnamQ

の応答性能を測定する.

測定の結果得られた, 1ユー~ザ分の情報を取得するのに

要した時間を表4に示す.表3と4を比較すると, NDS

環境, NIS環境のいずれにおいても,ユーザ情報の参照

を同時に行うと,応答性能は低下しているが, NIS環境

においては10倍程度であるのに対し, NDS環境におい

ては数千倍も低下していることがわかる.したがって,

NDS環境において多数のクライアントから同時にユー

ザ情報を参照する場合には,大幅な性能低下となる.

通常のLinux環境の使用においでは,ログインなどの

ユーザ認証の回数にくらべ, Is -1やpsコマンドの実



行,ファイルマネージャの操作といったNSSを経由した

ユーザ情報の参照回数は格段に多い.したがって, NDS

のNSS参照性能の劣悪さはシステム性能の大幅な低下

をまねく.

5.ネームサービスのバイパスシステムの構築

性能評価の結果より, Windowsのユーザ情報参照性能

およびUNIXのPAM認証性能については, 1サブセッ

ト数十台規模のシステム構成では,ほぼ問題がないとい

える.しかし, UNIXにおけるユーザ情報参照のための

ネームサービス性能の低下は,利用上多大な影響を及ぼ

すこととなり.実用に耐えられない.

そこで,図8に示すように,ユーザ情報に関するネー

ムサービスをNISによってバイパス提供するシステム

を設計構築した.本バイパスシステムは, PAM認証の

みにNDSを利用し,パスワード照合以外のNSSフレー

ムによるユーザ情報はNISを参照する.このとき,パス

ワードの参照はPAM経由でNDSへ行われ不要である

ことから, NISデータベースにはパスワード情報を含め

ずセキュリティを確保した.

この仕組みにより,パスワード照合以外のネームサー

ビスの応答性能は, NISの性能そのも<ntなり,同時に,

NDSレプリカサーバやネットワークの負荷も下げるこ
とができた.

6.結　　　臼

ディレクトリサービスを用いたOS混在環境下の昇一

ザアカウント統合について,ユーザ情報を参照する際の

データフローに基づいで性能評価を行ない,

(1)アカウントデータベースの統合により, Windows

およびUNIXの認証のためのユーザ情報の参照性

能は, 2倍程度低下することがわかった.

(2)多数のユーザが同時に利用する高負荷時において

は, UNIXのネームサービスは実用に耐えられな

いことがわかった.

(3) NISを用いたネームサービスのバイパス㌣ステム
は,大きな効果があることを示した.
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