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概要

インターネットにおいてボトルネックは無くならない.一般的に優先度の高い特定のトラフィックに対しトラフィック

の優先制御を行う事で通信品質の低下を防ぐ.しかし, NATやIPv4-v6トランスレータを含むネットワークでは現状

のトラフィック優先制御は有効に機能しない.本研究では, NATやIPv4-v6トランスレータといったトラフィック情

報を隠蔽化する機構の存在するネットワークにおいて有効なトラフィック優先制御を行う機構を構築した.

1　背景

経路制御技術の発展や運用経験の蓄積によってイ

ンターネットの安定性は着実に向上し,社会基盤と

しての重要な位置を占めるようになった.ネットワー

クの規模や利用者数,利用者層は,今なお急速な拡

大を続けている.その結果,利用者のニーズは多様

化し,様々なサービスがインターネットに求められ

るようになった.

そのひとつに,通信品質への要求を挙げられる.多

種多様なアプリケーションがインターネット上で展

開される事により,単なる到達性だけではなく,過

信の品質の向上が求められている.

一方,ネットワーク資源である物理回線は広帯域

化しているが有限である.トラフィックの偏り,回線

帯域格差などの理由から混雑した回線,ボトルネッ

クの存在は解消できない.特にインターネットのバッ

クボーンへの接続を行う回線の利用料金は内部イン

フラに比べ高額で,広帯域な回線を確保しにくいた

めボトルネックになりやすい.

ボトルネックではパケットロスが発生し,通信品

質が低下する.パケットを転送するルータは標準で

F IFOキューをそれぞれOutputとInputに持ち,

それぞれにおいてtail dropで転送能力以上のトラ

フィックは破棄されてしまう.

2　トラフィック優先制御技術

ボトルネックにおいて通信品質を保つためには二

つの解法が考えられる.

●キューの長さを伸ばす

キューの長さに限りがあることでtaildropが

発生するので,キューの長さを伸ばすことでパ

ケットロスを発生させない解法. )V一夕のメモ

リに限界があること,ボトルネックにおいては

キューの長さが延びる一方になってしまい,結

果多大な遅延を発生させる可能性があるなど,

実現は困難を伴う.

●トラフィックに優先度をつける

多様化したトラフィックに優先度をつけ,優先

度の高いトラフィックは低いトラフィックに比

べtail dropの発生しにくい環境をつ.くる解法.

一般的にボト)i,ネックに直接つながる)i,一夕にお

いてトラフィックの優先制御をおこない,優先度の

高いトラフィックに対し通信品質を保証する.図1

にトラフィック優先制御の一例である優先度キュー

を示す.特定のトラフィックに対し別のキューを用

意する事により, taildropから発生するパケットロ

スによる通信品質の低下を防ぐ.

左のFIFOではパケットを順番にキュー中、れて
入りきらなかったパケットは全て破棄している.そ

れに対し右の優先度キューはパケットの優先度を判

断し,優先度に応じたキューに配分する.優先度の

高いキューからパケットは送信される.結果特定の

トラフィックにボトルネックを占有されることがな

くなる.



ボトルネックにおいてすべてのトラフィックをtai

dropを発生させずに転送するのは不可能である.よっ

て以上に示される棟にトラフィックを優先度別に区

別化し,優先度の高い順番に転送を行う.こういて

たトラフィック優先制御機構は大きく二つのプロセ

スに分けられる.

●トラフィックの識別

優先度をトラフィックの種類から識別する.ト

ラフィックの種類は送信先IPアドレス,送信元

IPアドレス,送信先ポート番号や送信元ポート

番号により識別する.

●優先度別転送

優先度に対応したパケット転送を行う.

3　問題点

トラフィック優先制御プロセスのひとつであるト

ラフィックの識別は下位ルータがトラフィックに対し

て変更を行う等といった事を行わない際には実行で

きる.しかしIPv4アドレスが欠乏している場合,セ

キュリティーなどの理由からFirewallとしてNAT

を導入する事があり,おなじ理由やIPv6推進のた

めにIPv4-v6トランスレータを導入している事があ

る.これらトランスレータはトラフィックの情報を

隠蔽化してしまうため,トラフィックの識別をする

際障害となる.

図2にこれらトランスレータを導入したネットワー

クの例を示す.

アップリンク,それに繋がる上位ノード,下位ノー

ドが三つあるネットワークを示している.それぞれ

の下位ノードはエンドノードが直接繋がっている.

そのなかにはトランスレータを利用するもの.(NAT,

V4/V6)とトランスレータを利用しない下位ノードが

yサ

上位ノードはトランスレータを利用しないノード

Aからのトラフィックは分類を容易にできるため優先

制御できる.しかしトランスレータを利用するノー

ドB, Cから発生するトラフィックは分類できない。

これはトランスレータがIPアドレス、ポート番号

などを変換し上位ルータに対し隠蔽化してしまうか

らである.

図2の様な構成は企業などネットワークにおける

末端の組級にみられる構成である.問題点を簡略化

し,解決策を明確にするために本章以降では図2の

ネットワーク構成を想定して説明する.

4　解決手法と設計

特定の帯域を下位ノードに割り当て、その帯域に

対するポリシの決定権限を下位ノードに委譲するO

この手法により下位ノードで隠蔽化されたトラフィッ

クへの優先制御が可能となる.



4.1ポリシの決定権限を委譲

図3に委譲の過程を示す.

1.まず上位ノードは-階層下のノードに対して帯

域の割り当てをアップリンクの帯域を考慮した
上で決定する.

2.決定した帯域め割り当てを下位ノードABCに
伝える.

3・またノードCの棟に更に下層がある場合は下層

にポリシの決定権限を委譲する.

4.それを受けた下位ノードは割り当てられた帯域

内でトラフィック優先制御を行う.

この際,下位ノードからは上位ノードとボトルネッ

クまでのリンクに仮想的に物理線を与えられた棟に
見える.

ポリシーの決定権限を委譲することで各ノードは

一段階上のリンクに対する制御を-階層下の情報を

監視する事だけでトラフィック優先制御が成り立つ.

下層がどのトラフィックを優先するかを上層では考

慮する必要がなくなる.

4.2　必要な機構

以上の一連の流れを成立させるため3つの機構が

必要となる.

1.割り当てた帯域とそれに対する権限を下位ノー

ドに委譲する機構

上位ノードと下位ノードで取り引きされるメッ

セージは帯域の上限を下位ノードに伝える,下

位ノードから受理したという返答の2種類が考

えられる.帯域の上限を下位ノードに伝えそれ
以降の処理を委任する.

2.上位ノードからメッセージを受け取る機構

常に上位ノードからのメッセージを受け取れる
よう待つ機構が必要.そのためにはプロトコル

を取り決める必要がある.

3・受け取ったメッセージをトラフィック優先制御

機構に反映する機構

帯域制限メッセージをうけ上限の値を変える.

キューイング技術,例えばALTQ/HFSCの設
定ファイルを書き換えることで反映する.

4.3　詳細

4.3.1　例外の考察

ボトルネックを利用しない内部同士のトラフィッ

クに対して制限を誤って加える事があってはならな

い.この様なトラフィックは例外処理しなければな

盟essi

4.3.2　帯域割当の決定

帯域の割り当てを静的に行うには以下の二つの点

において問題が残る.

・静的な設定ならばポリシのデリゲートを必要と

しない

ネットワークの管理者が静的にNATなどのト

ランスレータに対してのみ静的にトラフィック

優先制御の設定を行えばよい.

。ボトルネックを有効に利用できない.

優先的なトラフィックを選ぶことで限りある回

線資源を利用する事が目的なのに対し,ボトル

ネックを静的に割り振る場合,使用できる回線

帯域が余剰に存在する瞬間にも割り振られた帯

域の制限により余剰を利用することができない.

以上を考慮した上でポリシのデリゲートをイベン

トドリブン,又は定期的に行い,静的ではなく動的

に帯域の割り当てを行っていく必要がある.



4.3.3　付加価値

動的な変更は以前述べた仮想回線を付加価値のあ

る物に変える.ボトルネックとなる回線を複数の組

織で共用している場合を想定する.既存の機構では

ボトルネックの最大帯域幅をそれぞれの組織の使え

る上限帯域としてまとめて提供するか,または料金

体系などからボトルネックの帯域を静的に割り振る

ということが考えられる.こういった場合,前者後

者共に各組織において保証のできない利用できる帯

域上限を提示する事しかできない.しかし,動的な

仮想回線を与えることで下限を設定でき,品質の保

証された帯域として提示することが可能となる・

5　実痕

5.1　実装環境

本機構を以下のような環境で実装をおこなった

OS: FreeBSD4.4-Release

●言語:C言語

'使用ライブラリ: libpcap,libaltq

.トラフィック優先制御機構: altq-hfsc

5.2　回線使用状況の抽出機構

Iibpcapを用いIayer2のトラフィック量を監視し

た.下位ルータ毎のトラフィックを抽出し,目安量

以上のトラフィックが発生した場合に割り当て決定

機構を呼び出す.

5.3　帯域資源の割り当て判断機構

まずそれぞれ下位ルータ毎に余剰帯域を計算する

E]安量以上のトラフィックを発生させているルータ

使用帯域目安にその余剰帯域を加算し,下位ルータ

にある転送機構へ適応させる機構に渡す.

5.4　転送機構への適応を行う機構

各ルータにおいてトラフィック優先制御機構とし

てaltqdを作動させた.ポリシのデリゲートに対応

させるためIibaltqを用い, altqdを止めること無く

動的に数値変更可能にした.

6　実験

以上の機構を利用し　2001年9月のWIDE合宿

において実験を行った. WIDE合宿とは300人程度

の参加者が集まり毎年2回行われるイベントである・

6.1　WIDE合宿での実験

実験ネットワークでは,一本の対外線の帯域を共

有した.そこで,共有の割合を動的に変える仕組み

を構築した.割当は流量の監視,情報の集約,優先

制御ポリシの適応の3段階で成り立つ.今回優先制

御ポリシの決定には各セグメントに存在する人数と
トラフィックの流量を利用した.図3にその構成を

示す.

6.2　実験内容

WIDE合宿での実験を元に動的な帯域割り当て判

断機構,および割り当てを実行する機構の設計およ

び実装を行った.

実験は図3に示されたネットワークにおいて行っ

た.以下の点については別途合宿のネットワークに

適応させる仕組みとして設計,実装した.

.ポリシによる帯域割当の決定デーモン

イベントの関係上,セグメント間の人の移動が

多かった.公平性を求めるため,各セグメント

に存在するノードの数による帯域割当を一つの

ポリシとした.ノード数を5秒毎に報告させ,

その都度帯域制限の計算を行った.



●ルー夕闇通信を行うデーモン

監視デーモンを動作させているルータと各セグ

メントにあるルータで,必要なメッセージの交

換を行う機構を実装した.メッセージは人数の

通知と帯域割当の二種類とした.

7　評価

本機構を用いる事によって第3章でのべた問題点

であるトランスレータを介したトラフィック優先制

御を行うことが可能になった.静的割り当てによる

帯域の無駄を省く機構ができた.

WIDE合宿における実験のデータ解析は現在進行

中であるが,ノード数による帯域割り当てを採用し

たことにより特定のノードがボトルネックを占有す

ることが不可能になった.よってDoSアタックなど

による被害を最小限に押えることができた.

7.1トランスレ-タを介したトラフィック

優先制御

トランスレータの下に位置するエンドノードのト

ラフィックに対しボトルネックを通過する上で優先

制御できているか観測する.実際にトランスレータ

・を導入した場合,トラフィックの情報が隠蔽化され

てしまうのでトランスレータと仮定して実験し,定

量評価とする.

7.2　ボトルネックの回線利用率

W工DE合宿の実験では5秒毎にノード数の調査に

合わせて帯域割り当てを計算することで動的な制御

を行った.このインターバルを最適化させ,回級利

用率が貴大になる状態を目指す.

8　結論

本研究ではトラフィック優先制御のポリシを上位

ルータから下位ルータに委譲する手法を提案した.

本手法によりNATやIPv4-v6トランスレータを含

むネットワークにおいてトラフィックの優先制御を

行うことが可能となった.

9　今後の展望

第4章で述べた機構の内以下の点については実現

していない.

。内部ルーティングのトラフィックに対する例外

を設置する事

宛先IPアドレス別にトラフィック優先制御機構

を設定することで回避は可能である.

。双方向トラフィックの優先制御

ボトルネックを利用するトラフィックの半分に

あたる上位ルータからボトルネックに流れるト

ラフィック優先制御は実現したが,反対方向の

トラフィックの制御を行っていない.
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