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マルチホームネットワークにおける透過的な動的トラヒック分散
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概　　要

ネットワークサービスの応答時間の悪化に対処する1つの方法として,複数のバックボーンを通信
先に応じて使い分けるマルチホームネットワークが注目されている.、しかし,従来のマルチホー

ムネットワークの構成法では,導入や管理にかなりの技術とコストが要求される,特定のバック
ボーンにトラビックが集中する可能性があるなどの問題点がある.本稿では,この問題点を解決
するため,ルータが自らがバックボーンネットワークの状態を監視し,現在の状態に基づいて利
用するバック・ボーンを選択する方法を提案する.本手法ではアプリケーションゲートウェイとは

異なり透過的にトラビック分散を行えるため,クライアントプログラムに特別の機能や設定を必
要としない.
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Abstract

Multihomed network, that is a kind of network connected to the Internet via more than one
backbones, is one of the most interesting networks to improve response time of network services.
However, multihomed network is hard to introduce or manage because the existing construction
methods have several problems such that it requires much technical skill and administrative
cost for the administrator, traffic congestion may occur on a backbone while others have little
traffic, and so on. In this paper, we propose a dynamic traffic balancing technique to solve
these problems. Using our technique, the router connecting the inside network and backbones
monitors the condition of each backbone and selects the appropriate backbone according to the
current condition. Moreover, our technique balances traffic transparently and does not require
additional functions or configuration to client programs.

1　はじめに

近年,インターネット利用の急激な増加により,
WliVW, FTPなどの広域ネットワークサービスに
おける応答時間の悪化が深刻な問題となってきてい

る.これに対処する一つの方法として,自組織のネッ
トワークを複数のバックボーンネットワーク(以下,

単にバックボーンと呼ぶ)と接続し,通信先に応じ
て利用するバックボーンを使い分けることにより応
答時間の改善を図るマルチホームネットワークが最
近注目されるようになってきた.

しかし,マルチホームネットワークでトラビックを

分散する場合,従来の経路制御方法ではバックボー
ンから入手した経路情報と通信先アドレスのみで利

用するバックボーンが一意に定まるため,通信先に
偏りが生じると効率的なトラビック分散が行われず,
特定のバックボーンにトラビックが集中する危険性

がある.また,一般にマルチホ-4ネットワークで
は接続先バックボーンから経路情報を入手できるよ
うにバックボーン管理者と協調して設定作業を行う
必要があり,導入や管理にかなりの技術レベルと管
理コストが要求される点も問題である.



そこで,本稿では,複数のバックボーンと自組織
のネットワークとの接続を受け持つルータにおい

て,各バックボーンの状態を自らが判断して,コネ
クション単位で適切なバックボーンを選択する方法

を提案する.これにより,通信先に偏りが生じた場

合でもコネクション毎に個別のバックボーンを用い
て効率的にトラビックを分散することが可能になる.
また,本方法では必ずしもバックボーンとの間で経
路情報を交換する必要がないため,導入や管理が容

易である.
同様の方法として, wwwなど一部のアプリケー

ションではプロクシなどのアプリケーションゲート

ウェイ(Application Level Gateway, ALG)により
トラビック分散を行う方法が提案されている1-　し
かし,この方法では,ユーザがAIJGに対応したク

ライアントを用い,かつALGを経由してサーバに
アクセスするようにクライアントを設定する必要が
あり, ALGの存在をユーザが意識する必要がある

点が問題となる.本稿で提案する方法では,ルータ
の機能を変更するだけで,クライアントの変更を必

要とせず,透過的に動的トラビック分散を行うこと
ができる点でALGを用いる方法より優れている.

2　従来のマルチホ-ム化技法

マルチホームネットワークは, 1つのネットワー

クを複数のバックボーンによりインターネットに接
続する形態で,トラビック分散による応答性の改善
や耐故障性の向上などを図る方法として注目されて
いる.これまでに知られているマルチホームネット

ワークの構成方法としては, AS番号を取得する方

法(方法1), NAT(ネットワークアドレス変換【2,3])
を用いる方法(方法2),アプリケーションゲートウェ

イ(Application Lev占1 Gateway, ALG)を用いる方
法(方法3)などが挙げられる・
以下では,それぞれの方式について説明し,その

問題点を挙げる.

2.1 AS番号取得によるマルチホーム化

現在,インターネットではネットワーク全体をAS

(Autonomous System)【4]と呼ばれる部分ネットワー
クの集合として扱い, AS間でBGP4匝]を用いて経
路情報の交換を行う方法が一般的である.方法1は

自組織のネットワークに対するAS番号を取得し,
各バックボーンとの間で経路情報を交換して経路制

御を行う方法である.これによりネットワークトポ
ロジ,障害の有観経路制御のポリシなどに応じて
適切なバックボーンを選択することが可能になる.

ところが,この方法では, BGP4の運用に関して

次のような問題がある.

1.中小規模のネットワークについては, AS番号
の取得が困難である.

2, BGP4の運用を行うには,経路制御技術につい

ての詳しい知識が必要である.

3.経路情報を交換するため,それぞれのバック
ボーン管理者と協調して設定作業を行う必要が
yra

このような問題から,特に中小規模のネットワー
クではこの方法でマルチホーム化することは困難で
ョm

また,別の間道として,特定バックボーンへトラ
ビックが集中する可能性がある点が挙げられる.
通常,ルータは,バックボーンなどから入手した

経路情報にIPパケットの通信先を照らし合わせるこ
とにより経路制御を行う.この経路情報には現在の
トラビック量などバックボーンの利用状況が反映さ

れないため,通信先アドレスが同じパケットに対し
て必ず同じバックボーンが選択される.従って,過
信先に偏りがあると,特定バックボーンにトラビッ

クが集中する可能性がある.
この問題については,いわゆる首振りルータ[6]

を用いることによりある程度解決することができ

る.しかし,インターネットでは一般に復路と往路
とで経路制御は独立して行われるため,たとえ首振
りルータを用いて往路でトラビックを分散したとし

ても,復路では1つのバックボーンにトラビックが
集中する可能性がある.

2.2　NATによるマルチホーム化

方法2は,各バックボーンから個別のアドレスの
割当を受け,外部との通信の際にNATを用いて内

部アドレスをバックボーンから割り当てられたアド
レスに変換することによりマルチホームネットワー

クを実現する方法である【7].この方法では,バック
ボーンから割り当てられたアドレスをそのまま使う

ため,自組織ネットワークの経路情報のアナウンス
が不要で,また往路と復路で同一のバックボーンを

利用するため復路でもトラビック分散を行えるとい
う特徴を持つ.
しかし,この方法でもバックボーンの選択のため

にはprivate BGPを如、て,バックボーンから経
路情報を取得する必要があり,そのためにかなりの

技術レベルと管理コストが必要となる.また,方法
1と同様に,通信先に偏りがあった場合に特定バッ
クボーンにトラビックが集中する可能性も残されて
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2.3　ALGによるマルチホーム化

方培3は, wwwなどの一部のアブ1)ケ-ショ
ンにおいて各バックボーンに属するアドレスを持つ
ALGをそれぞれ導入し,これらのALGを経由して
外部にアクセスすることでマルチホームネットワー

クを実現する方法である.この場合, ALGに経路
制御機能を持たせることによりトラビック分散を行

うことができる[1].
この方法では,方法2と同様に自組織ネットワー

クの経路情報のアナウンスが不要で,また往路と復
路で同一のバックボーンを利用するため復路でもト



ラビック分散を行えるという特徴を持つ.しかし,
この方法を利用できるアプリケーションはAIJGに

対応した一部のものに限られ　またALGに対応し
たアプリケーションであってもユーザがALGの存

在を意識する必要がある点が問題となる.

3　動的トラヒック分散方法

2章で述べたように,従来のマルチホーム化技法
によるトラビック分散は,いずれの方法も導入・管
理に要する技術レベルや管理コストが高い,特定の
バックボーンにトラビックが集中する可能性がある,
ユーザが透過的に通信を行えないなどの問題がある.
これらの問題点は,いずれもバックボーンから入手
した経路情報に基づいてバックボーンを選択する従
来の経路制御方法に根本的な原因がある.

そこで,本章ではNATによるマルチホーム化技
法をもとに,独自の経路制御方法に基づいてこれら
の問題を解決する新しい動的トラビック分散方法を
提案する.

3.1　提案方法の概要

本稿では比較的小規模のネットワークを対象とし,

図1に示すように,自組織のネットワーク(LAN)を
1つのルータRにより2つのバックボーン(Bl,B2)
に接続した構成を取るものとする1.また,自組織
のネットワークにはBlから与えられたアドレスが
割り当てられており, B2とはNATを経由してア
クセスするように設定されているものとする.

このような構成のネットワークにおいて,本方法
では内部から外部へのTCPコネクションを対象と

し,コネクション確立時にルータが適切なバックボー
ンを選択する.なお,外部から内部へのTCPコネ

クションの分散については　DNSラウンドロビン

など従来の方法で対処することができる.以下では,
往路と復路それぞれにおけるトラビック分散につい
て述べる.

3.1.1　往路のトラヒック分散

往路において,ルータはそれぞれのバックボーン
の状態を監視し,新たなコネクション確立を要求す

るパケットが来ると,その時点での各バックボーン

の状態から適切なバックボーンを選択する.一度コ
ネクションが確立されると,そのコネクションに属す
る以降のパケットは同一のバックボーンを利用する.

ルータにおいて観測できるバックボーンの選択基

準として,例えば以下のようなものが考えられる.

●現在のコネクション数

●コネクション確立に要する時間

●最近の通信のエラー率

.現在の各バックボーンの利用率

これらの選択基準はネットワークの利用状況に応
じて変化するため,たとえ通信先が偏ってもトラビッ
ク分散が可能となる.また,これらの情報の収集は,
BGP4での経路情報の取得と異なり`バックボーン

管理者との協調作業を必要としないため,容易に行
える.

なお,バックボーンの選択基準は例えばアプリケー
ションや通信先/通信元アドレスに応じて変更する

ことができ,これによりポリシを考慮した経路制御

も可能である.

3.1.2　復路のトラヒック分散

復路のトラビック分散は, NATを用いることに
より行う.この様子を,図2においてⅡ1がH2と

通信をする場合を例にとり説明する.
まず,ルータが往路でBlを選択した場合を考え

る.この場合,ルータRではアドレス変換されずに
H2にそのまま届き,復路ではH2はHl宛にパケッ

トを送り返す.ここで, HlはBlから割り当てられ
たアドレスを用いているため,このパケットは往路

と同じBlを経由してHlに届く.

一方,ルータが往路でB2を選択した場合を考え
ると,ルータはNATを用いて通信元アドレスをHl

からR2(B2から割り当てられたアドレス)に変換す
るため,復路ではH2はR2宛にパケットを送り返
す.ここで, R2はB2から割り当てられたアドレ
スであるため,このパケットは往路と同じB2を経
由してルータRに届き,発信先アドレスがR2から
Hlに変換されて貴終的にⅡ1に届く.

以上のように, NATを用いることにより往路と
復路は同一のバックボーンを経由することになるた
め,往路でトラビック分散を行うと復路でも自動的

にトラビック分散が行われることになる.

3.2　バックボーンの選択

前節で述べたように,バックボーンの選択基準と
しては種々のものが考えられるが,試作においては
このうちコネクション確立時間を採用した.これは
コネクション確立時に全てのバックボーンを用いて

通信先とのコネクションの確立を試み,このうち最
も早く確立できたバックボーンを選択するもので,
次のような特徴を持つ.



。コネクション確立時間は通信先との距離やネッ
トワークの状態の影響を受けやすく,トラビッ
ク分散を動的に行うための指標として通して
いる,

。コネクション確立時間はコネクション確立時に
測定すれば良いため,最近の通信のエラー率や
バックボーンの利用率など継続的に情報を収集

する必要のある他の基準より測定が容易である.

・pmgによるRTT(RoundTrip Time)の測定と
比較すると　pingはフィルタリングにより応
答が返されない場合があるのに対して,コネク
ション確立時間は通信が可能であれば必ず測定
できるため,確実である.

●いくつかのバックボーンに障害が発生している
状況でも,コネクション確立時点で利用可能な
バックボーンの中から1つを選択するため,耐

故障性がある.

以下では,実際にルータで行われるバックボーン

選択処理についで述べる.
よく知られているように, TCPコネクションの

確立には3-ウェイハンドシェイクが用いられる.こ

の3-ウェイハンドシェイクでは, HlからH2に対
してコネクションを確立しようとする場合,実際に
確立するまでに以下の3つのパケットの送受を必要

とする.

1. HIはH2に対してSYNフラグ付きのパケット

(SYNパケット)を送る.

2. H2はこのパケットを受け取るとHlに対して
sYNフラグとACKフラグの両方が立ったパ

ケット(SYN+ACKパケット)を送る.

3. HIはこのパケットを受け取るとH2に対して

ACKフラグ付きのパケット(ACKパケット)
を送る.

このとき最後のACKパケットの代わりにHlが

RSTフラグ付きのパケット(RSTパケット)をH2

に送ると,このコネクションは確立されず直ちに破
棄される.この性質を利用してルータは最も早く

SYN+ACKパケットを送り返したコネクションだ
けを選択する.すなわち,ルータは以下のように動
作する.

1.ルータは内部から外部へのSYNパケットを受
け取ると,このパケットを複製して全てのバッ

クボーンに送出する.このとき,アドレス変換
が必要なバックボーンについては,送信元のア
ドレスをバックボーンのアドレスに変換する.

2.ルータはあるバックボーンBから上記のSYN
パケットに対する最初のSYN+ACKパケット

を受け取ると,そのパケットを(必要であれば
アドレス変換を行った上で)本来の送信先に中
継する.また,今後このコネクションに対して
バックボーンBを利用するように記録する.

3.ルータは他のバックボーンから2番目以降の
SYN+ACKパケットを受け取ると,そのパケ

ットを中継せずに破棄し,代わりにそのバック
ボーンを用いてRSTパケットを送出する.

例として,図2と同様のネットワーク構成におい
て, Blが選択される場合のパケットの流れを図3
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3.3　コネクションの管理

通常, NATを経由して内部ネットワークから外
部ネットワークへアクセスする場合, NATの内部で
はどのようにアドレス変換を行えばよいかをコネク
ション単位で管理している.本方式においてもNAT

の利用を前提としているためコネクション管理が必
要であるが, NATを経由しないコネクションにつ
いてもどのバックボーンを選択したかを記録するた

め同様のコネクション管理を行っている.



ルータには現在確立されているコネクションを管

理するための表(コネクション表)が設けられてお
り,通信元の内部アドレス及びポート番号,アドレ
ス変換後のアドレス及びポート番号,通信相手のア
ドレス及びポート番号,選択したバックボーンへの

インタフェースなどが記録されている.ルータはこ
のコネクション表を利用して以下のように動作する.

1.内部から外部へのSYNパケットを受け破ると,
前節で述べた方法でバックボーンの選択を行い,
このコネクションに関する新しいエントリを選

択されたバックボーンとともにコネクション表
に追加する.

2. RSTパケットやFINパケットを受け取るなど

してコネクションが解放される時には,当該コ
ネクションに関するエントリをコネクションか
ら削除する.

3.それ以外のパケットを受け取った時には,この
パケットがどのコネクションに属するかをコネ
クション表より求め,アドレス変換を行った上
で,内部から外部へのパケットの場合にはコネ

クション表に登録されているバックボーンへ,
外部から内部の場合には内部のネットワークへ
中継する.

なお,上記の動作では,従来の経路情報に基づく
経路制御が全く行われていないことに注意する.

4　動的トラヒック分散機能の実装
と性能評価

前章で述べた方法の有効性を検証するため,動的
トラビック分散機能を持つルータを試作し,その性

能評価を行った.本章では試作ルータの実装方法と
性能評価について述べる.

4.1　実装方法

試作ルータは, osとしてFreeBSD 2.2.7Rを搭

載したAT互換機(Gateway 2000社GP6-450)に
3枚のネットワークインタフェースを装着したもの
を用いた.本来FreeBSDでは経路制御はカーネル

で行われるが,試作ルータでは実装を容易にするた
め,カーネルを一切変更せずユーザプロセスで全て
の経路制御処理を行った.このため,各バックボー
ンから到着するパケットは全てdivert機能を用いて
カーネルが中継する前にユーザプロセスに渡される
ようにした.また,逆にバックボーンへのパケット
の送出は,ソケットインタフェースを用いた通常の
方法で送出するとカーネルで本来の経路制御が行わ

れるため, bpf(Berkeley Packet Filter)を用いてフ
レームを直接ネットワークインタフェースに書き出
すようにした.

4.2　性能評価

4.2.1　実験環境

性能評価は,図4に示すようにクライアントとサー

バの間に試作ルータを配置した環境で行った.こ
の環境では,サーバと試作ルータの間は2種類の

ネットワークで接続され,一方はIOMbpsあるいは

IOOMbpsの2種類の速度を切り替えて使うことがで
きる専用LAN(Bl)で,一方は他の計算機と共用され

るIOMbpsのLAN(B2)となっている.この環境に
おいて,サーバ上でHTTPサーバプログラムを動作
させ,クライアントからサーバに同時に複数のデー

タ転送要求を発生させ, Blのみを用いてIOMbps

で通信を行う場合(ケース1), BlをIOMbpsに設

定してBlとB2でトラビック分散を行う場合(ケー
ス2), BlをIOOMbpsに設定してBlとB2でトラ
ビック分散を行う場合(ケース3)の3種類の場合に
ついてコネクション単位の平均スループットを測定

した.また,ケース2及び3においては　Bl,B2
それぞれを経由するコネクション数の時間変移を求
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なお, HTTP　のデータ転送要求の発生には,

webjamma[8】を用いた.このプログラムは親プロ
セスが多数の子プロセス(この実験では30)を生成
した後にURLをファイルから次々に読み込んで子
プロセスに渡し,子プロセスは渡されたURL-の

アクセスを完了した後に再び親プロセスから次の
URLを取得するような動作を行う.従って,デー
タ転送速度が十分早い場合には,親プロセスから子

プロセスへのURLの供給が間に合わず,必ずしも
30プロセスが同時にサーバにアクセスするとは限

らない点に注意する.

4.2.2　実験結果と考察

まず,各ケースにおけるコネクション単位の平均
スループットを表1に示す,この表からわかるよう

に,トラビック分散を行った場合(ケース2, 3)は
行わなかった場合に比べて大幅に平均スループット
が改善されており,本方法によるトラビック分散が

有効に機能していることがわかる・.ケース1の平均
スループットがケース2に比べて著しく悪化してい
るのは,ケース1では帯域が狭いためコネクション
が長時間解放されず,結果として30プロセスが同



時にサーバにアクセスするのに対して,ケース2で

はBl, B2の合計の帯域が広く, 10-20程度のプ
ロセスしか同時にサーバにアクセスしないためであ
ると思われる.

次にケース2, 3におけるコネクション数の時間
変化をそれぞれ図5, 6に示す.

図5を見ると, BlとB2がほE均衡して使われて
いることがわかる. Blを利用するコネクション数
の割合が少し高いのは, Blが専用LANであるの

に対してB2は他の計算機と共用されるためである
と思われる.また, 150秒前後ではB2の方がよく
利用されているが,これはルータがSYNパケット
を複製して中継する時に実際には同時ではなく先に

B2に送出するための影響であると思われる.
一方,図6を見ると,殆んどのコネクショシが高

速なBlを利用しており, B2を利用するコネクショ
ンがほとんどないことがわかる.

以上の結果から,提案方法は図4の実験環境では
ネットワークの利用状況や帯域に応じて適切にバッ

クボーンを選択し,動的にトラビックを分散できる
と言える.

5　おわりに

本稿では,マルチホームネットワークにおいて,
ルータが各バックボーンの状態を自らが判断して,
コネクション単位で適切なバックボーンを選択する

方法を提案した.また,バックボ∵ンの選択基準と
してコネクション確立時間を用いたルータを試作
し,実験によりその有効性を確認した.この方法に

より,マ)I/チホームネットワークにおける効率的な
トラビック分散が高い技術レベルや運用コストを必
要とせずに可能となり,マ)I,チホームネットワーク

の普及に貢献できると思われる.今後の課題として
は,実際のインターネットにおける本方法の性能評

価や,バックボーンのより効果的な選択方法の確立
などが挙げられる.
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