
「分散システム/インターネット運用技術シンポジウム2004」平成16年1月

Virtual Machineを活用した教育用計算機システムの構築技術と考察

丸山伸・最田健一(京都大学情報学研究科)

小塚真啓(京都大学法学部)

石橋由子・池田心.森幹彦・喜多-(京都大学学術情報メディアセンター)

概要
教育用計算機システムの聯酎享おいて臥利用者端末

にWindow;畠とUNIXという・2つ以上のOSを利用する

ことが少なくない。これまではそれぞれのOSが稼働する

端末を設置したりDual Root,方式を利用して構築されて

きた.近年その構築においてVirti】al Machineを利用し

た例が増えてきている。しかしながら、 Virtual MaohillC

を利用したシステムの設計・構築と運用にはいくつもの

問題点があるのだが、これらはまだ広く知られているも

のではない。本論文においては京都大学学術情報メディ

ァセンターにおけるVirtual Machineを利用した構築事

例を参考にしつつ、構築技術の解介・問題点の分析と考

察を述べる.

1　はじめに

教育用fff算機システムを設計する上では、 「計算機の機

構を学習するためにはUNTX環境d)方が教育を行いやす

い」という声とr現在広く使われているWjl-dowaの方が

現実的である」という声の両方に配慮する必要があるo

従来はUNIX環境には専用機が用いられていたた畝

Windows環境による端末群とUNIX環境による端末群を

それぞれ独立に設置することが一般的であった。しかしな

がらT,i,1.】Xや各種BSDといったPC-UNTXの普及に伴

い、起動時にどちらを利用するかを選択するn-lal Root

システムで構築する例も見られるようになってきた。こ

の1-2年においては、 ViHual MacliillC技術の進歩が著

しく、いくつかの製品が発表されているが、それにあわ

せてこれらを利用したシステム構築例も増えてきている。

2　教育用計算機システムの特徴と課題

教育用計算機システムの設計や運用管理においては、他

のシステムの運用管理とは異なる特徴に配慮する必要が

ある。その主な特徴は

.単に端末数が多いだけではなく、これらの端末は広

域に分散されていることが珍しくない。

.端末数や利用者の数といったシステム全体の規模に

比して、管理者は非常に少なく、管理運用の省力化

が求められる.

. 】司時に多数の学生が利用するだけではなく、ログオ

ンとログオフとが繰り返される。

.現在広く利用されているWi-ndowsだけではなく、

教育上の要求からUNTXも利用できることが要求さ

れる。

.導入時に設定したアプリケーションのみが利用され

続けるのではなく、授業の変化に応じて端末に導入

されるアプリケーションは変化をし続ける。

.組織内の利用者である学生は必ずしも運用に協力的

ではなく、システムは組織内の利用者からの攻撃に

も耐えるセキュリティーが要求される。

などである。 (丸山【1])

これらの特徴が実際のシステム構築に与える影響につ

いて膜に検討する。

学部毎に端末が配置されるなどして、端末が広域に分

散されている場合においても、各利用者は所属する学部

の端末のみを利用するとは限らない。そのことから利用

者毎にサーバーを分散して配置することが困難となり、利

用者の設定ファイルやホームディレクトリは集約して配

置する必要性が生じる。管理者が少ないため、管理を行

う拠点を集約するためにも、サーバーの集中した配置は

必須である。それゆえに、 Windowsには複数のサ~バ~

を分散配置できるよう設計されているが、教育用計算機

システムにおいてこの機構を利用することは凶難である。

次に利用者が授業時間毎にログオンとログオフが繰り

返すことが想定される。そのため、電源投入直後の起動や

ログオンにかかる時間は短かくしなければならない。ま

た、各利用者はNじ端末を使い続けるといったことはな

く、次々と端末を移りかわる。それ故、ログイン時にサー

バーから大量のデータを端末に転送し、かつ、そのデー

タをキャッシュするように設計されたWhdowsの機構は

教育用計算機システムの運用には不向きである0

3つ目にはUNDC端末の必要性があげられている。吉l

算機の機構を授業で解説しプログラミングを指導するた

めには、動作機構が明解であり、かつ古くから利用され

てきているUNIXが動作する端末が必要だとする声は根

強い。そのため、日常においてはWil-dowsのみを利用

する教官や学生であっても、教育用システムにおいては

uNTXの動作する環境を必要とする。このことは単に両

方の端末を用意するために導入コストの上昇を引き起こ

すだけではなく、ユーザー認証を行うためのアカウント



データベースをどのようにして統合するかという問題を

引き起こす。これにはWobベースでパスワードを変更す

る方法(田中【2])や、上位ディレクトリを設定することで

統合しようとする手法(倉前【3】)などが提案されている。

4つ目の特徴は、端末設定の更新が頻繁に発生するこ

とがあげられている。教育現場においては、その多用な

ニーズに対応するだけでなく、教育方法の創意工夫に伴

なうニーズの変化にも迅速に対応する必要がある。さら

には、このようなアプリケーションの追加や設定の変更

だけではなく、 OS自体に発見されるセキュリティー問題

の修正のための更新も必要となっている。

このような更新を省力化して行うためには、 OS自体に

含まれている自動更新機能を利用する手法が一般的では

あるが、その他に数十台の端末設定をマルチキャスト送信

を利用して一度に更新する方式やNetwork Computer報

末を利用して管理を集約する方式鐸閲【4])、そしてネッ

トブートを利用した方式なども提案されている(吉野【%

5つ目は利用者は運用管理に協力的ではないことであ

るDすなわち設定上の不備等の理由により利用者に端末

の管理権限を与えてしまうようなことがあってはならな

いだけではなく、利用者が管理者の想定していないファ

イルの追加や削除といった動作を行った場合においても、

アプリケーションの動作に影響を与えないように運用さ

れる必要がある。

3　Virtual Machineの特徴と問題点

3.1 Virtual Machineの特徴

前の章において挙げられたように教育用計算機システ

ムにはいくつかの備えるべき特徴が存在するが、ここで

は3つ目に挙げられた「UNIX環境の必要性」という課

題に対して検討を加えることにする。

そのた桝こ数年前まではWindo耶端末とは別にUNTX

専用端末が設置されていた。 pC-UNIXの普及により、

Windowsを動作させるものと同じ端末でUNIXが稼働す

るようになるにつれて、 T)l】al Root,を利用して起動時に

OSを選択する方式などが利用されるようになってきた。

しかしながら前者の方式ではOS毎の利用率の変動(揺

業においてはUNTXが多く利用されるが、自由利用にお

いてはWindowsが多く利用される)に対応できない。後

者の方式では端末の再起動が頻発するため、起動に時間

がかかることが予想される。また、遠隔管理を行う上で

もDual Boot方式には難があると思われる。

そこで、近年vjTtual Macllineを措用し、 i台の端末

上でWindow;只環境とUNTX環境とを同時に稼働させる

手法が脚光を浴びている(安倍【6]など) D以下、 Virtl】al

Macllinoの一般的に持つ特徴のうち、教育用計算機のシ

ステム構築に蜘係するものを列挙するC

Gl-estOSのディスクイメージとパッチ当てG.】cstOS

のディスクイメージは、 HostOS側から見るとIつ

ないし複数のファイルとなる。このファイルの全体

をHost-OSから入れ替えることは容易であり、これ

はGl】CSl・OSのイメージ更新には効果的であるC　し

かし、そのファイルサイズは概して非常に大きいD

また、 Gl】ostOSの修正がわずかなものであったとし

ても、 Gl】cstOSの一部分のみをHostOS側から書換

えることは凶難である。そのため、 GIIcstOS側に対

するパッチ当ては通常は凶難である。特にGl】cstOS

のディスクイメージが自動的に復元するようなシス

テムとなっている場合には、特に難しい。

周辺機缶GucfitOSから周辺機器げバイス)を利用する

た糾こは、 Virtl】al Machineがそのデバイスに対応

する必要がある。そのため、 Gl】cstOSで利用できる

デバイスの種類は限られてしまう。また、 HostOS側

と同時に同じデバイスを使い競合してしまわないよ

うに適正な管理する必要がある。

復元可能なファイルシステムG-lCStosの起動中に行わ

れたGl】rartOSのファイルシステムに対する変更を

差分情報として保存しておき、 G-一ot,OSが停止され

た時点でこの差分を破棄することが可能であるD　こ

の機構を活用することでGl】cstOSの]^J容が利用者な

どによって改変された時の復元処理が容易である。

3.2　認証の統合

一般にWindowsとUNTXといった複数のOSを利用

したシステムを構築する際には認証をどのようにして統

合するかが問題となる　Virtunl Macllinoを利用した場合

においてもこの間題は当然発生するO　しかも、 C.1,ostOS

となっているOSを利用するためには、一旦H。sf,OSに

ログオンをした後に、 GliratOSを起動し、再度Gl】ostOS

側にログオンしなおす必要がある。これは単に手間を増

やしているという問題点だけでなく、利用を終了する際

に、 Gl】C宍tos側だけログオフをしてHostOS側のログオ

フをし忘れる利用者が発生する可能性を高めるという点

においても問題である。

3.3　Windowsのドメインへの参加

Windowsのドメイン構成による認証を行ったり、 win-

dowsのSMl弓プロトコルによりファイル共有を行うため

には、通常はドメインへの参加が必要になる。ドメイン

への参加を行うためには各端末毎に凶有の識別子(sin)

を割当てておく作業を行う必要がある。

通常はWindowsのインストール時に自動的に固有の識

別子が割当てられるが、 GnostOSとしてWind。wSを措

用する際にはファイルイメージの再配信時ないしはvM



J^JのWindows起動時にこのSlnの割当てとドメインへ

の参加を行う必要がある。

このSlnの割当てには比較約時樹がかかるため、端

末の起動するまでの時間に制約が課せられているような

場合には大きな問題となることが知られている(吉野[5]

・・'蝣・・I十一

3.4　端末イメージの配信

大量の端末を管理する上では、ハードウェアの障害後

の復旧作業や、ソフトウェアの設定不良の修正などのた

めに、端末のソフトウェアを再設定する必要がしばしば

発生するO再配信を行った直後の状態では全ての端末が

同じ設定になる.通常HostOS側は再配信後に個別設定

を行うのだが、 GiiestOSの設定をどのようにして行うか

という点には工夫が必要である.

4　京都大学における構築例

京都大学学術情報メディアセンターにおいては2002年

L2月のシステム以降、 Virtual Macl-i-leを緒川した教育用

計算機システムを運用しているb (丸山[8Kここでシステ

ムの概要を述べると共に、 3章で述べたVirtnal MaCbjlle

固有の問題点に対して、どのように対処したのかについ

て述べる。

4.1構築されたシステムの概要

このシステムは1200台を越す台数の利用者端末を学内

30箇所以上のサテライト教室に分散配置するという大規

模なものであった。また、 Wi一一dowsとUNIXの両方を

全ての端末で利用できるようにする必要があり・かつこ

の両者の認証システムは統合されている必要があったD

Dual Bool.方式も検討されたが、 3.-l節に掲げられた

理由により今蜘まVirti】al Machi一、Cを利用した方式が採

用されることとなった。

一般にVirt-】al MaCl-i一一Cを使ったシステム構築を行う

際には、どのOSをHost.OSにして、どれをGucstOSに

するかという問題が最初に発生する　Tvi一一1-YをHostOS

とすることで一般に管理が難しいとされるWjl-dowsの管

理コストを削減した先行事例(安倍2【7])もあったが・こ

のシステムにおいては、各端末ではUSl弓を介した機器や

nvnを括用しやすくするためにも、 WilidowsをHostOS

とすることに決定した。

Virti】al MachillCは入札の結果、 VMware workstation

vcTsio1 3.0 (lnnmare.間)が採用された　UNTX環境は

ァプリケ-ションの日本語対応に関する状況を考慮して、

vil:1C LillllX (lJ neM)を利用することにした0

4.2　ネットワーク構成

利用者端末周辺のネットワーク構成凶を凶・Iに示すo遠

凶l:端末周辺のネットワーク構成凶

隔から監視・管理を行うた桝こ臥サーバーからWi.-dow月,

T,i-11】Xのそれぞれに対して直接アクセスできることが必要

なため、 Virt-】al Ma。1-ino内のG-icstOSに対してNAT

などを用いる構成は当初から検討外であった。

今脚ま大学から広大なプライベートアドレス空間の割

当てを受けることが出来たため、端末に対して次のよう

なアドレス割当てを行うことができた。

xxx.YYY.{部屋番号1.0/24がWi一一dows用

xxx.YYY.f部屋番号+l叫・0/'24がl/in-lX用

さらに各端末内でWindo朋とLin-】Xとの樹で通信を行

うために、独立したネットワークを仮想的に割当てた。こ

の割当てにより各wi-idows端末からその端末内のLim,Y

にアクセスする際には、常に固定したアドレスでアクセ

スすれば良いことになり、管理スクリプトを作成する際

に有用に利用できる。また、このセグメントは盗聴され

ることがないため、 WiltidowsとUnix閲でのデータ送受

信にも安全に利用できるb

4.3　ファイルシステムの中継

ファイルサービスの提供においてはNFSを用いる方式

とSMRを脚、る方式と主に・2つあるが、それらに対し

て表1のような評価が行われた。今回は、 「NFSにより

ファイルサーバーから提供されているファイルシステム

をVirti,a] Machi,-C内のT,ini'L・でnlO-int.して、それを

svraによりWhdowsからアクセスする」という両方式

の良い点を組み合わせた方式を用いている(丸山[10],ま

た、このようにWj-ldo耶ドメインに依存しない構成とし

たことで、 3.3節に述べた問題は発生しない。

凶2に示されるように、この方式でのファイルアクセ

スは読み込みにおいてはIOMByte./Rcぐ程度、書き込みに

おいては5Mllytc/soぐ程度の速度があり、運用上問題と

なることはないと判断された(丸山[10]).



4.4　配信後の端末固有設定

3A節に述べられた、端末イメージを配信した帆L

GucstOSに対してTPアドレスや利用できるプリンタと

いった端末毎の幽有の設定をどのようにして行うかという

問題を解決するために、いくつかのツールが開発されたl

再配信後、 willdo耶側の設定がおわった段階でG.】C8t

OSが自動的に起動され、 TPアドレスなどの固有設定q

情報がWhdow側から送り込まれる。 IJi一mix側ではそ計

らの情報を元に凶右設定を行った上で、設定が完了した

ことをWindows側に通知する　Windows側では通知を

受けてVirti】al Ma I-i-lCをS-】spendする。

このようにして作成されたSuspendイメージを利用し

てこれ以降Virtual MacllhlCは起動することになるD

4.5　認証の統合

認証は独自方式のデータベースとwchからのパスワー

ド変更を基本とした方式で構築された(丸山[9h

VITtl】al MaぐhinoではSl】SpClldされたイメージファイ

ルを何度も利用することになるた畝　このイメージ内に

アカウント情報を保持することは凶難である。また、 NTS

はセキュリティ上の問題から利用が見送られたOそこで

今回の構築においては3.2節に述べた認証の統合を行う

ために、利用者がWindowsにログオンする際にTJj一.,】Ⅹ

側に対して次のような手順でログイン毎にアカウントを

作成するように細工したd

I. Wii-dows側の認証が完了した段階で認証サーバ丁

がセットアップサーバーと命名されたサーバーにr端末

名・ユーザー名」を通知する。

2・セットアップサーバーから端末に対して管理者権随

でssliを用いた遠隔操作により利用者のアカウントを作
成する。

4.6　Linuxに対するパッチ当て

上記認証の統合に用いられているように、 VjTllial Ma_

cl-hCの起動時に管理者権限で作業を行う-ことが出来るb

この際にLit-1-Xに対するパッチ宛てを行うように設計し、

3・J節や3.Jに挙げた問麿に対処するようにした0

- Wj一一dowsの起動時にLinuxに対するパッチの有無を

検山し、必要に応じてバッチファイルをダウンロードし

てwi-idows側のファイルシステムに保存する。そして、

Virtual Maollinoの起動時に、このバッチファイルを実行

するようにした。

4.7　ユーザーからvMを隠す

多くの利用者にとっては、 UNIXを利用することはな

いD　しかしながら、 T,im】xをファイルシステムの中継と

いった管理削蜘こも利用していることから、これを停止

されないようにしなければいけないCそこで、利用者か

らはVirti】al Maclli一一Cが動作していることがわかりにく

いようにする工夫と、 VjTl.1】al Machineを停止できない

ようにする工夫とが必要になった。

まず、画面描画を行わないようにしつつVITt.,】al Ma_

a-i-lCを起動するためのVMwrappo.Tというアプリケー

ションを作成したbこれにより、 Whdows利用時に画面

上にVirtl】al Maclii-lCが動いていることを示すアイコン

を消去することが山来た。 】司時に、 VMRwitr.I.というツー

ルが作成され、このツールを利掬することでT,jj1UXの画

面を見られるようにした(凶鈷



また、 VMwrappcTには、ユーザーがVirtnal Machine

を停止できないようにするための工夫もされることとな

am

4.8　ログイン時にOSを選択する

Wind。wsをH。stOSとしてViTtual Machineを利用

してUNT7(を使えるようにしたシステムにおいてUN17(

を利用するため出ま、まずWindowsにログオンして、そ

の後Virtiial Machineを起動し、さらにUNTXに対して

ログオンをするという手順が必要となる。

この方式に対しては、以下のような意見が寄せられた0

. mとパスワードの入)Jを・2Ld行う必要があるのは手

尚が多い上、起動に時間がかかる

. I_TNTXがWi-nd。wsのアプリケーションであるかの

ような誤解を生じやすい

これらの意見に対応するために、 GINA変更してログイ

ン認証の画面を拡張時にWindowsとUNIXのどちらを

利用したいのかを選択できるように-Lたdその上で・

.選択されたものがWindowsだった場合には、 VM-

wrapperを利用してVITt.1】al Machineを起動するこ

とで、 Virtual MachillCを見えなくする

.選択されたものがUNIXだった場合には、ログイン

すると]pl時にVirtual Maclnineをフルスクリーンで

-起動し、かつ次に示すrXサーバーの自動起軌を

行うことでLin-17'に再度ログインをしなくても良い

ようにする。

さらにはT,ilmixをログオフしてVirti】al Macl-j一一= wのⅩ

サーバーが終了した時には、自動的にWi-ndowsからロ

グオフするように設定した。

4.8.1 Xサーバーの自動起動

H。st側にログインしたあと、 Virti】al Maclii一一Cを起動

して、さらにそこで又にログオンするというのは手間が

多い。そのため、 Wi-ldo耶側に利用者がログインした時

に、自動的にVirtual Maolii-o ¥HのUNIXにもログオン

したかのように見えるように設定したoこの一連の作業

は次の手順により行われた。

I.ユーザーの所属するグループをセットする

・2.実効1】id, -】jd共に再設定して、 root権限を捨てる

3. MATT,, I.フSER ,LOGNAMR, HOME, S耶HJなど

の環境変数を設定する

4.ユーザーのホームディレクトリにChdjTする

5. Xサーバーを起動し、ついでシェルを起動する

5　京都大学システムに対する評価

以下に、運用開始後のシステムを評価して見つかった

問題点と、それらに対する対策とを述べるB

5.1起動時間

viTl,llal Maclnine.を利用したシステムは電源を投入し

てから利用できるようになるまでにHostOSの起動時尚

とVirti】al Macliii、Cの起動時尚の両方が必要になるoそ

のためシステムの運用潤始当初は、 5分以上の時剛泌要

だった。利用者からもこの点に対して多くのクレームが

寄せられたため、起動時脚ヾ長い原因の調査を行った0

5.1.1 HostOS側の起動時間短縮

まずHostOSの起動時間を短縮するために,サービス

の起動タイミングの変更や、不要なサービスの停止といっ

た、設定の最適化を行った。また、 ロost.OS側にハイパ

ネーションを利用することで、起動したままの状態を保

持するようにした。この際に、それまではHostOSの電

源投入時に実行するように設定していたスクリプトが実

行されなくなるため、電源投入時だけでなく・ユーザー

のログオフ時にもこれらを実行するようにした0

5.1.2　G-lest.OS側の起動時間短編

っいで、 G.】cst.OSの起動時胤の短縮をil.った。

GucstOSの利用が進むにつれてG-icatOS側のファイ

ルシステム内の設定が改変されてしまったり、不要なファ

イルが増えてしまう問題を避けるた糾こ、 G-】cstOSのイ

メージファイルを、 Virti】al Machineの起動時に復元する

必要がある。今凶利用したVMwaroでは・サスペンドさ

れたディスクイメージの復元を行うことができないた畝

代わりにサスペンドされたG-】cfltOSのディスクイメージ

の雛型を保存しておき、端末の起動時とログオフ時に雛

型イメージをバックアップからコピーするという手順を

採用した。

しかし、この雛型ハードディスクからのコピーに予想

を越える時尚がかかることが導入後に判明したo (コピ~

に約50秒かかった)これはハードディスクの高密度化に

伴ないヘッドあたりの容量が増えたことで、大きなファ

イルのコピーをする際にはヘッドシークが多発したこと

が理由と思われる。ハードディスクから一旦Ramdiskに

読み出した後、そこからハードディスクコピーすること

で、所要時間が半分以下になることが確認されたが、利

用者端末のメモリが少ないため、この方式を採用するこ

とはLu来なかった(256MBしかない)Bそこで雛型イメ~

ジをソフトウェア圧縮しておくことで読み込み量の削減

を行い、 35秒程度でコピーが完了するようになったo



5.2　GuestOSのイメージ作成の時刻

GuratOSのイメージファイルを作成した時刻がちょう

どcT0-1が動作している時刻だった(午前3時)。そのた

め、そのイメージファイルからG-7081.OSが起動した時

にはcronにより起動されたプロセスが動いている状態

であったため、必要以上にシステムの起動が遅くなって

ma

6　今後の課題

6・1両方のOSを同時に使えるメリットを活か

す教育

WjlidowsとUNIXとは、それぞれ特徴のあるシステ

ムである。教育的観点からこれまではl_TNlXを利用して

きた領域においても、これからはWind。wsを利用した

方が適切なことも増えてきている。教育用という視点か

ら見ると両方のOSをtei時に使えるメリットは大きく、こ

れらをどのように使いわけて緒川するかという視点で評

価することが重要と考えられる。

両者の利点を靖かして、 Willdows側で収集したデータ

をmlix側に移動してスクリプトなどで処理を行い、さ

らにその結果をwilldows側から_メールで送信をすると

いった、両OSの利点を括用する教育を今後勧めていく
べきだと考える。

6.2　VMの中のOSで教育を行えるか?

授業担当教官からrvirt-】al Ma。1-hcの中のUNIXを

使わされると、 uNTXがosには見え駁wj-ld。wsで動

作する''7プ.)ケーションであるかのように理解されてし

まう危険性がある」という意見が寄せられたため、今LpJ

のシステムにおいてはこの意見に多少なりとも配慮する

た釧こrログイン画面でOSを選択する」という機構を

取り入れた。今後、この機構の評価を行っていきたい。

6.3　起動時間

Virti】al MachiilCを快適に動作させるためには、

・両方のOSを起動させるために十分な量のメモリー

・ランダムアクセス性能の良いディスクドライブ

が必要であるQ今回の構築・運用により、特にr十分な量

のメモリー」を用意して、 RAMドライブないしはディス

クキャッシュとして利用することの重要性が確認されたb

#^^^^^E ^V^^r ^7

本論文においてはVirtual Macl-i-lCを活用した教育用

計算機システムの構築技術を紹介した　VITt,、】al Machi、.C

を用いた構築事例として京都大学における運用例を紹介

したC本論文において挙げたようにこのシステムにおい

て多数の工夫が行われたにもかかわらず、まだ多くの課

題が残されている。そのた畝今後はこれらの残された

課題に対して、解決策を見つける研究を継続する必要が
ある。

なお、 VMwaroのイメージファイルをH。stOS側から

直接変更するためのドライバが開発されているl。このド

ライバを利用するとviTl,l】a] Machineを起動することな

くそのViTtualDiskに対して変更を加えることがLu来る

ようになるため、 HostOS側からのパッチ当てやVirti】al

Macllinoの動作監視などに役立てることが出来るものと

思われる。

このようにVirtual Macl-jmcの運用技術やツール開発

はまだ発展の途上段階である.今後、各所でVi,1,l】al Ma_

Chineが利用されて運用技術の蓄積が進むことで、理想的

な教育用計算機システムにまた一歩近づくことが出来る
と期待したい.
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