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VPNを用いた学内無線LANサービスの運用方式
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'概要

近年、大学の構内ネットワークにおいてモバイ/順境を実現するために、無線LANは必須のものと

なりつつある。しかし、大学のような比較的オープンな空間で無線IANをサ∵ビスするためには、セ

キュリティ面での配慮が必賓である。麗揮大学では、ユーザ認証VLANスイッチを利用した無線IAN

認証システムを運用している。このシステムでは、認証サーバに登録されている属性に従って所属

VLANにマップされるため、ユーザごとのポリシーの適用がしやすいという利点がある。しかし、ユー
ザ認証VLANとの認証パケットを解析できれば、ユーザアカウントの入手が可能となる欠点がある。本

稿で昼、麗揮大学の無線LANシステム4)概要とその間層点を述べる。さらに、改良案としてVPNアク
セスルータを用いた無線IANを運用する方策を提案するものである0
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Abstract

In recent years, in the network environment of a university, wireless LAN is becoming important.
Then, it is necessary to consider security in order to serve wireless LAN. Weimplement the user
authentication system using authenticated VLAN switch in Reitaku University. In this system, it
is mapped by VLAN for every user according to the attribute registered into the authentication
server. By this system, it becomes possible to reflect a network policy for every user. However, in
this system, when the packet used for attestation is analyzed by methods, such as a packet capture,
there is a problem of becoming possible to get user account information. In this paper, the outline
the wireless LAN system of Reitaku University and the problem in the present environment are
described. In addition, the safer wireless LAN system which strengthened security using the VPN
access router is discussed.

1.はじめに

大学の構内ネットワークにおいてモバイル環

境を実現するために、無線LANは必須のものと

なりつつある。従来、大学では教室内や共有スペ

ースに情報コンセントを設置し、持込みPCの利

用環境が提供されてきた。しかし、情報コンセン

トではPCにケーブルを接続する必要があり、移

動や着席の自由度が低い。このため、ケーブルレ

スで利用できる無線IANの要望が高くなりつつ

ある。



麗揮大学では、 2003年4月より、従来の自営

構内PHS網1によるモバイルサービスを

IEEE802.11bベースの無線lANに切り替えて運

用を開始したo本稿では、学内無線LANサービ

スの概要と運用状況、その問題点を述べる。さら

に、改良案としてVPNアクセスルータを用いた

無線LANを運用する方策を提案するものである0

2.無線LAN利用の諸問題

無線LANは利用場所の自由度が高い反面、有

線の情報コンセントと比較すると、いくつかの問

題をもつ。主要なものを以下にまとめる。

2.1　APの配置設計

全ての教室やパブリックスペースで利用可能に

するためには、一定数のアクセスポイントQW)の

配置が必要となる。このため隣接するAP間での

干渉が問題となる。装置間の干渉を抑止するため

には、利用チャンネルの割り当てプランを十分に

検討する必要がある。特に大規模教室などでは1

っのAPに収容できるユーザ数を勘案すると、複

数個のAPを配置する必要が奉るIEEE802.llb

では利用できるチャンネル数が少ない2ため、設計

上の制限が多い。 APは出力を調節できるものを

採用することが望ましい。

2.2　セキュリティの問題

無線LANの利用に際しては、外部からの利用

や盗聴を排除するために、 APの名前(SSID)と暗

号化(WEP)キーを設定する　SSIDはダイアルア

ップ接続であればアクセスポイントの電話番号

に相当する。暗号化を行うことで、無線u払丁の

スループットは低下するが、キャプチャされても

解読される危険は減少する。暗号化ゐ車めには
WEPキーと呼ばれる暗号化鍵の交換を行う。こ

のキーは一般に40ビット長と104ビット長のも

のが用いられる。40ビット長はテキスト文字なら

5文字のパスワード強度に相当するので、安全と

は言い難い104ビット長のWEPキーは、古い

無線LANカードやドライバでは対応しないもの

も多く、利便性とのトレードオフとなる。

無線LANでは暗号化していても、APがビーコ

ンと呼ばれる制御パケットを用いてSSIDをテキ

云ト状態で配信する。このため、部外者でもSSID

は入手可能となるoまた、ユーザ-利用方法を周

知する資料にもSSIDは印刷配布される必要があ

る　WEPキーも同様に文書で利用者に配布され

るため安全ではない。

従って、 SSIDとWEPキーの入手は困難では

なく、無線IANの到達性を考えれば道端にシェ

ア-ドハブが置かれている状態と考えればよいo

このためWEPキーは適当な間隔で変更しなけれ

ばならないO由1は無線LANのパケットをキャ

プチャ中の画面である　WEPキーを設定すれば、

通常のパケットキャプチャと同様にアドレス、プ

ロトコル、データなど全てを知ることできる。

この間題を解決する技術としてIEEE802.1xが

ある。しかし、現状では対応しているOSが少な

く、大学のようなマルチベンダー環境で運用に持

ち込むには課題も多い0

2.3　ユーザ認証の問題

無線LANでも、一般の情報コンセントと同様

に、ユーザ琵証を行わなければ、利用者を特定す

ることは出来ない。前項の通り、 SSIDとWEP

キーの対はユーザに配布されるため、誰がどの

PCで利用したかというログが必要となる。また、

同時に利用できないようにしなければ、アカウン



トの共有や貸与や売買といった問題が生じる。

この問題は情報コンセントの利用と同様なの

で、従来の方法で解決できる。一般にこの問題の

解決には、

1)認証付きゲートウェイを配置して、認証を

受けなければ、外部への接続(インターネ
ットサービスの利用)が出来ないようにす
る方法

2)ユーザ認証Ⅵ」AN装置を配置して、認証

を受けたものが、利用者属性に応じて、外

部到達性のあるVLANにマップする方法

3) MACアドレス認証を行い、登録された

MACアドレスを持つもののみがDHCP

よりアドレ子配布を受けて、ネ-ツトワーク
の利用を可能にする方法

などが採用されるが、導入コスト・運用コスト

を考えると一長一短である。特にキャンパス内の

無線LANは駅周辺や飲食店などでサービスされ

るホットスポットと違い、インターネット接続だ

けできればよいというものではなく、 L釦ヾ内の



資源にもアクセスできるようにする配慮が必要

となる。

3.本学の無線UlNの構成

すでに述べたように、本学では2003年4月よ

り、 IEEE802.11b云-スの無線LANの運用を開

始した。その構成を図izに示す.図のように、無

線LANを収容するVLANを複数台のCatalyst

6506上に構成する。このVLAN上に35台の

Cisco製AP (A血onetl200)が接続されている。な

お、本学情報システムの利用登録者数は約4,000

名で、無線lANや情報コンセントサービスを利

用する登録ユーザ数は約100名であるO無線LAN

を必須とする授業は行われておらず、同時利用は

最大でも10名以下であるOこの場合でも同rAP

に集中することはない。

利用者はSSIDとWEPキーを自身のPCに設

定し、最寄りのAPと接続する。この段階で、デ

フォルトⅥ」ANに接続され、デフォルトVLAN

上のDHCPサーバからIPアドレスが割り当てら

れる。次に、そのアドレスを使って、ユーザ認証

vLANスイッチである　ALCATEL社製の

OS7700を使って認証を受ける。認証には専用ク

ライアントソフトまたはtelnetまたはWebイン

ターフェースが利用できるO

認証を受けると、認証サーバに登録されている

属性に従って所属VLANにマップされる。例え

ば、学生は学生用VLAN、教員は教員用VLAN

にマップされることになるOこの方法では、利用

者と利用者の無線カードのMACアドレスが紐付

けられるため、異なるAPに移動しても継続して

利用が可能となる。接続までの状態遷移を図3に

示す。接続の解除rま、認証手順と同様のインター
フェースでログアウトを明示的に行う必要があ

る0 -定時間利用されない藤倉にはタイムアウト

してデフォルトVLAN -再マップされる。この

ため、タイムアウト時には現在所属している

VLANが不明となるユーザが多く、リセット動作

が煩雑となっている。

なお、 APのAironetl200自体がVLANに対応

するため、異なるSSIDとWEPキーの対で別の

VLANに直接接続3させることも可能である。

本学のこの構成の藤倉、 WEPキーが外部に漏

れても、ユーザ認証VLANの認証が必要となる

ため、部外者が利用することは出来ない。しかし、

wEPキーが外部に漏れると、図1,図5に示すよ

うに簡単にキャプチャが可能となるO従って、ユ

ーザ認証VLANスイッチとの認証パケットを解

析すれば、ユーザアカウントの入手は容易である0

4.より安全な利用

前述のように、無線LANではWEPキーが漏

れると簡単にパケットキャプチャが可能となる。

大学などでは、利用ガイド等にSSIDとWEPキ

ーが印刷されて配布されることもある。このため、

パケットキャプチャに対応する設計と運用が求

められるO

大学における無線IANサービスは、商用のホ

ットスポットサービスと同様に、セキュリティ的

に保護されていないネットワークの利用と同じ

であると考える必宴がある。ユーザはホットスポ

ットやプロバイダと腰続するように学内でも利
用することになる。

無線IANサービス上でⅥ)N接続による利用

を強制利用させることで、パケットキャプチャに

対しても安全な利用環境を実現できる。本稿では

その方法として図4のようなシステムを提案する。

4.1　VPN接続について

本来、 VPN (Virtual Private Network)の技

術は学外から学内-インターネットを使って安

全にアクセスしたり、遠隔キャンパス間をインタ

ーネット越しに安全に接続したりするための技

術である。

本学では従来Notel社のアクセスルータ

cES1600/1700を用いてVPNサービスを提供し

てきた【1]O　この製品では、 GUIによるクライア

ントソフト4を無償配布できるため、大学などユー

ザ数の多い環境では導入コスト、運用支援の面で

都合がよい。



4.2　構成と動作

図4に示すように、 ⅥANを用いて無線1AN

専用細を学内LAN上に構成する。網内にはAP

の他DHCPサーバとVPN /レークのみが置かれ、

他のネットワーク-の経路情報は定義しない。こ

のため、仮にSSIDとWEPキーを入手しても、

専用網内に接続できるだけである。

クライアントのPCはAPと通信を開始し、リ

ンクが確立した時点でDHCPサーバからアドレ

スを取得する。利用者は学内情報資源やインター

ネット上のサービスにアクセスするためにVPN

ルータ-専用クライアントソフトで接続を行うo

VPNルータはIPアドレスやDNS、デフォルト

ゲートウiイを付与し、以降の通信を暗号化して

保護する。

この状態で無線LANのパケットを既知の

WEPキーを使ってキャプチャしたものが図5下

の図である。利用者のパソコンに割り当てられた

IPアドレスとVPNサーバのアドレス、 UDPの

パケットであることが分かるだけで利用してい

るプロトコルさえ解読できない。このため、暗号

化データは入手することができるが復号は困難

であるo　この方法では、無線LAN専用網と外部

との接続点が1点であるため、確実にVPNを利

用することを求めることができる。

4.3　問題点

この方法を用いることで、比較的安全に無線

LANの利用が可能になるが、以下のような問題

も指摘される。

1) SSIDとWEPキーが入手できれば専用綱ま
では接続できるためDoS攻撃、ウイルスの伝播な
どの妨害活動が可能である。また、無線LAN専
用細に接続中の、他のPCゐ情報が検索される可
能性がある。
2)上記の問題を排除するためにMACアドレス

などの認証付きDHCPを用いたとしても、 SSID

とWEPキーが分かれば、 Ⅳテドレスを手作業で
設定することにより、同様の攻撃が可能となる。

このような問題は情報コンセントサービスで

も同様に議論されてきたところであり、どこまで

のリスクを許容するかは運用ポリシーに依存す

るものと思われる。-ひとつの解決策としては、フ

ロントエンド触手認証VLAN準置を置いて琴証
接続を行い、更に通信をIPレベルで暗号化する

方法も一つの解決策であるQ



4.4　性能比較

図4で提案する方法では、利用者PCと無線

AP間および利用者PCとⅥ)Nルータ間で暗号化

が行われることになる。 VPNよる性能低下が許

容できる範囲であるかを調べる目的で転送性能

を、 FTPを用いて測定した。転送はVPNルータ

と異なるⅥ二AN上のファイルサーバとノートPC

間で行い、転送の内容はテキストファイル(約

15MB)と圧縮されたバイナリファイル(節

40MB)を用いた　WEPキーはそれぞれ104bit

長を用いた。測定はファイルサーバからPC-の

ダウンロード(get)で、条件毎に10回繰り返し

た。また、インターネットからのダウンロードの

速度をインターネット上の速度評価サイトを使

って行った。いずれも同一のProxyサーバを利用

し、アップリンク回線は商用のIOOMbpsのもの

を利用した。上位プロバイダも同一である。

図6は測定結果をbpsに換算して示したもので

ある　VPNルータは圧縮機能を持つのでテキス

トファイルの転送速度が速くなる。他の条件では

若干の速度低下が認められるが、実運用上大きな

障害になるとは考えられないo

VPNを用いる場合、無線リンクが確立した後、

手入力による認証の手間が生じるO　しかし、パス

ワード入力から仮想回線の確立に要する時間は

数秒程度であるからユーザに強制することの障

害とはならない。これは、認証VLANを用いる

場合の接続時間と同程度である。接続の解除は

VPNクライアントにより明示的に行うことにな

るため、ユーザは状態遷移を理解しやすい。また、

利用中に接続が切れた場合でも状態が把握しや

IEB

5.まとめ

.本稿では、無線lANをサービスする際の問題

点をまとめた。さらに、本学で運用中の無線LAN

ネットワークを紹介し、その問題点を示した。こ

のうち、無線IANのパケットキャプチャに対処

するための方策としてVPNルータを用いてIPレ

ベルの暗号化を行うことで、安全に利用できる方

法を示し検討を行ったO　この方法によっても、

DoS攻撃などの可能性は排除できないが、運用ポ

リシーよっては許容できるものである、というこ

とが議論されたOまた、転送速度の比較からVPN

を用いても大きな性能低下は認められないため、

実運用上の問題とはならないことが示された。


