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近年インターネットが普及し、通信の安全性を確保するため、アクセス制御や各種暗号化技術など

が従来の代表的な対策として講じられている。それと同時に、不正侵入を早い段階で検知し、早期に

対策を講じることを有能とすることの重要性も高まってきており、ネットワーク侵入検知システム

(IDS: Intrusion Detection System)が注目されている。

我々は、 snortが検知したアラートを工Pアドレスごとにrrdtoolを用いて時系列グラフ化して,不

正パケットの監視を行うIDSを作成している。本論文では、このグラフを検知時刻順にソートしてグ

ラフを比較対照することによって、複数の対象に対する攻撃の規則性の認識向上及び攻撃量と端末全

体の状況把握の支援を目的とするシステムについて述べる。
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Recently, as the Internet spreads, various information is exchanged through the Internet. An
access control, various cryptographic technologies, etc. are taken as a typical measures to the safe
and secure communication. It is also important to detect an intrusion at an early stage. Intrusion
Detection System (IDS) is paid to attention in recent years.

Weare developing IDS using Snort and RRDtool. In this paper, we describe this IDS, and the
packets we observed that goes into the LAN of Oita University illegally. By sorting the graphs in
order of detection time, and comparison contrast of that graphs, it is easy to grasp the attack on
two or more objects, and the whole amount of attacks and a whole terminal.describes the system.

1はじめに

近年、ネットワークに接続された計算機に対する不正アク

セスが増加している。その対策としてIDS (ネットワーク不

正侵入検知システム: Intrusion Detection System)が注目

されてきているIDSはネットワークトラフィックの監視を

行い、インシデント(不正アクセスに関連した事象)を検知

した場合にアラート(響告)を発生する。これにより不正ア

クセス被害の早期発見が可能となるIDSはシグネチャと呼

ばれるあらかじめ登録された不正アクセス手口のデータベー

スとのパターンマッチングを行い、インシデントを検出する。

しかしながら、特に大規模で開放性の高いネットワーク環境

においてDSを実際に運用してみると、以下のような問題点

が挙げられることがわかったD

●　　インシデント1件ごとにアラートを努生しているため、

アラートログの量が膨大になる。

●　　その膨大さゆえに、インシデントを事後分析するため

のアラートログデータベースの管理が容易でない。

●　　不正アクセスの手口が複雑化した現在、複数のインシ

デントによって一連の不正アクセスを構成するケース

も多く、その全貌や関連性を把握するためには機械的

処理だけでは不十分である。

●　　従来の探索的なアラートログ閲覧システムでは、重要

なインシデントを探索することが難しい。それは運用

者の知育削こ依存しており、多数の管理者間の知識共有

に向かない。また閲覧に多大な時間が必要である。



これらの問題点を解決し、より円滑なIDS運用を行うため

には、いくつかの方法がある。我々は、 「情報の視覚化」を適

用した手法を提示したt9】。これはアラートログを視覚的に表

示、解析することで、管理者のアラート調査における事後分

析の時間を短縮することを目的としている.

本論文では、これまでの研究利点を引き継ぐと共に、事後

分析の時間短縮だけでなく、被害状況をより具体的に把握し

易いシステムを作成した。

2システムの設計

本稿ではIDS警告ログの視覚化による警告発生傾向を表

現するシステムを提案するIDSであるsnort【1】はインシチ

ントを検出しアラートとしてログに残すシステムやある。そ

のため、ログを見れば一目で、どのような脅威が発生したの

かわかることが望ましい。しかし、現実にはそのログをその

まま閲覧することは難しい。その理由の一つとして、 1章で

も述べたようにログが膨大な量になることがあげられる。そ

こで、ログを視覚化することで、管理者が状況を把握しやす

くすることが必須となってくる。

ログを視覚化する方法は様々で、個別のアラートの全体で

の割合や時間単位の量、 IPアドレスの地理的把握など、表現

は多々ある。そんな中、本研究では攻撃量の時間単位での量

を把握しやすい時系列のグラフに着目した。

アラートを認識する際に重要な要素は複数存在する。一つ

は、時間単位での攻撃量である。これは、攻撃量を時間単位

で分けることで、その攻撃の発生日時を分析し、発生傾向を

推測するのに適している。また、グラフの内容を把握する際

に、単に一つのグラフを表示するよりは比較する対象が存在

する方がより把握を行いやすいといえるO

また、攻撃対象となっている端末のIPアドレスも重要で

ある。これは単に攻撃量を把握することと異なり、被害状況

を把握する際に最も重要な要素の一つとなる。例えば

BACKDOORを検知した際、その検知数を把握することも大

事であるが、攻撃対象となっている端末の把握が重要であり、

必要ならばその端末のユーザに対して状況の通知を行うこと

や、対策を講じる必要性が出てくる。また、一つの端末だけ

ではなく、侵入を検知した際に他の端末の状況と比較するこ

とも、状況把握の鍵を握るといえる.

そして、作成したグラフをソートして、いかに見やすく、

管理者が状況を把握しやすいかである。上記を麿まえ、 IPア

ドレスごとにグラフを作成すると、その数が多くなることで

逆に見難くなってしまうという危険性が出てくるので考慮す

る必要がある。また、従来はグラフを検知した順に並べて表

示していたが、複数の端末に対しての規則性の高い攻撃を考

慮し、より規則性が認識しやすいように並べる必要がある。

以上のことを踏まえ、従来の視覚化表現の問題点を論じ、

その上でIDSに必要なログ視覚化要件について論じる。そし

て既存のログ情報化システムではどのようになっているのか

を説明し、新たに提案するログ視覚化システムにつ1いて検証

する。

2.1従来の視覚化表現における問題点

ログ視覚化についての研究は以前から行われており、主に

既存のデータ視覚化表現であるグラフによって視覚化が行わ

れている。それは量的な割合や変化を見ることを主たる目的

としている表貌手法であり、攻撃ごとのグラフを作成し一日

や一週間などのスタンスでの攻撃量を時系列に表示するもの

がある。また、グラフを並べて表示することで、日ごとの攻

撃量を表すシステムも存在する。しかし、不正アクセスを検

知した際に、その攻撃の対象となっているIPアドレスごと

にグラフを作成し、並べて表示するシステムは少ない。つま

り、他の攻撃や端末のIPアドレスといった他の要素との比

較を行うのに適する表示システムが少ない。仮に同一時刻に

複数の端末に対して攻撃があったとすると、管理者に同攻撃

の対象となった端末ごとのグラフを比較対照したいというニ

ーズがある場合、従来のシステムではその要求に応えること

が出来ない可能性がある。

2. 2既存のログ視覚化システム

既存のログ視覚化システムにおけるログ視覚化要件につい

て説明する。ログ情報の「情報視覚化」という手法について

関連が深いシステムやツール、研究については以下のような

ものが挙げられる。

ACI工) (BASE) [2][3.】

snortのログをグラフィカルにブラウジングできるツールO

様々な条件でアラートを検索できる。

BIONS [4】

snortのログをグラフ化し、ブラウジングするツール。

SnortSnarf[5

snortのログをHTML化し、一覧するツール。

Snort ALog teJ

Snortのアラートを解析し、 HTML/PDF/Plain Textで出

力することができるツール。

●　　見えログ【7】

情報視覚化とテキストマイニング技術を用いたログ情報プラ

mB,

e　　平安京ビュー[8】

空間的に分布された計算機群に侵入検知データの統計量をマ

ッピングできる。



このようにログ情報の「情報視覚化」に関しては様々な研

究がなされている。今回は有名なsnortのログの解析、視覚

化ツールであるACID (BASE)を元に説明する。 ACIDで

は特定のシグネチャの年、月、日、時間ごとのアラート数

を表祝できる(図1)。しかしアラート全体の量や個々のシグ

ネイチヤにおけるインシデントの傾向は把握できるが、他の

要素(攻撃名、 IPアドレス等)との比較を時系列で行うことが

出来ない。また、シグネチャごとのアラート数や、始め及び

最後のアラート発生時間の一覧表示などの機能を備えている

(図2)。インシデントの質的表現や量的表鄭ま得られるが、時

系列に沿った表現は表されていない。

ACID (BASE)は一つずつシグネチャを特定することに

より時系列ごとのアラート発生数が得られる.しかしこれは

-つの画面で一つのシグネチャのみ表示すので、複数のパラ

メータを表示するには複数回画面を切り替えなければならず、

すべてのインシデントを調べるには何度もグラフを作成し直

さねばならない.そのため作業に非常に手間がかかり、日常

で運用するには面倒な作業といえる。つまり、部分的にロ

グ視覚化における要求を満たしてはいるが、管理者の闘う

回答を得るためにはいくつかのステップを踏む必要があり、

時間もかかる。多忙な管理者では手に負えないのである。

3.システムの構築

本研究では検出した攻撃を効果的に視覚化するシステムの

構築を行った。本システムの視覚化設計の概要、システム

の動作について説明する。本研究で入力データとするIDS

のログデータは、 IDSであるsnortが出力する一般的なテ

キスト形式のログファイルであるD検出された1回のアラ

ートに対してログファイルに出力されたデータのうち、本

システムでは以下のデータを参照する。

●　　具体的な不正アクセスの種類を示すメッセージ

●　　不正アクセスのsnolrtID

●　　受信元IPアドレス

●　　発生時刻

●　　危険度を表す優先度レベル

IDSのインシデントの種類数自体は環境に則してシグネ

チャをメンテナンスすることによって抑えることができる。

そこでIDSによる警告アラートを種類ごとに各警告発生数

の変化をグラフによって表し、一覧するシステムを作成した.

それらを調べることで、行われた攻撃の種類、時間、頻度な

どを容易に比較することができるようになった。また、ター

ゲットとなっているIPアドレスや、不正パケットを送信し

てくるホストのIPアドレスごとにグラフを作成し並べて表

示することで、攻撃量を比較対席することが可能となり、複

数の攻撃対象に対しての一斉攻撃等の状況を把握し易くなっ

た。



グラフ作成においてはREDtool(Round Robin Database

Tool) [10]を用いた　RRDtoolとはデータベースを定義し、

アップロードすることで値を記録し、そのデータベースの内

容を描画することで時系列のグラフを作成するツールである。

ログ視覚化システムの問題点の一つにログの膨大さがあり、

ログの処理をいかに効率よく行うかという問題が存在する。

それは、膨大なログをもとにリクエストがあるたびにグラフ

を作成していては反応速度が遅くなるからだO　例えば

ACID(BASE)は様々な要求に対応したために、反応速度に問

題がある。

そこで、以上の点を考慮したシステムの作成を行った。シス

テムはC言語を用いて作成した,Snortのアラートを抽出後、

RRDtoolに渡してグラフを作成し、ソートした後に加工を施

し、グラフの中にある不要な部分を切り取ることで縦の長さ

を短縮し、グラフを並べてHTML形式で表示するプログラ

ムをcrontabにより定期的に実行することでこのシステムを

実現している.定期的に実行することで、リアルタイムでの

処理は出来ないが、ページを定期的に作成するのでリクエス

トに対しての反応が比較的早く行えるという利点がある。

4視覚化方法の構築

2.2で述べた要求を踏まえ、攻撃対象となっている端末の

IPアドレスとそのアラート名及びIDを示したグラフを並べ、

比較対照を行えるログの視覚化システム11]を作成した。次

に、図3の各行における視覚化方法について述べる。前回ま

でのシステムのグラフ(図4)と新たに作成中のシステムのグ

ラフ(図5)に図3の各行における表示例を示す。前回までの

システムは、従来のシステムの表示に対し、攻撃m、危険度、

攻撃対象及びホスト側のIPアドレスとポート番号などの、

重要と位置づけた要素を盛り込んだグラフを表示するもので

あった。それにより、単に時間単位の攻撃量だけでなく攻撃

対象となっている端末の状況や、複数の端末の状況及び、そ

の攻撃パターンを認識し、把握する上で非常に有効であると

患われたが、 IPアドレスと攻撃名ごとに作成したグラフを縦

に並べて表示するというこのシステムでは、アラートが沢山

生成されるにつれてグラフの数も多くなるという観点から、

見易さを保ちつつもサイズの縮小をする必要性を痛感した。

また、 snortの生成するアラートをもとにRRDを生成し、攻

撃名ごとにソートするという前回のシステムでは、規則性の



高い不正通信のパターンを認識するという上ではグラフの並

び方が不十分さを痛感したB

以上の点に留意し、システムの改良を行っている。縦にグ

ラフを並べることが最大の特徴であるこのシステムで、グラ

フ作成に用いているERDtoolのグラフをオリジナルのまま

使用するとグラフに不要な額域も存在し、壁べることに適し

ていないため、加工を施している。このことによりサイズは

約1伯に、縦のサイズも半分以下となり、 SXGAの画面で表

示出来るグラフの数は従来のシステムの数の2.5倍の約23

個を表示できるようになった。このことから、比較対照を行

う上で、前回以上に有効なシステムになったと患われる。

5システムの運用と評価

本システムの運用にあたり,攻撃量を比較対照する上で、ネッ

クとなってくるのがIPアドレスとポート番号、そして攻撃名

を1セットにグラフを作成するが故のグラフの数の多さであ

った。それは、比較対照を行う上で攻撃対象となっているIP

が多ければ多い程、群に並ぶグラフの数が多くなってしまう。

故に、グラフの見易さを維持しつつ加工することで、 -画面

中に表示できるグラフの多さを2倍以上にすることが可能と

なった。また、複数の攻撃対象に対しての不正パケットの送

信方法には、何らかの規則性があ声という見解から、グラフ

を同じ攻撃において検知時刻の若い順にソートするようにし

た。現段階では、同じアラートに対し、検知時刻の24時間前

から若い順にソートすることで、パターンを見出すようにし

ている。これは、大量のアラートが発生した場合に、各IP

アドレスに対して単発的な攻撃が多いことからこの考えに至

った。通常は、規則性の高い攻撃はなかなかあるものではな

いが、不正パケットを複数の端末に対して単発的に送ってく

る場合、何らかの規則性がある場合が多い。特に、このシス

テムはグラフを並べて表示するものであるので、そのパター

ンを視認しやすいという特徴を持っているのである。図6に

示すように、 BACKDOORのパケットを複数の端末に対し、単発

的に送信してきていることが伺える。よって、攻撃には規則

性が存在するものもあり、これを的確に管理者に対して表示

できれば、管理者の負担軽減につながると思われる。そして、



その攻撃パターンの認識を自動化することが本研究の最終目

的であり、今後の課題としたい。また、グラフが大量にある

場合に、ユーザ側で表示するグラフを任意に選択できるシス

テムを現在検討中である。

6.おわりに

本システムはsnortのログを視覚化するだけでなく、危険

度の同じ攻撃に対して比較対照を行うこともでき、管理者が

不正侵入に対し対策を講じることが出来るよう具体的な要素

(IPアドレスやポート番号)も表示することで、管理者が状況

を把握しやすいシステムを目指している。

ログの視覚化において重要なことは、その視認性の高さで

ある。 -画面中に表示できるグラフの数と一つ一つのグラフ

の見易さはトレードオフの関係にある　RRDTOOLによるグラ

フ化に伴う制約は加工することで改善できた.それに攻撃パ

ターンの認識生の向上ソートしてゆく機能とあわせれば、よ

り状況を把握しやすくし、かつ管理者の負担を軽減できるも

のとなると思われる。
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