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ネットワーク構成情報を把握することは,ネットワーク管理をする上で重要なことである.ネットワーク

の構成を正確に把握しておくことによって,ネットワーク管理者は問題に的確に対処し,あるいは防止す

ることができる.しかしながら,ネットワークの物理的構成を把握することは困難であ`る.我々はLANス

イッチから収集したFDB(Forwarding Database)からLANスイッチ問の接続関係を推測するアルゴリズ

ムを提案し, LANスイッチのFDBからスイッチ間の接続関係を推測・表示するシステムを作成し利用し

てきた.本システムでは収集できたFDBの量にかかわらずほぼ安定した推測結果を得ることができている_

現在本システムを使いトポロジ情報を抽出している大分大学学内LANにはループが存在している.しか

し,我々の推測アルゴリズムではループの部分をいつも推測できるわけではないことがわかった.そこで

本論文ではループがあるネットワークにも適用できるようにネットワーク構成の推測アルゴリズムの拡張

について提案する.
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It is important for network administrator to grasp network topology. By grasping network topology

correctly, a network administrator manage a problem quickly, or can prevent. However, it is difficult to

grasp physical network topology. We proposed the algorithm which guesses the LAN topology from

FDB (Forwarding Database) collected fromthe LAN switches. And we implement and use the system

which discovers LAN topology using the algorithm, and displays it visually. The system can obtain a

almost steady result. However, loops exist in the Oita university's LAN. We found that the algorithm

cannot always discover loops in the network topology. In this paper, we describe improvement of the

algorithm to discover network topology with loops.



1.はじめに
ネットワーク構成を把握することは,ネットワーク

管理を行う上で非常に重要なことである.ネットワー

クの構成を正確に把握しておくことにより,ネットワ

ーク障害等に素早く対処でき,あるいは防止すること

ができる.

しかしながら,物理的構成を反映しているLayer2

レベルでのネットワーク構成を把握することは困難で

ある.我々は, LANスイッチから収集したFDI〕

(Forwarding Database)を用いて, LANスイッチ間の

接続関係を推激するアルゴリズムを提案してきた.さ

らに,このアルゴリズムを用いて推測されたLANス

イッチ間の接続関係を表示するシステムを作成し、利

用してきたl),2),3),9),10),ll)しかしながら、大分大学学内

LANをもトラフィックの分散のためにLANスイッ

チ間に複数の物理回線を張り　VLANを分散して割り

当てている部分があり、その部分を現在の推測アルゴ

リズムでは、常には推測できているわけではないとい

う問題点があった.

そこで本論文では、このようなループを考慮した推

測について述べる. 2章では, LANスイッチからの

情報の収集について示し,その情報を用いて,我々が

提案してきたLANスイッチ間の接続関係を推測する

アルゴリズムと推測精度を高めるために導入する新し

い推測条件ついて述べる. 3章ではル-プを推測でき

ない原因について述べ,ループを考慮した推測につい

て述べる. 4章では結論について述べる.

2.構成情報収集とトポロジの推測
本章では, LANスイッチからのFDBの収集と,

それを用いたネットワークトポロジについて述べる.

2-1構成情報の収集
LANの構成推測のために, SNMP (Simple

Network Management Protocol)を用いてあらかじめ

設定した収集対象のL A Nスイッチから

BridgeMIB^・,拡張BridgeMIBョを収集し, FDBを

抽出する.実際にLANスイッチから得られるFDB

は図1のようになる.

左が機器のMACアドレス,右がポート番号を示し

ている.この情報から,どの機器がどのポートに接続

されているのかということを知ることができる. LA

Nスイッチによっては, BridgeMIB,拡張BridgeMIB

のどちらか一方だけしかインプリメントしていない.

そのためこれら2つのMIBからFDBを集めている.紘

張BridgeMIBを用いると,VLAN情報も集めることがで

きるが,すべてのスイッチから集めることはできない

ので,この情報は捨てている.

2_2　ネットワーク構成の推漸
接続を推測するにあたって,次のように用語及び表

記法を定義する.

定義1 「接線」

LANスイッチ同士が直接あるいは他のLANスイッチ

を経由して接続されている場合,それを「接続」され

ているという.

定義2　「直接接線J
一つの物理線によって直接接続されている場合には,

「直接接続」されているという.

定義3　表記法

Aip:スイッチiのポートpに接続されているネットワ

ーク機器のMACアドレスの集合

Gip:スイッチiのポートpに接続されているスイッチ

の集合

Dip :スイッチiのポートpに直接接続されているス

イッチ

Mi:スイッチi自身のMACアドレスの集合. LANス

イッチによっては,インターフェースごとに異なるM

ACアドレスを持つ等、複数のMACアドレスを持っ

場合がある.

2.2.1疲続の決定
まず、 2つのスイッチの間で、それぞれどのポート

をもちいて接続しているかを決定する.



条件1

(血p n Ajq≠　4')∧(Aip n Ajm≠　+)

⇒Gp∋j

スイッチiがスイッチjに接統することを決定する

ためには、スイッチiの別々のポートに接続された三

つの機器(MACアドレス)を必要とする.

図2のようなネットワークで書も　Ail= {E,F}であ

り,Aj5={E},Aj6={F}なので、(Ail n Aj5 ≠　4')

∧(Ail n Aj6≠　+)となり、 Cil ∋jとなる.

これに条件1aを追加する.

H2SS

(Aip n Mj≠　4')　⇒Cip∋j

スイッチiがスイッチjに接続することを決定する

ためには,スイッチiのポートpにスイッチj自身の

MACアドレスMjの一つが含まれていることを必要

とする.

図3のようなネットワークでIも(AilnMj　≠　¢)

であり, Oil ∋jとなる.

2つのスイッチ間で双方向とも条件1, laが適用でき

ればいいが、そうでないとき、条件2を適用する.

条件2

(Cip∋j)∧(Ajq n Ain≠　+)⇒qq∋i

図4のようなネットワークでは, Cil ∋jが分かる

と.(Aj4 n Ai2)={C} ≠　¢となり,Ci4 ∋ iとなる.

2.2.2　直接接続の推鞠

ネットワーク構成を推測するためにはスイッチ間の

直接接続を決定する必要がある.そこで,条件1, la,

2を用いて接続の推測を行い,その推測結果であるL

A Nスイッチ間の接続だけを基に直接接続の推測を行

う.直接接続の条件として次の3つを考える.

条件3

Gip={j} ⇒ Dip=j

LANスイッチiのポートpにLANスイッチjだけが

接続されているとき、スイッチiはスイッチjに直接

接続される.

図5のようなネットワークで,スイッチiの4番ポ

ートには,スイッチjのみが接続されている_よって,

スイッチiは4番ポートでスイッチjに直接接続して

いると決定できる.

条[1X¥

(Dip=j) ∧ (Cjq ∋ i)⇒ Djq ∋ i

2つのスイッチ間で,スイッチiのポートpがスイッ

チjに直接接続していると決定した象合,スイッチj

もポートqでスイッチiに直接接続されていると決定

できる.



条件3, 4で決定できない賂合を考慮して条件5を考

える.

条件5

Cip∋j∧qq∋i∧(Op n Cjq)≠　4'

⇒Dip≠j

LANスイッチiのポートpにLANスイッチjが接

続され,スイッチjのポートqにスイッチiが接続さ

れており,さらにスイッチiのポートpとスイッチ31

のポートqとに接続される共通のスイッチがあるとき,

iとjが直接接続されることはないー

図7のようなネットワークで,スイッチjはスイッ

チiに接続されており,スイッチiもスイッチjに接続

されている.さらに, Cil n q5≠¢となるので、

Dil ≠jとなる.

条件5を用いて,直接接続でないスイッチを除外す

ることで,条件3, 4だけでは推測できなかった直接

接続を決定できる場合もある.

図8に条件1aを使用しないで推測した結果を示す.

図9は,条件1aを使用して推測を行った結果である.

図8と図9を見比べてみると,図9の方に図8では推

測することのできなかった直接接続が推測できている

ことがわかる.



3_ループを考慮した推執
以前,推測したネットワーク3)ではループが現れて

いたが,図8,9では,そのループの部分の推測ができ

ていない.この原因は、 2つのLANスイッチ間は図

10のように, 1つの経路のみで接統していると仮定し

て推測を行っていたためであった.

図11のようにスイッチi,j間にスイッチkを経由す

る腺と直接つながる線を張り、それぞれに異なる

Ⅵ.ANを割り当てて,トラフィックを分散させている

ネットワークで,スイッチi.j,k間の接続を推執した

ときに、 i,j間, j,k間, k,i閏それぞれで直接接続であ

る接続が最初に見つかれば、結果としてループが発見

できる.しかしながら-つでも、そうでなければ、ル

ープは発見できない。そのため、図12のように複数

のポートで接続されていることも考慮して, 2つのL

ANスイッチ間で条件1, la, 2を繰り返し適用し,存

在する全ての接続を推測する必要がある.

実際に2つのLANスイッチ問では複数のポートで

接続されていることも考慮して推測を行った結果を図

13に示す.図13の太線の部分を見てわかるように,

ループを考慮した推測では,図8, 9では推測できな

かったループを2つ発見できていることがわかるー

4.終わりに
LANスイッチ間の接続関係を推測・表示するネッ

トワーク構成情報表示システムで用いているLayer2

ネットワーク構成推測アルゴリズムについて述べ,そ

のアルゴリズムのスイッチ自身-MACアドレスを考

慮した接続の推測とループを考慮した接続の推測につ

いて提案した.改良前には推測できなかった接続も推

測できている部分もあり,推測精度は向上したと言え

る.ループを考慮し推測を行うことによって,ループ

の部分の推郷も行うことが確実にできるようになった.

また,現在の推測アルゴリズムでFDB収集対象と

しているLANスイッチのほとんどは推湘できている.

しかし,全てのLANスイッチを推測できているわけ

ではない.図14は実際の構成図と我々の推測アルゴ

リズムで推測を行った結果を比較した図であり,太

枠・太線で示されているのが,実際の構成図との差分

である.主要な部分は推測できているが,収集できる

MACアドレスの数が少ない末端のLANスイッチが

その接続先についてまだ推測できていない.今後の課

題としては,この推測できていないスイッチに接続に

ついてできるように推測できるように推柵アルゴリズ

ムの改良等を行うことが必要であると考える.

本研究の一部は科学研究費補助金特定領域研究(課

題番号18049064)の補助による.

また,我々の表示システムでは, LANスイッチ間

の接続を示すだけでなく,図15のようにLANスイ

ッチ間のポートの対応も示すことができる.他にも,

自動配置機能や拡大縮小機能,差分機能などもあり,



ユーザの要望に答えることのできる表示システムとな

っている.
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