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ネットワーク利用者認証システムとの連携による

無線LAN利用者の位置推定システム

ーマッシュアップによるリッチな無線LANネットワーク管理用インタフェースの開発一
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ネットワーク管理において,ネットワーク利用者の居場所を推定する事が重要となってきている・

我々は大学キャンパスを含め,様々な朋iで設置が進められている無線LANアクセスポイントに着目

し,無線LAN利用者を対象とした位置推定システムを開発している・これによ。,より細かな粒度で

無線LANによるネットワーク利用者の位置を推定する事が可能となる・また・ネットワーク利用者認

証システムと連携する事で,ネットワーク利用者の特定を行う・加えて,マッシュアップやAjax等の

Web2.0技術を用いて,効率よくネットワーク管理が行える,ネットワーク管理用インタフェースを開

発した.本稿では,開発したシステムについて報告する・
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1　はじめに

ネットワーク管理において,ネットワーク利用者の位

置を把握する事が重要となってきている・例えば大学等

の教育.研究機関のネットワークにおいて, P2Pソフ

トウェアを介した情報漏洩や違法なファイル共有,コン

ピュータウィルスの感染といった問題が起こっている・

これらの問題は,通常,異常トラフィックとして観測さ

れる.異常トラフィックが生じた場合,そのトラフイツ

クを遮断する事がまず必要であるが,それだけでは問題

の再発を防ぐ事が出来ないため,コンピュータウィルス

の駆除やP2Pソフトウェアの利用を止めさせる必要があ

る.特に大学等の教育機関では,問題を起こしている利

用者に対しての指導も必要である・この際,問題が起き

ている最中に利用者の居湯所に出向き,発生している問

題を特定し,利用者に対して指導する事が重要となる・

問題を起こしている利用者の元に出向くに札その利

用者の居場所を推定する必要がある・利用者の居場所を

誤差数mの高精度で推定せずとも,例えば現在どの部屋



でネットワークを利用しているのかを推定する事が出来

れば,対処がより容易になると考えられる.

そこで我々はネットワーク利用者の位置を推定する方

法として,無線LANを用いた位置推定に着目した.無

線LANアクセスポイント(以下, APと記す)は1つの

建物内に複数設置されるため,細かな粒度で位置推定が

可能であると考えられる.

また,位置を推定した端末の利用者を特定する必要が

ある.他人のノートPCを使用したり,大学が貸し出す

ノ~トPCを使用する亀PCとその利用者が一意に定

まらない場合があるためである・本研究では,位置を推

定した端末の利用者を特定するために,ネットワーク利

用者認証システムと連携して認証時のユーザIDを敢得

する事で,利用者の特定を行う.

位置推定を行うシステムやソリューションは,数多く

提案されている・しかしこれらのシステムを新たに導入

するために,既に整備された大規模ネットワーク.シス

テムを変更する事は困難である.本研究では既存のネッ

トワーク・システムを変更せずに,ネットワーク利用者

が居る部屋が判る程度の推定精度で利用者の発見を支援

するシステムの開発を行っている【1】.

今回新たに,マッシニアップによるリッチな無線LAN

ネットワーク管理用インタフェースの開発を行った.開

発したインタフェースにより,推定した無線LAN利用

者の位置の表示やAP管理を地図を用いて視覚軌直感

的に行う事が出来る_また,無線LAN利用状況のモニ

タリングやログの閲覧等,複数の作業を1つのWebペー

ジ内で行う事が出来る.

本稿では,本研究で開発を行っている無線LAN利用

者位置推定システム,及び無線LANネットワーク管理用

インタフェースについて述べる.第2章では,本システ

ムの概要と構成について述べる.第3章では,マッシュ

アップによるユーザインタフェースの実装について述べ

る・第4章では,考察を行う・最後に,第5章で本論文

をまとめ,今後の課題について述べる.

2　開発した無線LAN利用者位置推定

システム

2・1システムの概要と構成

本システムは, PCで無線LANの受信電波強度を測

定する事でAPとPC間の距離を推定し, PCの位置を

推定する受信電波強度方式を用いている[2]一同時にネッ
トワーク利用者認証システムと連携する事で,無線LAN

利用者の特定を行う・図1に,開発した無線LAN利用

図1システム構成

者位置推定システムの構成を示す.

本システムは大学のように,無線LANネットワーク

網とネットワーク利用者認証システムが整備されている

環鼠および無線LANを用いたネットワークを利用す

る利用者を対象としている・そのため, Wilidows利用者

を対象として開発を行っており,次の5つのモジュール

で構成される.

1・接続しているAPに関する各情報を取得し,定期

的にデー・タ収集・解析プログラム-送信するクラ

イアント・プログラム.

2・利用者情報を取得する際に利用するネットワーク

利用者認証システム.

3・利用者の位置情報を収集・解析するデータ収集・

解析プログラム.

41現在の無線LAN利用者の情報,及び事前登録さ

れたAPの設置場所情報を保持するデータベース.

5・推定した利用者の位置を閲覧するインタフェース.

2・2クライアントプログラムとデータ収集・

解析プログラムの動作

クライアントプログラムは起動後,自動的に接続して

いるAPのMACアドレス, AP-PC間の受信電波強度

をWMI (Windows Management Instrumentation) [3]

を用いて取得する・さらにPCのIPアドレスを基に,

ネットワーク利用者認証システムよりユーザIDを取得

する・取得したデータは, UDPを用いて60秒間隔で

データ収集・解析プログラム-送信する.

データ収集・解析プログラムは,クライアント・プログ

ラムから送られてきたデータを受信し,受信電波強度か

らAPとPC間の距離を推定する.また,受信したデー



タを基に,利用者情報データベースを更新し,受信デー

タの内容と目付・時間をログ・データベースに保存する.

2.3ネットワーク利用者認証システムと連携

した利用者情報の取得

本システムは,ネットワーク利用者認証システムと連

携して認証時のユーザIDを取得する事で,無線LAN利

用者を特定する.佐賀大学ではネットワーク利用者認証

ステムとして,Opengateを開発・運用しているた軌本

システムではOpengateとの連携を行った[4-

Opengateは,認証を行ったユーザIDとPCのIPア

ドレスの対を,ネットワーク利用終了まで保持する.令

回,本システムの一部としてOpengate側に新たにCGI

を設置し,PCのIPアドレスからOpengateが保持する

利用者のユーザIDを取得する機能を実装した.クライ

アント・プログラムがこのCG王にアクセスしてユーザ

IDを取得する事で,無線LAN利用者の特定を行う.

2.4AP蝣PC間の足巨離の推定方法

本システムは受信電波強度方式を用いており,AP・PC

間の受信電波強度から数式を用いて自由空間伝播損失の

値を求める事により,AP・PC間の距離を推定する【2]・

この方法は,利用環境の電波状況を事前に調査する必要

がなく,指定するパラメータも少ないため本システムで

採用した.

本システムでは,CO,(2)式を用いて受信電波強度から

AP-PC間の距離を推定している・ただし,dmをAP・

PC間の距艶Pr(d)[dBm]を任意の距離dでの受信電波

強度,Pr(O)[dBm]をAPの送信電波強度,A-C/f)[m]

を無線電波の波長,C[m)を光速(-3×108),f[Hz]を

無線電波の周波数,〝を経路品質指数としている.〝が

とる値を,表1に示す【5]・

今回は,Pr(O)-30,/-2.4×109としている.ま

た大学の講義室(部屋内を大きく遮る障害物がない環境)

を主な利用場所と考えるため,〟-2.5としている.〃の

値を利用環境毎に調整する事で推定精度が向上すると考

えられるが,本研究では値を固定して利用する.

Pr{d)-Pr(O)-Lu(1)

Lu-20log10(-^)+20logw(d)

¥A/×(2)

3　ユーザインタフェースの実装

本システムでは,無線LANネットワークの管理を行三

ためのインタフェースを, GoogleMap, Aiax, DHTML

Flash等,様々な技術をマッシュアップさせて実装した.

3.1 Ajaxによるリッチインタフェースの実装

Ajaxを用いる事で,リッチなユーザインタフェー

スを作成する事が出来る・既に　prototype [6】や

JKL.ParseXML [7]等の基本的なAjaxライブラリをは

じめ, Yahoo! UI Library [8], dojo [9], Rico [101等の

リッチユーザインタフェースを作成するための様々なラ

イブラリが存在する.

本研究ではPrototype Window Class ll　を利用し

て,無線LANネットワークの管理を効率的に行う事が

出来るインタフェースを実装した.

Prototype Window Classは　prototypeライブラリ

をベースとし, Webブラウザ内にドラッグやリサイズが

可能なDHTMIJウインドウを表示するためのライブラ

リである.このライブラリを用いる事で, Webブラウザ

内に擬似デスクトップを構築する事も可能である.

Webブラウザ内に複数のDHTMIJウインドウを生成

する事により, APに関する情報の検索や閲覧,現在の無

線LAN利用状況をモニタする,ログを閲覧する等の複

数の作業を同時に,且つ効率的に行う事が可能になった.

図2に,本システムで実装した無線LANネットワー

ク管理用のインタフェースを示す.図2中の右側に,

Prototype Window Classによって生成されたDHTML

ウインドウが複数配置されている.



3.2　推定した利用者の位置表示

推定した利用者の位置表示には, Google Mapを用い

る. AP-PC間の推定距離と,事前登録したAPの位置

座標, Google Mapが保有している位置情報とを組み合

わせる事で推定した利用者の位置を表示する(図3).ま

たJavaScriptとDHTMLを用いてインタフェースを実

装しているため,画面遷移は必要としない.

このインタフェースでは推定した利用者の位置を, AP

を中心,推定したAP - PC間の距離を半径とする円で示

す(バルーーン型のアイコンを, APと見立てている).

3.3　Flashによる無線LAN利用統計のグラフ化

本システムでは,クライアント・プログラムが収集し

たデータを,ログ・データベースで保存している.この

ログデータを利用する事で,例えば月間の無線LAN利

用者数やAP毎の利用率等,無線LANの利用に関する

様々な統計データを取得する事が可能である.

Webブラウザ上で動的にグラフを生成する技術とし

ては, MRTGやPHP, GD等が有名である.近年では

Ajaxの技術的進歩,多数のWeb APIの登場により,戟

的にグラフを生成する様々なツールが存在する[12-16].

これらのグラフ生成ツールを比較した結果, Ajax

(JavaScript)やWeb APIよりもFlashやPHP/Perl

を用いてグラフを生成する方法の方が,軸のメモリや描

画するグラフ自体の詳細な設定が行えた.この結果から,

従来よりあるグラフ生成ツールの方が,現在ではまだ設

定項目等の自由度及び操作性が高いと我々は考えた.

そこで本研究では, XMLファイルにより約170項目

もの設定が可能な"amCharts [15]"を利用し, Flashを

用いて無線LANの利用に関する統計データを動的にグ

図4　amChartsを用いた電波強度の変動を示すグラフ

ラフ化し, Webブラウザ上に表示する機能を実装した.

amChartsでは設定ファイル及びグラフ化するデータ

を, XMLファイル,またはⅩMLデータを生成するPHP

やPerlで指定する.そのため,ユーザインタフェース

の状況によりグラフのサイズや,描画するデータ項目数

等を動的に変更する事が出来る.さらに,グラフ化する

データをプログラムで生成出来るため,データファイル

を生成する必要は無く,データベースからデータを取得

して直接amChartsでグラフを生成する事が可能である.

加えてamChartsには,グラフを自動更新する機能が

ある.この機能は,グラフ化に必要なデータ/プログラム

を定期的に再読み込みする事で実現されており,ページ

全体を再読み込みさせてグラフを更新する必要がない.

この機能は株価や為替.気象情報のように,リアルタ

イムで更新されるデータのグラフを閲覧する際に有効な

機能である.本システムではこの自動更新機能を用いて,

現在の無線LAN利用者の利用状況(受信電波強度の変

動)をリアルタイムにモニタする事が出来る機能を実装

した(図4).

3.4　Google Mapとデータベー・スを利用した無

線LAN利用者のトレース

ログ.データベースを利用する事で,過去に誰が,ど

のAPを,どのくらいの時間利用したかを把握する事が

出来る.このログ・データベースと, AP設置場所情報

データベースを用いる事により,無線LAN利用者がど

のような順序(場所)でAPを利用したかトレースする

事が可能である.

さらにGoogle Mapと連携し,無線LAN利用者が無

線LANを利用した場所の順序をマップ上にプロットす

る事で,無線LAN利用者がどのような移動経路を取っ

たか,視覚的に把握する事が出来る機能を実装した,



4　考察

4.1位置推定精度の検証実験とその評価

第2.4節の(1), (2)式の精度を評価するた糾こ,簡易

実験を行った.実験はAPとPC間に障害物が-切ない

場合と, APとPC間に壁がある場合の2通り行い, PC

の位置を固定してデータの収集を行った.前者を実験1,

後者を実験2として説明を行う.

2つの実験では同じAPを用いており, Pr{0)の値に

は実験の事前測定で一番強い値であった-30を, 〃の値に

は2.5を用いている.周波数には2.4GHzを用いており,

小数点第2位以下の数値は切り捨てている.実験の詳細

な環境を表2に示す.

4.1.1実験1

実験1では, AP -PC間の推定距離が2.5-4.5mの間

を変動した.これは,フェージングやマルチパスの影響

であると考えられる.この時の全取得データの平均値は

約3.09mであり,標準偏差は約0,498である.

実験結果より, APとPC間の見通しが良い場合は誤

差が約0.5-1.5m程度であり,ネットワーク利用者の位

置推定には十分な精度であると思われる.また各APに

対してPr(O)の値の測定を行い,データベースで保持す

る事で,推定精度の向上を図る事が出来ると考えられる.

4.1.2　実験2

実験2はAPとPCとの間に壁がある状況で行い,そ

れ以外の環境は表2に示す通り実験1と同じである.

この実験における全取得データの平均値は約13.63m

であり,標準偏差は約1.275である. APまでの推定距

離はIlm-16mの間を変動し,実験1よりも標準偏差の

値が大きく求まった.これは無線電波の伝搬環境が異な

る事に加え, APとPCの間にある壁の影響が大きいも

のと考える.

4.1.3　位置推定精度の評価

2つの実験結果から,壁を挟まない場合でも誤差は約

l-5m程度であり,壁を挟む場合でも5m程度の誤差で

位置推定が行える事が確認出来た.

さらに, AP-PC間に壁が存在する場合,位置の推定

誤差が5m程度ある事を踏まえ,実験1, 2を行った建物

とは異なる建物で精度評価実験を行った.この実験では

AP-PC間に壁が存在したが, PCを設置していた部屋

を正し'く推定する事が出来た.

以上の実験結果より,本システムで採用した位置推定

手法により,無線LAN利用者が居る部屋を推定出来る

事を確認した.

4.2　関連研究との比較

受信電波強度方式を利用した位置推定システムの研究

として,北須賀2,17]らの研究が挙げられる・北須賀ら

の研究古も主にPDA等の携帯端末を対象としており,受

信電波強度により推定されたAPと端末間の距離と,彼

らが独自に考案した推定アルゴリズムにより無線LAN

端末の位置を推定する.

製品化された位置推定システムとしては, Ekahau Po-

sitioning Engine [18]がある. Ekahauでは受信電波強

度によりAPと端末の距離を推定し,事前に測定した電

波強度分布と比較する事で推定精度の向上を図っている,

この他にも, Loki beta [IS]やWindows Live Local [20],

PlaceEngine [211等の位置推定システムがある・

前述した位置推定システムに関する研究は,位置推定

精度の向上に重点が置かれており,位置を推定した端末

とその利用者の関係を考慮していない.本研究ではこの

問題点を解決するためにネットワーク利用者認証システ

ムと連携を行っており,さらに既存のネットワークにお

いて無線LAN利用者の位置推定を行う事が出来るとい

う点が本研究の特徴である.

さらに, APの管理機能や,無線電波を可視化する機能

を持つ,ソリューションも提案されている[22,23].これ

らは専用のハードウェアの導入が必要であったり,問題

を起こしている端末の居場所を推定する機能が実装され

ておらず,この点が本システムとの相違点である.

4.3　プライバシー及び心理的抵抗への配慮

本システムは,ネットワーク管理者が無線LAN利用

者の居場所を推定する作業を支援する事を目的としたシ

ステムである.ネットワーク管理者が本システムの主な

利用者ではあるが,無線LAN利用者の位置情報はプラ

イバシー情報であるため,位置情報の収集,及びに"場所

を監視されてV、る"という事に対する心理的抵抗に対し

て十分に配慮する必要がある.

本研究では,位置情報の取得を行っているクライアン



ト・プログラムをインストールする際には,位置情報の

取得及び収集を行う事,同意なしに第3者に対して公開

しない事等の内容を含む使用許諾契約書を明確に示し,

これに同意しないとインストールが行われないようにし

ている.また,推定した利用者の位置はWebブラウザを

用いて表示するが,パスワードによるユーザ認証を設け,

ネットワーク管理者だけが閲覧出来るようにしている.

これらにより,無線LAN利用者のプライバシーの保

請,及び無線LAN利用者の心理的抵抗へ配慮している.

4.4　不正利用者への対応

本システムでは,各無線LAN利用者のPCにクライ

アント・プログラムをインストールさせる必要があるが,

インストールの強制力はない.そのため,インストール

を拒む,クライアント・プログラムを停止させる等の行

為が十分に考えられ,本システムを利用して問題を起こ

している利用者の位置を絶対に推定出来ると言う保障は

ない.このような問題に対する技術的な対処は,今後の

課題となっている.

ただし本システムは,ネットワーク利用者認証システ

ムによってネットワークの利用が認められた者のみが利

用するものである.筆者らが所属する大学をはじめ多く

の大学では, P2Pソフトウェアを利用した不正行為等,

悪意のある利用を行った者について札　法令や大学が定

めているネットワーク利用に関する倫理規定[24]により

処置が取られるため,そのような事を行わないように利

用者を常に指導している.

5　まとめ

本稿では無線LAN利用者の位置推定システム,及び

マッシュアップを用いた無線LANネットワーク用のイ

ンタフェースの開発について述べた.

今回新たに開発したインタフェースでは, Google Map

やDHTMLウインドウを利用する事で,無線LAN利用

者の位置表示やAP管理,無線LANの利用状況の把握

等,複数のネットワーク管理作業をWebブラウザ上で行

う事が出来るようになった.

今後は全学的な運用実験や,本システムのクライアン

ト・プログラムをOpengateの状態監視機能-組み込む

事等を検討している.
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