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近年,大学や企業などの組織においてコンピュータシステムの利用が必要不可欠である.多重化技
術や仮想化技術などによりシステムの大規模・複雑化が進み,内部構成が動的に変化するようになり,
システム管理者がシステム全体の構成を把握することが国難になっている.その結果,障害発生時に
障害の影響範囲が分からず,システムを利用するクライアントに応じた障害通知を行うことが難しく
なっている.本論文では,サーバを構成する物理的・論理的な部品依存関係の動的抽出を行う方式を
提案する・この方式によってシステム全体の最新の構成を把握することができ,障害通知に応用する
ことでクライアントに応じた障害通知を可能にする.また,分散して依存関係情報を持つことにより
耐故障性の実現および依存関係情報のアクセス制御を可能にする.

Proposal of Dynamic Extraction Method
of Part Dependence in Large-scale Servers
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In recent years, it is necessary and indispensable that the organization such as universities
and the enterprises uses the computer system. A large scale and the complication of the
system have advanced by the clustering technology and the virtualization technology, etc.
And, the system administrator's understanding the composition of the entire system became
difficult. As a result, when the trouble occurs in the server, the extent of the impact of the
trouble cannot be found. And, it is difficult to notify the trouble corresponding to the client
that uses the system. In this paper, we propose the method to extract physical and logical
part dependence that composes the server dynamically. The latest composition of the entire
system can be understood by this method. And, the trouble notification according to the
client is enabled by applying this method to the trouble notification. Moreover, the achieve-
ment of the breakdown and the access control of dependence information are enabled with
dependence information it distributes.

1.は　じめに

近年,大学や企業などの組織においてコンピュータ

システムの利用が必要不可欠となっており, Webや

メール, NASなど多種多様なサービスを数多くのユー

ザが常時利用できる事が求められている.この要求に

応える為,高性能,高可用性を実現する必要が出て
きた.

従来は単体のサーバで提供していた複数の機能を,

環在のシステムではそれぞれ独立したサーバに分離

し,互いに連携することによってサービスを提供して

いる.分離させることにより,ある機能を提供するソ

フトウェアが利用できるサーバのリソースが増加し,

結果として高性能化を実現できる.また,サーバの重

要度に応じてクラスタの構築やディスク　NICの多重

化が行われ,加えて,近年のサーバの処理能力向上に

伴い仮想化技術が導入されている.クラスタの構築や
多重化により,あるサーバや内部のディスクやNICが

故障した場合でも問題なくサービスを提供し続けるこ

とができる.また,サーバ上で動作する仮想マシンを
動的に別のサーバに移動するライブマイグレーション

を利用することにより,提供するサービスを停止する

ことなくサーバのメンテナンスを行うことが可能とな

り,高可用性を実現している.このように,新しい構

成や技術を導入することにより,前述の要求に応える
ことが可能になっている.

しかし,高性能化実現のためのサーバ連携によって,
あるサービスを提供する為に必要なハードウェア・ソ

フトウェア部品を容易に探すことができなくなった.

また,高可用性の実現のための多重化・クラスタ化に



より,利用されるディスクやサーバのIPアドレスが動

的に変化するようになった.一方,仮想化技術によっ

て物理的構成と論理的構成が一致しないだけでなく,
さらに,ライブマイグレーションによりサーバと仮想

マシンの対応関係が動的に変化するようになった.そ

の結果,システム全体の構成把握がさらに困難なもの

となった.

すなわち,このような大規模かつ複雑なシステムを

把握する為に,システム管理者はシステム設計時の資

料や各サービスの基本設定などの静的な情報だけで

なく,多重化や仮想化技術などによって動的に変化す

る情報を入手する必要がある.しかし,静的な情報な

らまだしも,システムの様々な箇所で動的に変化する

情報の入手は難しく,システム全体の最新の構成の把

握が困難になっている.システム全体の把握が困難に

なった結果,例えば,あるサーバやディスクが故障や

サービスを提供するソフトウェアの不正終了などによ

り障害が発生した時,詳細な影響範囲を正確に把握す

ることができず,システムを利用するクライアントに

応じた分かりやすい障害通知を行うことができない事

態となっている.

そこで,本論文ではクラスタ化されたサーバや多重

化されたディスク,様々なサービスやそれらを利用す
るクライアントなどを含むシステム全体に存在する依

存関係を動的に抽出することにより,最新の構成を把

握する方式を提案する.また,抽出した依存関係情報

を予め決められた領域ごとに分散して保持することに

より,アクセス制御を実現する.この方式を利用する

ことにより,静的な情報と動的な情報を半自動的に入

手してシステム全体の最新の構成を把握することがで

きる為,システム管理者の負担を軽減することができ

る。また,提案する方式を障害通知に応用することに
より,クライアントに応じた分かりやすい障害通知が

可能となる.

以下, 2章で関連研究を述べ, 3章で先行研究につ

いて説明した後, 4章で提案方式について述べ, 5章

でその動作例を示し, 6章で考察を行い, 7章でまと

めを述べる.

2.関連研究

文献1)~3)は国際的な共通情報モデル(CIM)によっ
てシステム全体をモデル化することにより構成を把握

し,障害発生時の影響範囲を特定する研究である.こ

れらの研究ではシステムのモデル化を手動で行ってい

る.小規模かつ単純なシステムではモデル化は容易で

あるが,大規模かつ複雑なシステムをモデル化するの

は現実的ではない.また,システムの基本設計情報や

各計算機の設定ファイルなどの静的な情報を基にモデ

ル化を行う為,設定ファイルの変更などシステムの最

新情報が反映されず実際のシステムとモデルが異なる

可能性があり,障害発生時に正しく影響範囲が特定で

きない場合がある.

文献4)はシステムに存在するサーバやクライアン

ト上に知識を持たせたエージェントを配置し,各エー
ジェントが自律的に連携し障害の検出および通知を行

う研究である.エージェントに持たせる知識は管理者

が書く必要がある点に注目しなければいけない.小規

模かつ単純なシステムならば,エージェント数が少な

く連携の為の知識の記述は容易であり,管理者の負担
にならない.しかし,大規模かつ複雑なシステムにな

ると,エージェント数が爆発的に増加し,記述する知

識も膨大・複雑になり管理者に大きな負担をかけてL

ema

3.サーバの依存関係抽出

本章では,本論文の先行研究として我々が提案をし

たサーバの依存関係抽出法5)について説明する.

先行研究では,サーバを構成するディスクやファイ

ル,サービスなどの要素を物理的e論理的な部品とし

て扱い,それらの情報をクラスで分類してオブジェク

トという独自の単位で表現する.クラスの分類例を表

1に示す.オブジェクトを用いることにより,ディス

クや仮想ディスク等の下位レイヤからアプリケーショ

ンやサービス等の上位レイヤを同じ概念で扱うことが

できるようになる.また,オブジェクト間には依存関

係が存在する.例えば,ファイルオブジェクトはファ

イルの実体が保存されているディスクオブジェクトや

ファイル共有の為のサービスオブジェクトに依存して

いると言える.オブジェクトを用いているので,サー

バだけでなくサーバm,サーバ.クライアント間に存

在する依存関係を扱うことができる.

オブジェクトの依存関係情報は,サーバ上に存在す

る設定ファイルや管理コマンドの実行結果などの情報

を入手して解析したり,管理者が入力することにより

抽出を行う.オブジェクトの種類ごとにどの情報を解



析するかは予め決まっている.

最初のオブジェクトは管理者によって与えられる.

与えられたオブジュクトの依存関係情報を抽出するこ

とにより,依存先オブジェクトを新たに発見すること

ができる.発見したオブジェクトに対して再び依存関

係情報を抽出する処理を行うことにより,連鎖的にシ

ステム全体の構成を半自動的に把握することができる.

しかし,先行研究ではシステムの構成に変化が少な

い環境を対象としており,一度抽出した依存関係情報

をある程度の期間使い続けることを前提としている.

その為,システムの構成が変化した時に管理者が依存

関係情報の再抽出を行わなければいけない.故に,定

期的に依存関係情報が変化する環境では,抽出した依

存関係情報とシステムの構成が異なるという問題が生

じてしまう.

4.依存関係の動的抽出方式

本章では,前章で述べた先行研究の問題点を解決す

べく,システム全体の依存関係情報を動的に抽出する
方式について説明する.

4.1提案方式の概要と構成

先行研究では,システムに存在するサーバに問い合

わせて情報を得ることにより,依存関係情報の抽出を

行っている.サーバの構成が変更になりシステムの依

存関係情報が変化しても再抽出を行うまで構成の変化

を知ることはできない.その為,定期的に依存関係情

報の再抽出を行うか,管理者が明示的に再抽出を指示

するしかなかった.前者は依存関係に変化がない時も

再抽出を行う為にコストがかかり,後者は管理者が再

抽出の指示を忘れると最新の構成と依存関係情報から

推測される構成が異なる事態が生じる.

そこで,本論文では,大学や企業などの組織におけ

るコンピュータシステムに存在する依存関係情報を動

的に抽出し,システムの最新の構成を把握する方式を
提案する.提案方式の構成を図1に示す.

提案方式では,組織のコンピュータシステムを研究

料,研究室,部署,事業所,データセンターなどの単位

で分割する.この分割されたシステムが存在する領域

を管理領域と呼ぶ.管理領域には複数のサーバ, -クラ

イアントなどの計算機が存在しており,すべての計算

機上で依存関係抽出プロセス(EP: Extract Process)
を動作させる. EPによって各計算機内部の依存関係の

動的抽出が行われる.また,各管理額域に管理サーバ

を設置し,依存関係管理プロセス(MP: Management
Process)を動作させる. MPは自身が所属する管理額

域で動作するEPの管理を行う.管理領域毎にEPが
動的抽出した依存関係情報をMPが持つオブジェクト

DBで管理する事により,システム全体の最新の構成

を把握することができる.次節より, EPとMPにつ
いて述べる.

4.2　依存関係抽出プロセス

EPはサーバやクライアントなどの計算機上で動作

するプログラムである. EPが動作する計算機内部に

存在する依存関係情報の動的抽出を行う. MPに抽出

した情報を送信する一方, MPからオブジェクト抽出

要求の受信を行う. EPは所属する管理額域のMPの

みと通信を行い,他の管理僚域のMP,管理領域内外

のEPとは通信を行わない.

また,依存関係情報の抽出はEPが動作する計算機

内部だけあり,他の計算機のオブジェクトに対して依

存関係を持っている場合は,それ以上抽出を行うこと

ができない. EPは3つの要素から構成されている.
1.未抽出オブジェクトキュー

2.抽出部

3_監視部

未抽出オブジェクトキューには,依存関係情報の抽

出が行われていないオブジェクトや依存先が変化した

可能性があるオブジェクトが格納される.

抽出部では,オブジェクトキューからオブジェクト

を1つデキューし,依存関係情報の抽出を行う.抽出

は先行研究5)の方式と同様に,設定ファイルや管理コ

マンドの実行結果などの情報を解析することにより行

う.この操作により得た依存関係情報や依存先特定に

使用した情報などをMPに送信する.この作業を繰り

返すことにより依存関係の抽出を行うことができる.

監視部では, EPが動作する計算機内部に存在する

依存関係の変化および動作プロセスの監視を行う.抽

出部において,依存関係抽出時に依存先特定に使用し

た情報をMPに送信していた.この依存先特定情報を

監視することにより,依存関係の変化を検出すること

ができる.例えば,設定ファイルFを解析することに

より,オブジェクトAがオブジェクトBに依存して

いる事が明らかになったとする.オブジェクトA,B

間の依存関係は設定ファイルFに依存している.設定

ファイルFのタイムスタンプや内容が変化した場合,

オブジェクトAの依存先が変化した可能性があると



分かる.よって,オブジェクトAの依存関係情報を再

抽出することにより,依存関係の変化を追うことがで

きる.また, EPが動作する計算機のプロセスを監視

することにより,新しいオブジェクトを見つけること

ができる.

3つの要素の動作をアルゴリズムで表現したも

のを図2に示す・なお,国中のobj-que, extract(),

check_dependence()はそれぞれ,未抽出オブジェク
トキュー,抽出部,監視部に対応している.

4.3　依存関係管理プロセス

MPは各管理領域の管理サーバ上で動作するプログ

ラムである.管理サーバが所属する管理領域に存在す

るEPの管理を行う. EPと通信を行い,オブジェク

トと依存関係情報の受信,オブジェクトの抽出要求の

送信等を行う.管理頒域外のEPとは通信は行わない.

また,他のMPと通信を行いオブジェクト抽出要求

などを送受信する. MPは以下の要素から構成されて

いる.

1.オブジェクトDB

2.抽出要求部

3.通信部

4_　アクセス制御部

5.端末部

オブジェクトDBには, MPの管理領域におけるオ

ブジェクトと依存関係情報を格納する. 1つのレコー
ドにオブジェクトの種類,主属性,属性,依存先オブ

ジェクト,依存先特定情報を格納する.オブジェクト

の依存関係情報の抽出が行われていない場合,依存先

オブジェクト,依存先特定情報は空欄になる.

抽出要求部では,オブジェクトDBの監視を行うこ

とで依存関係情報の抽出が行われていないオブジェク

トを見つけ, EPもしくはMPに対してオブジェクト

の抽出要求を送信する.送信先はオブジェクトの依存



関係情報の抽出が管理僚域内で行うことができるかど
うかによって決まる.

通信部では, EPと通信を行いオブジェクトや依存
関係情報の受信を行う.また, MPと通信を行いオブ

ジェクトの抽出要求を送受信する.

アクセス制御部では,管理者の権限などに基づき,

MPが保持するオブジェクトDB -のアクセス制御を
WSk

端末部では,オブジェクトや依存関係情報の入力お
よび閲覧を行う.この部を通じてオブジェクトDBに

オブジェクトや依存関係情報の入力を行う.

5つの要素の一部をアルゴリズムで表現したものを
図3に示す.

5.依存関係の動的抽出例

本章では,オブジェクト間の依存関係の動的抽出例
について述べる.

5.1 EP内部での勤的抽出例

ここでは, MPからオブジェクトと抽出要求を受け

取ったEPの動作について,図4を用いて説明を行う.

まず, MPがEPに対してhttpdオブジェクトの
依存関係の抽出要求を送信する.この要求を受け取っ

たEPは,抽出アルゴリズムに従いhttpdオブジェ
クトの依存関係情報の抽出を行う.オブジェクトの種

類,主属性,属性によってどの情報を解析するかは予

め決まっている.今回の例では, httpd.confという設
定ファイルを解析することにより,依存関係の抽出を

行うことができる.解析の結果, httpdオブジェクト

は/var/webというディレクトリを参照しており,依

存しているということが分かる.抽出後, httpdオブ

ジェクトの依存先特定情報としてhttpd.confを記録
する. i

その後, /var/webを表すディレクトリオブジェク
トを作成し,同じく依存先の抽出を行う. dfコマン

ドの実行結果もしくは/etc/fstabを解析することに

より, /dev/sdaというディスクに依存していること
が分かる,先ほどと同様に, dfコマンドの実行結果

や/etc/fstabを依存先特定情報として記録する.今回

の例では,これ以上依存関係情報の抽出を行うことが
できないので抽出を終える.

ここで, Web　サーバ上で　Emacs　を起動して

/var/web/index.htmlというファイルをオープンし

たとする. EPはプロセスを監視しているので,ど

のプロセスがどのファイルをオープンしたか把握す

ることができる.この場合, Emacsが開いたファイ

ルはディレクトリオブジェクりⅧr/webに依存して
いることが分かるので,新しくファイルオブジュク

ト/var/web/index.htmlを作り,依存関係情報を抽出
する.このようにして,依存関係の動的抽出を行うこ

とができる. httpd.confが更新されてhttpdオブジェ

クトが別のディレクトリを参照した場合や/var/web
が遣うディスクにマウントされた時でも,動的に依存
関係情報を抽出することができる.

5.2　管理頒域を超えた依存関係の動的抽出例

ここでは,管理領域を超えたオブジェクト間の依存

関係情報の動的抽出について図5を用いて説明を行う.

図5は2つの管理額域が存在し,一方の管理頚城に

存在するWebサーバが,もう一方の管理額域に存在

するファイルサーバのスペースをnfsマウントしてい
る様子を表している.

ここで, EPlにhttpdオブジェクトの依存関係の
抽出要求を出すとEPlはWebサーバ内部の依存関

係情報の抽出を行う・そして,ディレクトリ/Ⅶr/web
がファイルサーバの/spaceをnfbマウントしている
事を把握する.しかし, EPlは自身が動作する計算機

内部に存在する依存関係情報しか抽出を行わない.

そこで, EPlは抽出した依存関係情報と共に未抽出

であるファイルサーバのオブジェクト情報をMPlに

送信する.未抽出のオブジェクトを受け取ったMPl

は自身の管理領域にファイルサーバが存在するか確認

する.今回の例では, MPlの管理顔域にファイルサー

バは存在しないので, MP2にファイルサーバのオブ

ジェクトの抽出要求を送信する.抽出要求を受信した

MP2は管理額域にファイルサーバが存在するか確認

する.その後, EP2にオブジェクトの抽出要求を出す

ことにより,内部で依存関係が抽出される.



このように, EPとMPが連携することにより,管

理頒域を超えた依存関係情報の動的抽出を行うことが

できる.

6.者　　　察

この章では,提案方式を2つの観点から考察を行う.

6.1障害通知への応用

従来は大規模・複雑なシステムの最新の構成の把握が

困難であった為,システム内部のサーバに何らかの障

害が発生した場合に詳細な影響範囲が分からなかった.

その為,サーバの障害の影響を受ける可能性があ
る全クライアントに対して通知を行う必要があった.

例えば,障害発生時にファイルサーバ上のファイルを
オープンしている20人のクライアントに影響が及ぶ

が,その20人だけでなく使う可能性がある他の1000

人に通知するということである.

提案方式により動的に抽出した依存関係情報を障害

通知-利用する事により,サーバで発生した障害の影

響がどのクライアントのどのアプリケーションにまで

影響が及ぶか把握することができる.そして,クライ

アントに対して「ファイルサーバで障害が発生し,あ

なたがwordで開いているmemo.docに影響が出ま

す.」などのユーザにとって分かりやすい障害通知を

実現することができる.

6.2　依存関係情報の分散管理

従来研究では,抽出した依存関係情報を1つのシス
テムで集中管理しており,システムがダウンすると依

存関係情報を利用することができないという問題点や,

抽出したシステム全体の依存関係情報は管理者の権限

に関わらず見ることができるという問題点があった.

提案方式では,各MPが管理する管理領域ごとに依

存関係情報を持ち分散管理を行うことによって耐故障

性を実現している.また, MPが持つ依存関係情報を

他のMPに見せるかどうかを選択することができる

ので,管理者の権限に応じた依存関係情報-のアクセ

ス制御を実現することができる.

7.おわりに

本論文では,大規模かつ複雑なシステムに存在する

依存関係を動的に抽出する方式を提案した.

本方式を用いることにより,クラスタ構成のサーバ

やディスクの多重化,仮想化技術などにより動的に変

化するシステム全体の最新の構成を把握することがで

きるようになった∴そして,把握した構成を障害通知

に応用することでクライアントに分かりやすい障害通

知を実現することができ,また,抽出した依存関係情

報を分散して持つことにより,依存関係情報-のアク

セス制御が可能となった.

従来は管理者がシステムに関する静的な情報だけで

なく動的に変化する情報を入手した上で全体の構成を

把握する必要があった.しかし,本方式を用いること

により,情報の入手および構成の把握が半自動化され

る為,管理者にかける負担を軽減することができる.

これにより,今まで以上に大規模・複雑なシステムを

構築し,少人数の管理者や高度なスキルを持たない管

理者でも運用することが可能となる.

今後は,提案する方式を実装したシステムの試作を

行い,実運用されているシステム上で有効性の検証を

行う予定である.また,現在はある組織内におけるシ

ステムを対象としているが,組織を超えて依存関係の

抽出を行う発展が考えられる.
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