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MIPv4/MIPv6, LINA, MATなどの移動透過性を実現するアーキテクチャでは、高い汎用性とス

ケ-ラビリティを実現するため、移動端末のプロトコルスタックに大幅な変更を要求する。しかし、端

末のプロトコルスタック変更は利用者に対する負担が大きく、普及の妨げとなる。本稿では、キャンパ

スネットワークなどネットワ-ク構築ポリシーが同一である範囲での利用を想定し、ネットワ-ク側に

支援機能を持たせることで従来端末に移動透過性を提供する方式を提案するo提案方式の具体的な設計

には、移動透過アーキテクチャのひとつであるMATを拡張した。プロトタイプシステムの実装につい

て述べ、その動作結果を示す。
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IP mobility support architectures such as MIPv4/MIPv6, LINA or MAT demand significant

modification of the protocol stack in mobile nodes to realize widely used, scalable mobility. The

necessity of the modification, however, will prevent deployment of the mobility support. In this

paper, we propose an IP mobility support method for legacy nodes by attaching support function

onto a network designed under the same policy, e.g. campus network. Weextended MAT that

is one of the IP mobility support architectures, to design the proposed method. We describe its

prototype system and show results of the experiments.

1　はじめに

近年、移動しても通イ言相手との接続を維持する機

能を持たせる移動透過通イ言の研究が盛んにおこな

われている。この移動透過通イ言を実現するプロトコ

ル/ア-キテクチャには、 MIPv4 (Mobile IPv4)[l]

/ MIPv6[2] ^ LINA (Location Independent Net-

work Architecture) [3] 、 MAT (Mobility support

Architecture and Technologies) [4]などが存在す

る。これらのアーキテクチャには、通信における

シグナリング方式の違いや中経ノードの有無など、

それぞれに長所と短所が存在する。ただし、いず



れのア-キテクチャとも、移動端末に移動透過性

を持たせるためには、プロトコルスタックの改変

が必要である。この移動端末に求める要求が、移

動透過通イ言の普及を妨げている可能性がある。

一方、 NEMO (Network Mobility)[5]やMAT-

MONET (MAT for Mobile Network)仰こは、移

動透過性を持たない端末(以降、従来端末と呼ぶ)

にモビリティを持たせる仕組みがある。それを実現

するためには、 MR(Mobile Router)と呼ばれる、

下位めネットワーク(以降、モバイルネットワー

ク)に対して移動透過通信のためのアドレス変摸

機能を提供する移動端末を利用する。 MRはモバ

イルネットワークと一緒に移動することで、モバ

イルネットワークに移動透過性を提供するO　つま

り、従来端末が移動透過通イ言を行うには、このMR

と共に移重力しなければならない。

ネットワーク側にモビリティの機能を持たせる

ことにより従来端末でも移動透過通堀を可能にす

る方式としてPMIPv6 (Proxy Mobile IPv6)閏が

ある。しかし、 PMIPv6はトンネル技術を使って

通信姫路を確保するためデータ転送の効率が悪い。

そこで本稿では、同一大学内など利用登録をして

いる組織の中で使用するという条件のもとで、従来

端末にIPモビリティを提供するシステムを提案す

る。提案システムは、利用者認証機能付き情報コン

セントシステムであるPortGuard岡とMATのア

ドレス変換機能を統合することで実現を目指して

いることからMAT-PortGuardと呼ぶ酢MAT-

PortGuardはPMIPv6と異なり、繕路中にトンネ

ルが存在しないため、データ転送密度を低下させ

ることなく通イ言できるメリットがある。ただし、本

稿での提案および実装は、端末認証機能を除く移

動透過機能の提供に限定している。提案システム

の応用例としては、キャンパス内を移動する学生

が講義情報をリアルタイムに取得することなどが

ある。

本論文では、まず第2節で移動透過通イ言の概要

とMATについて述べ、第3節で移動透過通信支

援システムの構成を説明する.第4節では、プロ

トタイプの実装と処理の流れについて述べる。動

作確認のためのテスト内容について第5節で説明

し、第6節で考察を述べる。

2　移重力透過通信

端末がネットワーク間を移重力しても通イ言を纏続

できる性質を移動透過性といい、移動透過性を利

用した通イ言を移重力透過通信と呼ぶ。

移動透過通信を実現するアーキテクチャは、前節

に述べたように複数の方式がある。提案システム

では、移動透過通イ言のアーキテクチャとしてMAT

を採用する。

MATは、 IPアドレスが持つノード識別子と位

置識別子の役割を分離し、モバイルネットワーク

の規界ルータが、アドレス変換によってそれらの識

別子を使い分けることで移動透過通信を実現するo

MAT機能を持つ(MAT対応の)移動端末(MN:

Mobile Node)は、移動先で付与される一時的な

アドレス(MoA: Mobile Address)とアプリケー

ションが通イ言を行う際に使用する恒久的なアドレ

ス(HoA: Home Address)をそれぞれ持つ　MAT

ではHoAとMoAの肘(以降、マッピング情報)を

管理する特別なノード、 IMS(IP Address Mapping

Server)を用意するo MNがアドレス変換する際に

IMSにマッピング情報を問い合わせ、 MNが移動

するたびにマッピング情報を更新する。 MNは移動

に伴ってMoAが変更となるたびにHoAとの対応

表を更新し、移動端末内でHoAとMoAとの問の

アドレス変換を行うことで、アプリケーションに対

して移動透過通信の機能を提供する。また、 MAT

対応のルータはMRと呼ばれる。 MNはMN自身

でHoAとMoAの1肘1のアドレス変換を提供し

ていたのに対し、 MRは配下のネットワ-クに対

して多対多のアドレス変換機能を提供するoその

ためMAT機能を持たない端末(LN:Legacy Node)

はMRと一緒に移動することで移動透過性を持つ.

LNは従来端末であり、ネットワークモビリティ

(NEMOやMAT-MONET)におけるLFN(Local

Fixed Node)と機能面では同じであるが、 LFNと

は利用シーンが異なるため、本稿ではLN(Legacy

Node)に統一して表記する。



3　移動透過通信支援システムの構

成

3.1　構成要素

システムの概要を図1に示す。従来端末LNのう

ち、移動透過通イ言機能を提供してもらうた糾こIMS

にHoAを事酌登録している従来端末を「登録済従

来端末( RLN : Registered Legacy Node)」と呼

ぶ。 RLNの通信欄手のことをCN(Correspondent

Node)と呼ぶ　MAT相応CNをCN(MN)、 MAT

非対応CNをCN(FN)と標記する。また、単にCN

と標記した場合はCN(MN)を意味する。工MSは

MATで使用するIMSを拡張し、マッピング情報

に加えてMACアドレスや認証情報を保持する。

MAT-GWは、 CNがMAT貴寸応でない場合

に、 MAT-PortGuardとCNの間に入ってMIP-

V4/MIPv6のホームエージェントと類似に機能を

する　MAT-GWはMAT-PortGuardから転送さ

れたパケットの送信元アドレスMoAをHoAに変

換してCNに送信する機能をもつものである。た

だし、今回はCNがMAT対応であることを想定

しているので、実装の対象に含まれていない。

ここで、 MAT-PortGuardはRLNのHoAと

MoAのマッピング情報をもたねばならないが、こ

れをMATと同様に、 IMT (IP Address Mapping

Information Tree)というデータベースで管理す

るIMTに存在する個々のマッピング情報をIMで

レコ-ドと呼び、 IMTレコードはHoAによって一

意に特定することができる　MAT-PortGua,rdは

IMSに問い合わせを行い、 IMTレコードを重力抑こ

生成する。

3.2　MAT-PortGuard

本論文では、従来端末に対して、移動透過通イ言

を可能にすることに主眼をおいているo　この移

動透過通信支援をMRを改良したルータ(MAT-

PortGuard)を使用することで実現する。 MATに

おいては、通常、 MRはMoAとHoAアドレスの

対応表とアドレス変換機能の両方を持ち、 IJNと共

に移動する。すなわち、 LNはMRなしに移動透

過通億はできなかった　MAT-PortGuardは、従

来のMRと異なり、自身は移動しない。対応表と

LNのみが移動する。

RLNが移動してもゲートウェイが変わらないよ

うに見せかけるため、システムを構成する全ての

MAT-PortGuardのローカル側のインターフェー

スには、共通のIPアドレスとMACアドレスを

使用する　MACアドレスに関しては、ベンダ識

別子(OULOrganization Unique Identi丘er)内の

U/L(Universal/Local)ビットを1 (ロ-カル管理)

にした上で適当に使用する。区12にMACアドレ

スの構造とU/Lビットの位置とを示す。

4　MAT-PortGuardのプロト

タイプ

4.1　MAT-PortGuardの処理概要

MAT-PortGuardの処理は2つに分かれる。 1

つは、カーネル側でアドレス変換機能を提供する

MATカーネルで、もう1つは、ユーザランド側



のMATデーモン(matd)である　matdは、 MAT

カーネルを制御し、 IMSと通イ言を行うプログラム

である。 MATカーネルとmatdはMATsocketを

通じて制御メッセ-ジをやりとりする。

図3に、 MATカーネルとmatd、さらにIMSと

の間でやり取りされるメッセージのフローを示すD

また、その後のアドレスの変換処王里については、

第4.4節で述べる。

4.2　MATカーネルの処理の流れ

RLNに菜寸してモビリティを提供するためには、

MAT-PortGuardがRLNのHoAとMoAのマッ

ピング情報を持っている必要がある。

RLNのマッピング情報を取得するために以下の

処理を行うO

(1)入力パケットの送侶元アドレスを調べ、ロー

カル側のネットワークにいる端末から送られたも

のかどうかを判断する。ローカル側の端末からの

パケットの場合、以降の処理に入る。

(2)次に、 IMTから送信元アドレス(HoA)を探

し出す。もし、 IMTにHoAが存在する場合は、こ

こで処理を終了する　HoAが存在しない場合は、

候補レコードとして、 IMTにHoAだけのレコー

ドを作成しておく。

(3)そして、 MATsocketを通じてmatdにマッ

ピング情報更新要求を送信するO　このメッセージ

にはHoAが含まれているO

(4)matdから、マッピング情報設定要求を受け

取るとIMTにマッピング情報を書き込む。ここま

での処理でアドレス変換ができる状態になる。

4.3　matdの処理の流れ

ここでは、カーネルからマッピング情報更新要

求を受け、処理内容に応じてカーネルにマッピン

グ情報設定要求を伝えるまでの処理を説明する。

(l)matd側で、 HoAとMoAのマッピング情報

を作成する。 matdは、カーネル側からの要求を受

けると、要求のあったHoAに対するMoAを生成

する　MoAは、 HoAのネットワークアドレス部

分をMPで置き換えたアドレスである。

(2)次に、 IMSに対してHoAとMoAのマッピン

グ情報を更新するように要求するIMS上にHoA

が存在すればマッピング情報の更新に成功する。

(3)IMSからの応答をもとに、マッピング情報設定

要求をカーネルに伝えるか判断する。カーネルか

ら要求のあったHoAがRLNのものだった場合、

IMSにはHoAが存在しないのでマッピング情報

の更新に失敗する。ちなみに、 IMSにマッピング

情報更新要求を行う際には、 HoAに対応する秘密

姪の情報を利用している。これにより、第3者に

よるサービス妨害(マッピング情報の書き換え)を

防いでいる。

(4)matdは、マッピング情報の更新に成功した時

だけカーネルにマッピング情報設定要求を伝える。

こうして、候補レコードにMoAが追加された

場合はRLNのIMTレコード、すなわちRLNの

マッピング情報となる。一方で、 MoAが書き込ま

れず、候補レコードのままである場合は、 MoAが

存在しないのでLNとして扱われる。

4.4　アドレス変換処理

RLNのマッピング情報がIMTに書き込まれる

と、 MAT-PortGuardはパケットのアドレス変換

処理を行うことができる。

RLNがMAT対応CNと通イ言を行うとき、 MAT-

PortGuardは次のようなアドレス変換を行うD



4.4.1　RLNからCNへのパケット

MAT-PortGuardとMNはグローバルネット

ワ-クで繋がっている。パケットのアドレスは、

アプリケーションレイヤで使用されるアドレスか

ら、ネットワークでルーティング可能なアドレス

に変換する必要がある。そのため、 RLNからのパ

ケットが到達したら、宛先アドレスをMNのHoA

からMoAに変襖し、送イ言元アドレスをRLNの

HoAからRLNのMoAに変換する。

4.4.2　CNからRLNへのパケット

CNからMAT-PortGuardに到達したパケット

には、ネットワークでルーティングに使用されるア

ドレスが付いている　MAT-PortGuardからRLN

にパケットを転送する際には、アプリケーション

レイヤで使用されるアドレスに変撰する必要があ

る。そのため、宛先アドレスをRLNのMoAから

RLNのHoAに変換し、送信元アドレスをCNの

MoAからCNのHoAに変換する。

4.5　実装

プロトタイプの実装と・して手掛けた部分はMAT-

PortGuardである。今回の実装では、認証を省略

しているので従来のIMSを代用しているO　また、

現段階では利用端末に割り当てるアドレスを管理

するDHCPサーバは使用せず、端末には固定的に

アドレスを付けるo

MAT-PortGuardの実装に使用したオペレーティ

ングシステムはDebian GNU/Linux 4.0、カ-ネ

ルはLinux-2.6.16.5である。これは、現在稼働して

いるMRに機能を拡張・改良する形で開発を行った。

5　動作確認

従来端末が、 MAT-PortGua.rdにより移動透過

通イ言ができることを確認するた糾こ、以下に述べ

るような実験環境を構築した。

5.1　使用機器

この動作確認で使用した樹オの仕様を表1に示

す。 MAT-PortGuardはグローバル側とローカル

側のネットワークに接続するため、 2つのNICを

使用する。

5.1.1　MAT-PortGuardの共通設塵

RLNからは、どのMAT-PortGuardも同じゲー

トウェイであるかのように見せかけるために、ロ-

カル側のネットワーク設定内容を統一する必要があ

る。表2に垂力作確認で使用したアドレス類を示す。

5.2　テスト内容

ネットワ-クを移動しても、次の条件をクリア

していることを確認するためにテストを行った。



●同じアドレスを使用し、通イ言ができていること

.上値レイヤのセッションを漸寺したまま通億

ができていること

今回のテストでは、 RLNとMAT-PortGuardの接

続は有線LANを使用し、ケーブルの‡友き差しに

よるハンドオーバテストを行ったO　ハンドオーバ

に要する全体時間の正確な計測は行えなかったが、

数秒の通イ言断が発生した場合でもセッションが維

持できることが確認できた。

5.2.1　RLNの移動

RLNがCNに対してping6を打ち線ナ、 MAT-

PortGuard #1から#2に移動(ケーブルの差し替

え)を行った。霜果、ケーブルを#2のロ-カル側

のネットワークに挿してから、 ping6の画面が更

新されるまでには約1秒から2秒を要した。この

時間は、ケーブルを押してからリンクが確立され

るまでの時間と、 MAT-PortGuardがRLNからの

パケットを受け取って、マッピング情報が更新さ

れるまでの時間(表3:マッピング情報更新所要時

間)の和であるOケーブルを接緯してリンクが確

立されるまでの時間は、使用するOSとN工C、さ

らにドライバに依存する。

MAT-PortGuardとIMSのシグナリングに要す

る時間を測定した。表3に取得したデータを示すO

試行回数は100回、 MAT-PortGuardがマッピン

グ情報をIMTに書き込むまでに要した時間を討

測した。所要時間は,W2ミリ秒であった。合わせ

て、ネットワークの遅延を把握するために、 MAT-

PortGuardと工MS闇のRTTも計測した。また、

IMSの負荷に関する評価は文献国で述べ.られて

いZ)A

5.2.2　SSH接絹

RLNがCNにSSHで接続を行い、 xclockをⅩ

フォワ-ドさせて表示し、ハンドオーバ時におけ

る時計の挙重力を調べる実験を行った。図5に実験

の堀子を示すo　ケーブルを抜いた時にはパケット

が届かないため、時計の針が止まるoそして、再び

別のMAT-PortGuardのネットワークに挿すと針

が重力き出す。また、 TCPの再送が機能するため、

通侶断絶中に失ったパケットを通信再開時に受け

取っている。

6　考察

6.1　CNからのパケットの到達性

cNからRLNにパケットが届くためには、 RLN

のマッピング情報がIMTに存在している必要があ

る。 RLNはMAT-PortGuardの配下に入ったと

き、 IMTレコードを作ってもらうた糾こ最低でも

1つのパケットを送侶する必要がある。このとき、

RLNがMAT-PortGuardにパケットを送イ言しな



ければ、 MAT-PortGuardにRLNが移動してきた

と認識されない。

上記の理由から、このシステムモデルはユーザ

(RLN)がデータの受イ言のみを目的とした利用には

不向きである。しかしこの間露は、 keep-aliveを

行うクライアントプログラムを導入することで回

避可能である.また、このようなクライアントプ

ログラムの導入は、移動検知の高速化にも効果が

ある。

6.2　従来端末による移動透過通信

本システムでは、移動端末に一切の改変及びク

ライアントソフトウェアの導入を要求しない。

移動透過プロトコル/アーキテクチャの研究で

は、複数インターフェースを使ったバイキャスティ

ングなどにより通イ言不能時間をなくすことが検討

されているが、それを実現するためのコストは膨

大なものになる.しかし、サイト内では移動も距

離も限られていることから、広域での移動透過通

信と利用形態が異なっている可能性があるO　その

ため、ハンドオーバ時の通イ言不能時間がそれほど

問題にならないことも予想される。

また、本システムの最大の特散は、従来端末を

使用して移動透過通イ言を実現することである。

提案システムでは、ユーザ自身が所有する端末

でシステムを利用することができ、利用に関して

特別なアプリケーションプログラムの導入などを

必要としないため、サポート業務にも大きな負担

をかけないことが利点である。

6.3　認証について

利用者が同じIPアドレスを使い続けることで、

第3者にIPアドレスが知られ、本人になりすまし

たり通信を盗聴される恐れがある。利用者が使用

するIPアドレスを他人に使われないようにする

ための仕組みや、通イ言の乗っ取りを防ぐ仕組みが

必要になる。

筆者らが提案しているシステム[9]では、 IPア

ドレスとMACアドレスの組合せとユーザ認証を

対応させることで移重力端末の認証を行っているが、

今回のプロトタイプの実装には認証の機構を含ん

でいない。また文献「叫では、組織間で認証連携

を行うことで、組織をまたがった移動透過通イ言を

実現する手法の提案を行っている。

第6.1節でもクライアントプログラムについて

言及したが、プログラムを導入することで、より

高度な認証を実現することも可能である。本稿で

は、端末を改変しないことを前提としたが、クラ

イアントプログラムを使用することで得られるメ

T)ットと移動端末への導入コストとのトレードオ

フで、選択的に使用する事も考えられる。

7　おわリに

本稿では、 MATと情報コンセントの機能を統合

し、移動透過性実現のための機能をネットワーク

側に持たせることで、従来端末にモビリティを提

供するシステムを提案し、そのプロトタイプの実

装と考察を行った　RLNの移動の検出方法や認証

など、現在のシステムには解決すべき点もあるが、

それらを解決できる可能性を示した。今後、これ

らについてさらに調査・検言寸を行う予定である。

現在はMATの実装がIPv6のみであるため、本

プロトタイプの実装もIPv&での実装となったが、

本来MATはIPv4でも動作可能であり、本システ

ムのIPv4上の実装も検討している。 .
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