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あらまし　平成20年度より広島大学で運用を開始した新キャンパスネットワークは,全学電子認証システムと

も連動するネットワーク利用者認証機能を提供している。この利用者認証は,全学で約450台整備したェッジ

スイッチにて実現しており,一時利用者のみならず定常利用者を含む全利用者に対してネットワーク接続時の利

用者認証を行うことで,セキュリティの保証された安全な利用環境を実現している.全学的なネットワークイン

フラとして利用者認証機能を提供するためには安定かつ強固なシステム構築が必要となる。本稿で札認証機能

を提供するキャンパスネットワークの構築手法について述べるとともに,現在運用中のキャンパスネットワーク

での同時認証性能測定などについて示す。
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Abstract A new campus network system operating at FY 2008 in Hiroshima University provides user
authentication function which work closely with a campus digital authentication service. The user authentication
implements campus-wide 450 floor switches, and provides the secure network infrastructure not only for guest
users but for university members. In this paper, we describe the construction of a large scale campus network

system with user authentication function. Moreover, we show the performance evaluation with results of a
simultaneous access experiment.

1　はじめに

大学などの高等学術機関では,教育研究のため

の高度で柔軟なキャンパスネットワークが求め

られる一方で,大学の主要インフラとしての重要

度が増すに従い,セキュリティや帯域不足,管理

体制など様々な問題が生じるようになってきて

いる。特に,セキュリティに関する問題は顕著で

ある。大学のネットワークという性質上,持ち込

み端末を含む多種多様な端末が接続され,利用者

のコンピュータリテラシーも必ずしも一定とは

いえない状況の中,セキュリティを確保するため

のコストが非常に高くなってきている【1】【21。そ

のため,高いセキュリティを確保しつつユーザの

利便性を損なわない,オープンかつスケ-テブル

なキャンパスネットワークが望まれている。

平成20年度より広島大学で運用を開始した

HINET2007【3】はセキュアでスケ-ラブルなキャ

ンパスネットワークを目指し構築した新しいキ

ャンパスネットワークである。これまでの部局単

位でのサブネット管理体制から全学的な一元管

理体制-移行するとともに,学内外からのアクセ

ス可否パターンおよび利用形態により区別され

る「ゾーン」という概念を導入し,利用形態に応

じたゾーンを利用者に提供する【4]。さらに,研



究室を含むすべての利用場所で機器接続の際に

何らかの利用者認証を要求し,機器管理を行うo

これにより,セキュリティの保証された安全な利

用環境を実現している。全学的なネットワークイ

ンフラとして利用者認証機能を提供するために

は,定常的利用はもとよりPC演習室や事務系端

末などの一斉認証要求に耐え,安定した運用が行

えなければならない。本稿では特に,利用者認証

機能に関する部分に焦点を当て,実現方法と実際

に運用中のネットワークを用いた主要サービス

の性能測定について述べる。

本稿の構成は以下の通りである。まず, 2では

新キャンパスネットワーク川NET2007の全体概

要について述べる。 3では,利用者認証に主眼を

置いてシステムの実現手法について述べる。 4に

おいて,提供する利用者認証機能に関連する性能

測定について述べ,最後に5にてまとめを記す。

2　HINET2007の概要

今回構築したキャンパスネットワーク　HINET

2007の概要を図1に示すO　主な特徴は以下に示

す通りである。

(1)全学的な一元管理体制

接続機器や接続形態の多様化によって,これ

までの部局単位でのサブネット管理体制では

管理者-の負担が非常に大きなものとなり,

継続的維持が困難となってきていたO

川NET2007では,各部屋の情報コンセント単

位での接続状況の把握を全学的に行うため,

主要フロアに設置する接続機器まで全学管理

としている。

(2) VLANによる柔軟な仮想配線の提供

既存配線を有効に活用するために,

IEEE802.1q(TagVLAN)機能による仮想配線

機能を提供している。

(3)個別ファイアウォール機能の提供

これまでサブネット管理者の管理負担を増大

させていた研究室内設置のファイアウォール

機能(ブロードバンドルータ等を含む)をキ

ャンパスネットワークの機能として全学的に

提供し,管理・維持コストの削減を図った。

利用者の利用形態(研究室単位や教員単位)

に応じたファイアウォールを提供するため,

約2,000の個別ファイアウォール(NAPT)機

能とDHCPサーバ機能を実現している。ファ

イアウォールの構成方法については文献【5】に

て詳しく説明しているためここでは割愛する。

(4)すべての利用場所で利用者認証を要求

(1)で示した一元管理を実現するためには,接

続機器を個別に管理し,ホスト単位での利用者

を明確にする必要がある。これを実現するため

に,主要フロアに設置する接続機器に利用者認

証機能を持たせ,すべての場所で機器の接続に

際し何らかの認証を要求する。その仕組みにつ

いては次節にて詳しく説明する。



今回の整備では,約40台の建物集約スイッチ

と約400台のフロアスイッチ,合計450台を整

備し,各スイッチのポートまでを全学整備・全学

管理としている。

3　利用者箆証ネットワークの捷供
本節では,利用者認証ネットワークの提供に焦

点をあて,必要なシステム要件について示した後

構築したシステムの構成について述べる。

3.1システム要件

前節に示したように,すべての場所で利用者認

証を要求するた軌広島大学の構成員数である約

20,000人が利用する認証ネットワークとなる。

大学のような学術機関でこのような認証ネット

ワークを実現しようとする場合,考慮しなければ

ならない点がいくつかある。

まず一点目に,異なるOSが混在する環境にお

いても同一の認証プラットフォームを導入する

必要がある。つまり,古いWindows OSやMac

OS, Unixなどの利用者も存在は無視できず,班

に点在しているスイッチ等(いやゆる島ハブ)を

含む研究室内の既存ネットワークシステムとの

親和性も考慮した認証プラットフォームでなけ

ればならない。このことより, IEEE802.1x認証

機能は運用面でも大きな負担となるため, Web

ブラウザの基本機能のみで利便性を損なわずに

認証できなければならない。また, Webブラウ

ザを持たない機器(サーバやプリンタなど)に対

する接続認証についても考える必要がある。

二点目に,今回は職員等が利用する事務用端末

も約1,400台接続されるため,始業時間前後には

短時間での端末の接続と大量の認証要求が発生

することが予想される。図2に川NET2007構築

前のキャンパスネットワークにて事前調査した,

5分間隔の端末の増減数を示す。この結果からも

分かるように, 8時20分から35分の間(15分

間)で約600台の端末が稼動開始している。こ

のデータを採取したのは月曜日であったが,この

ような傾向は休日を除く他の曜日でも観測され

ており,これらに対する一斉認証要求を処理でき

なければならないO　また整備したスイッチ450

台から定常的に認証要求が発生するため,システ

ム全体としてDHCPサーバのiP払い出し性能や

利用者認証の同時認証に対する耐性および安定

性を確保しなければならない。

三点目に,システムとして認証情報の維持・管

理手法を考える必要がある。約20.000人の利用

者が日常的に利用するネットワークの認証情報

であり,常に最新の状態で保持・管理しなければ

ならない。

3.2システム構成

前節に示した要件を考慮して構築した認証ネ

ットワークシステムの主な機器の名称と仕様を

表1,サーバ構成図を図3に示す。このうち,

DHCPサーバは約2,000のゾーンに対して各ゾ

ーン最大120アドレス(したがって,ネットワ

ーク全体では最大約24,000アドレス)を割当て

るDHCP機能を担い,ログサーバはフロアスイ

ッチの認証ログやファイアウォールログ等を保

存するために利用される。ホスト登録装置および

Radiusサーバは利用者認証において利用される。

以下に利用者認証機能の詳細について説明する。

図1に示した建物集約スイッチおよびフロア

スイッチは,いずれも認証機能を持つL2スイッ

チであり,それらスイッチの各ポートから直接,

研究室等の部屋-配線されるO認証ポイントは,

フロアスイッチの各物理ポートとなり,フロアス

イッチを経由する通信の際に認証が必要となるO

認証は, Web認証およびMACアドレス認証に対

応する。 Web認証ではhttps接続のみ許可してお

り,認証画面-のアクセスは,外部Webページ



を閲覧時に自動的にリダイレクトされる。なお,

整備したスイッチ450台のサーバ証明書には国

立情報学研究所UPKIイニシアティブのUPKl

サーバ証明書プロジェクト【61が発行する中間

CA証明書を導入している。

端末の認証時に発生するフロアスイッチから

の認証情報は,図3に示すRadiusサーバによっ

て処理される。システムではWeb認証用とMAC

認証用のRadiusサーバを設置しており,各々の

認証方式に応じたRadiusサーバが参照されるo

web認証のRadiusサーバは,自サーバ上で動作

するバックエンドデータベースである　LDAPサ

ーバとメディアセンター外部LDAPサーバを参

照することで利用者の認証情報を提供する。自

LDAPサーバは,既存の全学電子認証システムの

レプリケーションとなっている。全学電子認証シ

ステムは,教務システムや会計システム,学生情

報システムなどに利用され,全構成員が登録され

ている。メディアセンターLDAPサーバは,一時

利用のゲストアカウントの管理・参照のために利

用される　Radiusサーバからの問い合わせ順は,

自　LDAPサーバを参照した後,レコードが存在

しない場合,メディアセンターLDAPサーバが参

照される。一方, MAC認証のRadiusサーバは,

自サーバ上で動作する　LDAPサーバに保持され

たMACアドレスを参照する　MACアドレスは,

利用者自身がホスト登録装置を利用したネット

ワーク経由で登録,または管理者による登録とな

っているo

新キャンパスネットワークにおける認証機能

の提供は高可用性が要求されるため,各Radius

サーバは,各々がHA(High Ava‖ability)クラスタ

を構成し,冗長化を行っている。構成方法を図4

に示す。稼動系が何らかのサーバ障害で停止した

場合,待機系が仮想IPを引き継いでフェイルオ

ーバー行う。フロアスイッチの認証要求先には仮

想IPを指定しておくことで,サーバ障害を意識

する必要なく,フロアスイッチの設定情報はその

ままで認証要求先のサーバを切り替えることが

可能となる。

端末のログアウトは,利用者自身によるWeb

ブラウザからの明示的なログアウト操作のほか,

フロアスイッチからの生存確認を基に行われる。

生存確認方法は,フロアスイッチ直接収容の端末

の場合はリンクダウンの検出,スイッチングハブ

などを経由する端末の場合はARPポーリングに

よる接続監視による自動ログアウトが行われる。



現在のARPポーリングはWeb認証端末のみが対

象となる。フロアスイッチから1分間隔で送られ

るARPリクエストに対する応答がない端末を対

象に, 1秒間隔で3回連続してARPリクエスト

が送信される。それでも応答がない場合,端末が

切断されたと認識され,フロアスイッチ側で強制

ログアウト操作が行われる。

4　システム性能測定

前節に示したように,利用者認証機能を安定し

て提供するためには,多数の利用者が接続した場

合のシステム性能が重要な要素となる。そこで本

節では,約2,000のファイアウォールにて提供す

るDHCPサーバの払い出し性能　Radiusサー

バと認証スイッチに対する同時認証性能につい

て示す。

4.1 DHCPサーバのIP払い出し性能測定

まず,約2,000のファイアウォールに対して提

供するDHGPサーバのIPアドレス払い出し性能

について,実運用中のDHCPサーバを用い測定

を行った。

測定内容は, DHCPクライアントが動作する

Linux-PC (CPU: Core2Duo 3.00GHz / Memory:

4GB)を,稼動中のフロアスイッチに接続し,こ

のPCより　DHCPリクエストを複数同時に送出

することで行った。接続するネットワークは実験

用に確保したサブネットマスク!23のネットワー

クとし, DHCP割当数は最大503個に設定して

いる。なおDHCPクライアントには,スクリプ

ト言語perlのDHCPライブラリを用いて複数

台からの同時取得要求をエミュレートし,クライ

アント　PCでパケットキャプチャすることで,

DHCPリクエスト(DHCP- DISCOVER)の送信か

らアドレスの取得(DHCP- OFFER)までの時間を

応答時間として測定した。

図5にDHCPによるアドレス取得時間の測定

結果を示す。横軸は生成した同時リクエスト数で

あり,縦軸は各同時リクエスト時の最小!平均!最

大の応答時間を表す。それぞれ,クライアント数

毎の測定点において6回測定した平均値を代表

値としており,この測定においても,すべての処

哩(異なるIPアドレスの取得)に成功している

ことを確認している。この結果より, 450台から

のDHCPによるアドレス取得の一斉要求に対し

ても最大で0.12秒以内で処理が完了しているこ

とが分かる。このことから,現状より数倍の規模

のDHCP払い出し処理も可能であると考えられ,

全学的に提供するDHCPサーバとして十分運用

に耐えられるものであると判断できる。

4.2　Radiusサーバの同時認証性能測定

次に,フロアスイッチからの認証問い合せ処理

を行う　Radiusサーバの同時認証性能を調べた。

本測定においても,実運用中のRadiusサーバを

用い　Web認証とMAC認証の場合それぞれに

ついて行った。本実験におけるWeb認証の場合

は,メディアセンターLDAPサーバに格納された

ゲストアカウントを認証旧/パスワードとして利

用する。またMAC認証の場合は, Radiusサーバ

内の自LDAPサーバに格納されたMACアドレス

を用いて認証が行われる。ゲストアカウントによ

るWeb認証の場合(外部DB)とMACアドレス

認証(内部DB)の場合で特性が異なることが予

想されるため,それぞれについて測定を行った。

なお測定時間は,比較的利用者が少ない夜間

(19時から22時)に実施した。

測定内容は,用意した　Linux-PC (CPU:

Core2Duo 2.33GHz/Memory: 3GB)を図3のサ

ーバ集約スイッチの空きポートに接続し,この

PCから, FreeRADIUS[7]に付属のRADIUSクラ

イアントを用いて複数の同時認証要求を生成し,



認証要求ごとのRadiusサーバからの応答時間を

測定した。

Radius認証の同時認証要求に対する応答時間

の測定結果を図6に示す。横軸は生成した同時リ

クエスト数であり,縦軸は各同時リクエスト時の

最小/平均!最大認証時間を表す。それぞれのクラ

イアント数毎の測定点において6回測定した平

均値を代表値としている。なお,この測定におい

ても,すべての認証処理が成功していることを確

認している。

この結果から, Radius認証における一斉認証

要求に対する許容台数を見積もることができ,

600程度の同時認証には1秒以内に全ての処理が

完了しているD　この値より, 3節にて示した,事

前確認している事務系端末からの一斉認証にお

けるサーバ側の応答には問題なく,現状より数倍

の規模の認証にも耐えうる値であると判断でき

る。なお,サーバークライアント間のRTTは,

平均0.17【ms】であり,測定結果の時間-の影響

は十分小さいと推測できる0

4.3　認証スイッチの同時認証性能測定

LANスイッチのWeb認証機能を使用する場合,

一斉利用開始時における認証性能の問題が指摘

されている【21。そこで,実運用状態となった

川NET2007フロアスイッチのWeb認証性能を

定量的に評価した。測定構成を図7に示す。測

定では,稼動中のフロアスイッチの1ポートに

認証性能評価システム間を接続し, 34台のクラ

イアントPC (CPU: Pentium4 3GHz / Memory

lGB)から同時認証セッションを生成する。 34

セッション以上については1台のPCで複数セッ

ションを生成することで仮想的な認証セッショ

ンを生成している。クライアントPCでは, http

による外部Webページ-接続から,フロアスイ

ッチでリダイレクトされる認証ページを受信し,

httpsによる認証情報の送信と応答の受信までを

自動化している。本測定では, httpによる外部

Webページ接続から認証応答メッセージが返っ

てくるまでの和を認証時間として計測した。なお,

クライアントPCからはhttps接続(鍵長1024

ビット)でフロアスイッチにアカウント情報を送

信する。アカウントは,メディアセンターLDAP

サーバに格納されたゲストアカウント100個を

利用した。

同時認証セッション数に対する認証時間測定

結果を図8に示す。横軸が生成セッション数で,

縦軸が全セッションの最小!平均/最大認証時間



を表す。各測定点において3回測定した平均値

を代表値としている。例えば,横軸60の場合は,

60セッションの同時認証要求に対する認証時

間の最小値/平均値/最大値が0.5秒!7秒!13秒で

あることを示しているOまた,比較のためにhttp

接続における同時認証性能の測定結果を図9に

示す。なお,いずれの測定においても,すべての

端末でログイン処理が成功していることを確認

している。

図8の結果から,フロアスイッチにおける一

斉認証要求に対する許容台数を見積もることが

でき,数セッションの同時認証要求であれば1

秒程度, 100セッションの同時認証要求に対して

も最大23秒程度で処理可能であることが分かる

また,図9　と比較してみると,同時認証セッシ

ョン数の増加およびSSL利用と鍵の長さが認証

処理性能に影響を与えることが分かり,これはセ

キュリティと認証処理性能のトレードオフであ

るといえるD

前節におけるDHCPサーバおよびRadiusサー

バの測定結果も踏まえ,認証ネットワークの性能

について考える100クライアントの同時接続の

場合, DHCPサーバの応答時間が0.02秒以下,

Radiusサーバの認証応答時間(外部DB参照)

が0.1秒以下で処理されていることを考えると,

httpsによるWeb認証処理が接続時のオーバヘ

ッドのほとんどを占めていることがわかる。しか

しながら, 1つのフロアスイッチあたりの性能と

して, 100セッションの同時認証においても23

秒程度で実現できることから,前節で示した事務

用端末の一斉認証要求のような規模に対しても

十分実用に耐えうる性能であると判断できる。さ

らに,大規模な端末の同時認証が必要とされる場

合やより短時間での認証性能が求められる場合

は,フロアスイッチを追加し接続する端末を分散

させることで性能改善を図ることも可能であり,

本結果はその指標のひとつとすることができる。

5　まとめ
本稿では,利用者認証機能を有するキャンパス

ネットワーク川NET2007の構築手法と稼動状態

のネットワークを用いた性能評価について述べ

たOネットワークインフラとして利用者認証機能

を安定的に提供するためには,全学規模での発生

する多数の認証要求に対しても,十分に処理でき

るシステムが必要となるo本稿では,利用者の利

便性の関わるDHCPサーバのIPアドレス払い出

し性能およびRadiusサーバとフロアスイッチの

認証性能について,運用状態のネットワークでの

評価について示した。測定では,数十台規模のク

ライアントPCからの同時認証要求に対しても,

実用上問題なく処理可能であることを示した。な

お, 2節にて述べた約2,000の個別ファイアウォ

ールの性能測定については文献【5】に掲載してい

るので,そちらを参照されたい。

川NET2007では,フロアスイッチの全ポート



(総ポート数約14,000)を一元的に管理してい

る。そのため,セキュリティインシデントやユー

ザからの問合わせに対して,適切かつ早急なトラ

ブルシュートを実施するため枠組みが必要とな

る。そのためには,認証ログやシステムログの検

索の効率化などが必須となるため,今後はこれら

についても運用の中で検証していく。
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