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SSI王サーバ等を探し,そのサーバを攻撃するた軌大量のTCPコネクション要求が送られてくる. SSHサーバなどが発見されてしまう

と攻撃者は不正侵入を試み,不正侵入を許してしまうと他のホスト-の攻撃の踏み台になるなどの問題がある.我々はTCPコネクション要

求に対して遅延・偽装応答を行うscan攻撃抑制システムを提案し,運用してきた.運用の結果攻撃者は単位時間当たり多数の接続要

求を送信し,短期間でIPネットワークアドレス中のサーバの探索を行っていることがわかった.そこで,単位時間当たりのTCPコネクション

要求回数から攻撃者を判断するシステムを提秦する.本論文では,単位時間当たりのTCPコネクション要求回数から攻撃者を判断するシ

ステムの構築とその運用結果について述べる.
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There are a lot of packets to search and to attack servers. Once, the servers are discovered, attackers attempt to make

intrude into the servers. If attacker intrudes into the servers, there is a problem such as becoming the step ladder of the

attack to other hosts. To prevent scanning attacks, we have suggested and implemented a system which delays attacking

packets or makes pseudo-responses against attacking TCP connection requests. As a result of the operation of that system,

wefound that a lot of TCP connection requests per unit time to search servers in the IP network address in a short time. So,

wesuggest a system which identifies attackers by the number of their TCP connection request per unit time. In this paper,

wedescribe the system and results from its operation.

1.はじめに

セキュリティホールの残っているホストや,特定の

サービスを行っているホストを探すscan攻撃が後を

絶たない.大分大学で運用している不正侵入検知

装置でも日々多くの警告が通知されている. scan攻

撃によるホストの発見後,ホスト-の攻撃が行われる

可能性がある.この攻撃により,サービスを行えない,

不正アクセスが行われるなどの問題が発生すること

が考えられる.不正アクセスによる侵入を許した場合,

他のホスト-の攻撃の踏み台　spamメールの中継,

フィッシング詐欺などに利用され,他のユーザやネッ

トワークに被害を及ぼすことが考えられる.

そのため,ネットワーク管理者はパケットのフィルタ

リングなど,細かい設定を行うことが必要になる.しか

し,大学などでは,ホストやユーザの数が多く,外部

からPCが持ち込まれることが考えられる.厳しい設

定をネットワークの境界に行った場合,内部ネットワ

ークのPCの使用に問題が出ることが考えられ,対

策は難しい.

そこで,ネットワーク単位で攻撃を抑制し, TCPコ

ネクション接続要求に対し,偽装応答や遅延をかけ

るthrottlingを用いたscan攻撃抑制システムを開

発・運用を行った[1].運用の結果,攻撃者は単位時

間当たり多数の接続要求を送信し,短時間でネット

ワーク内のIPアドレス全体の状態の扱索を行ってい

ることがわかった(図1)[1].この結果を受け,単位



時間当たりの接続要求回数から攻撃者を判断する

システムを作成し,試験的に運用を行った.

2.関連研究等
インターネットとLANとの間に設置し, scan攻撃

等を検出,抑制するシステムとしてフレッツ・セーフ

ティ[2]やpsad(port scan attack detector)[3]等が

ある.フレッツ・セーフティは対応機器をルータとPC

との間に設置することで,対応機器と直接繋がって

いるPCがscan攻撃やDoS攻撃を受けたとき攻撃

者を検知する.フレッツ・セーフティは小規模ネットワ

ークを保護対象としており,ポートスキャンばかりでな

く,ウイルス検知等も行う.なお,フレッツ・セーフティ

は平成20年3月31日にサービスの提供を終了し

ている. psadはポートスキャンの範囲や開始時刻,

終了時刻を表示するといった有用性の高い機能が

ある. psadは保護ネットワーク内のそれぞれのホスト

に対するアクセス回数がしきい値を超えた場合に攻

撃者を検知する.これらのシステムではネットワーク

全体から攻撃対象を探すネットワークスキャンに対し

て,その検知が比較的弱い.

3.攻撃者検知システム

3.1,システムの概要

本システムは外部ネットワークから接続要求を行

ってきたIPアドレスが攻撃者であるかどうか判断す

るものである.対象とするscan攻撃はTCP[4]による

コネクション接続要求のみである.

攻撃者は短期間で大量の接続要求を行い内部ネ

ットワークのIPアドレスの使用状況を調査する.その

結果を受けて,単位時間当たりのコネクション接続

要求回数から攻撃者を判断する.

一般のユーザは短時間に大量のTCPコネクショ

ン接続要求を送信してこない.そのことから外部ネッ

トワークの同一IPアドレスから行われるTCPの接続

要求の回数が単位時間中にしきい値を超えた場合,

攻撃者であると判断する.

3.2.設定情報と検出結果

本システムでは,外部ネットワークからのアクセス情

報を保持するためリストを使用する.接続要求を行っ

てきた工Pアドレスを保持する送信元リスト,外部ネッ

トワークからの接続要求であっても安全であると保証

されているネットワークアドレスを保持するホワイトリス

トがある.

送信元リストはシステムの起動後,動的に作成され

る.一方,ホワイトリストはシステムの起動前,静的に

作成される,

以下蘭単に説明を行う.

●　送信者リスト

内部ネットワークに対して接続要求を行ってきたパ

ケットの送信元IPアドレスと,そのIPアドレスからの



接続要求回数が登録され,しきい値を超えたものが

出力される.接続要求回数は一定時間ごとに初期

化される.

●　ホワイトリスト

外部のネットワークであっても安全であると保障さ

れているネットワークアドレスをあらかじめ設定ファイ

ルにより登録する.ホワイトリストを用いる理由は,咲

撃者ではないIPアドレスからの接続要求であっても

攻撃者であると判断してしまうことを防ぐためである.

3.3. sean攻撃の検出

システムは外部ネットワークから来たパケットを受

信し,受信したパケットがTCPコネクション接続要求

である場合,接続要求を行ってきたIPアドレスがホ

ワイトリストに存在するネットワークアドレスからのもの

かどうかを調べ,存在する場合には正常な通信とし

て処理を終了し,次のパケットの解析に移る.そうで

ないとき,接続要求を行ってきたIPアドレスが送信

者リストに存在するかどうかを調べ,送信者リストに存

在する場合には接続要求回数に1を加算し,存在し

ない場合には送信者リストにIPアドレスを登録し接

続要求回数の値を1にする(図2).さらにシステムは

設定された一定時間ごとに送信者リストの内容を走

査し,あるIPアドレスからの接続要求の回数が設定

したしきい値を超えていた場合,そのIPアドレスは

攻撃者であると判断しIPアドレスと単位時間当たり

の接続要求回数を出力する.出力した後,接続要求

回数をOに初期化し次の期間中の接続要求回数を

計数し始める. 1回でもしきい値を超えて攻撃者と判

断されたIPアドレスはその後,しきい値を越えてい

なくてもIPアドレスと各期間の接続要求回数を出力

する(図3).今日,運用環境で用いているスイッチに

はIPアドレスによるフィルタのみサポートされている

ためパケットを収集後,接続要求のみ抽出している.

スイッチのアクセス制御リストがTCP flagの値により

フィルタする機能があれば,それを使用することで効

率よくパケットを収集できるであろう.



3.4.運用環境

大分大学に入ってくるパケットすべてをミラーリング

して,本システムの入力としている.

システムの使用しているPCのOSとハードウェア

性能およびLANスイッチは以下のとおりになってい

る.

OS : RedHat Linux 2.4.20-8

CPU : Intel(R) Xeon(TM) CPU 3.06GHz

メモリ: 2Gbyte

スイッチ: DELLPowerConnect 3324

4.運用結果
4.1.ログの収集

本システムが動いているPCで同時にパケットキャ

プチャツールであるtepdumpを用いてTCPフラグ

のSYNのみが1となっているパケットのみを収集し

た.

収集を行った期間は2008年9月9日の午後6

時31分から午後8時31分までの2時間と, 2008

年10月22日午後1時42分から2008年10月

24日午後1時42分までの48時間である.

4.2.攻撃者の決定について

2008年9月9日の午後6時31分からの2時間は

データをより多く採集するため収集間隔を1分間,し

きい値を10回とし, 2008年10月22日午後1時42

分からの48時間は収集間隔1分しきい値100回とL

m

4.3.データの検証

2008年9月9日の午後6時31分からの2時間で収

集したデータをグラフ化したものを図4に示す.図4

はデータ収集を行った2時間の間に,接続要求回

数の数が1000回を超えたIPアドレスの単位時間当

たりの接続要求回数の総和である.図4より攻撃者

は短期間に大量の接続要求を送信してきていること

がわかる.表1に攻撃者として検出されたIPアドレス

583個のうち上位80個と最大接続要求回数を示す.



1分当たり接続要求回数のもっとも多かったIPアド

レス(59.106.15.112X以降,対象ホスト1)と60位IP

アドレス(202.152.239.214)(以降,対象ホスト2)が攻

撃者であるかどうかについてtcpdumpの出力結果

から考察する.対象ホスト1は, SSHのサービスが

稼動しているポートに対し,内部ネットワーク内の全

てのホスト-接続要求を送信している(図5).全ての

ホストに対し接続要求を送信した数分後,反応が返

ってきたホストに対し, SSH接続を試みている(図6).

そして,最初の接続要求は1秒間に8, 000回以上

行われていたが, 2度目の接続要求では1秒間に1

回から5回の接続しか行われていない.以上のこと

から対象ホストは最初の1秒間でSSHが稼動してい

るホストを探索し,探索を終えた数分後から,反応が

返ってきたホストに対しSSHのパスワードクラックを試

みているものだと考えられる.そのことから,対象ホス

ト1はSSHサーバを探すscan攻撃を行っていること

がわかる.

次に,対象ホスト2に関して検証を行ったところ,内

部ネットワーク内のRPC(Remote Procedure Call)

サービス(ポート番号135)が稼動しているホストに対

し規則的にアクセスを行っている(図7).かつ,短時

間に大量の接続要求を行っている.よって,対象ホ

スト2は内部ネットワーク内のRPCが稼動している

ホストを探索するためscan攻撃を行っているものと

考えられる.



接続要求回数が100回前後のものは正常の通信で

あるかを調べるため,対象ホスト2と接続要求回数の

近い118.2.184.106C以下,対象ホスト3)について検

証を行った.その結果,送信先IPアドレスは存在す

るのだが,同一ホスト・同一ポートに対して短期間に

大量に接続要求を行うことはないので,対象ホスト4

は攻撃を行っているものと考えられる(図8).

以上のことから, 1分当たり100回以上接続要求

が1つのホストから来れば,攻撃者であると判断でき

る.

表2に2008年10月22日午後1時42分から200

8年10月24日午後1時42分までの接続要求持続

時間に対する接続要求回数を示す.この表は横に

各IPアドレスの1分間あたりの接続要求回数の最大

値で,縦には,各IPアドレスが攻撃者であると検知さ

れてから接続要求が0になりscan攻撃などが終了

するまでの時間を配置した.この表から5分以内に

大量に接続要求を行いそれ以降アクセスがないとい

ったものが全体の57%を占めており,長期的にスキ

ャンを行ってくる攻撃者は少ないということがわかっ

た.

さらに,接続持続時間が長いIPアドレスのトラフィ

ック特性について調べたところ,様々な形があるとい

うことがわかった.一例として図9を示す.

対象ホストの単位時間当たりの接続要求回数は,吹

撃者判定システムとtcpdumpを用いて収集したログ

とで大きな差があった(図10).その理由として

tcpdumpは収集した全パケットのデータをファイルシ

ステムに保存するが,数秒間に大量のパケットを受

信した場合, tcpdumpがパケットのデータをファイル

に保存することが間に合わずパケットをロストしてしま

ラ.一方,本システムは接続要求を行うパケットのみ



を収集しアクセス回数要求をカウントするだけである

ので,本システムが送信元IPアドレスごとに接続要

求回数を計算し保存を行う処理負荷のほうが,

tcpdumpがファイルシステムにパケットのデータを保

存する処理負荷より小さくなる.その結果,本システ

ムのほうが多くのパケットを処理することが可能となる

ので,本システムとtcpdumpとの接続要求回数に大

きな差ができたものと考えられる.

5.まとめと今後の課題

本論文では,攻撃者は短時間で内部ネットワーク

内のIPアドレスの情報を得るた糾こ短期間に大量の

TCPコネクション接続要求を送ってくることから,単

位時間当たりのTCPコネクション接続続要求回数か

ら攻撃者を判断できると考え,開発・運用を行った攻

撃者判定システムの説明と運用結果について述べ

た.表1, 2より, 1分当たり100回以上接続要求が

来れば,攻撃者と判断して送信者リストに登録し,負

終アクセス時刻から5分間経過したIPアドレスを送

信者リストから削除が可能であると考えられる.提案

したシステムは単位時間当たりのアクセス回数により

攻撃者を判断しているので,帯域幅を小さく絞った

スロースキャンには対応していない.スロースキャン

の検出は文献[5]で述べている.

長期的なログを収集し,攻撃者であると判断し,抑

制できる保持時間,単位時間当たりの接続要求回

数のしきい値とを調べることが今後の課題である.さ

らに,提案したシステムは攻撃者であると判断された

IPアドレスに対してLANスイッチのアクセス制御リス

トを用いた遮断を行うシステムを構築し追加すること

でscan攻撃抑制システムとしたい[6].また,パケット

が大量に届いたときパケットをロストしてしまう可能性

があるので,パケットをロストしたときの対象またパ

ケットをロストしないた糾こシステムの構築を行うとい

ったことを今後の課題である.
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