
情報処理学会研究報告
IPSJ SIG Technical Report

IDSオフロードを考慮した仮想マシンへの動的メモリ割当

内田昂志†1 岡崎正剛†1 光来健一†1,†2

侵入検知システム（IDS）は不正なアクセスや侵入を検知することでシステムを保
護しているが、最近ではまず IDS を攻撃して無力化することが増えてきた。仮想マシ
ンを用いて IDS をオフロードすることにより IDS への攻撃を防ぐという手法が提案
されている。IDS がオフロード先のメモリを使用するため公平性やメモリの利用効率
の問題が生じる。　本稿では IDS のメモリ使用量を考慮して仮想マシンに動的なメ
モリ割り当てを行なう Balloon Performer を提案する。Balloon Performer は IDS

のプロセスのメモリ消費量と IDSがファイルアクセスすることによって OSカーネル
内に確保されるファイルキャッシュ量を定期的に測定する。そして、その分だけオフ
ロード元の仮想マシンからオフロード先の仮想マシンへとメモリをを割り当て直すこ
とで、IDS のメモリ使用量とオフロード元へのメモリ割り当ての合計を一定に保つ。
我々は Balloon Performer を Xen に実装し、実験によりメモリ再割り当てが正確に
行えていることを確認した。

Dynamic Memory Allocation to Virtual Machines
on IDS Offloading

Takashi Uchida ,†1 Seigo Okazaki †1

and Kenichi Kourai†1,†2

Although intrusion detection systems (IDSes) can detect illegal accesses, the
attackers recently tend to disable IDSes before compromising the systems pro-
tected by them. IDS offloading with virtual machines (VMs) has been pro-
posed, but there exist issues on fairness and efficiency because such IDSes use
the memory of the VMs that they are offloaded to. This paper proposes Balloon
Performer, which dynamically allocates memory to VMs considering memory
consumption by IDSes. Balloon Performer measures the memory consumption
of an IDS process and the size of file cache used by the process periodically.
Then it reallocates that amount of memory from source to destination VMs so
that the sum of the memory consumption by the IDS process and the memory
allocated to the source VM is kept constant. We have implemented Balloon Per-
former based on Xen and experimentally confirmed that memory reallocation
is accurate.

1. は じ め に

システムへの不正アクセスを検出するために、侵入検知システム（IDS）が用いられてい

る。IDSはシステムへの侵入を検知して、不正アクセスを管理者に通知することができる。

しかし、最近では攻撃者はまず IDSへの攻撃を行って侵入を検出できないようにしてから

本来の攻撃を行うことも増えてきた。そこで、IDSへの外部からの攻撃を防ぐための手法と

して仮想マシンを用いた IDSのオフロードが提案されている。この手法は IDSを専用の仮

想マシンで動作させ、そこから監視対象の仮想マシンをチェックする。これにより、IDSが

攻撃される危険性を減らすことができる。

IDS のオフロードを行った際に生じる一つの問題が仮想マシンへのメモリ割り当てであ

る。IDSをオフロードした場合には IDSはオフロード先の仮想マシンのメモリを使用する。

そのため、オフロード元の仮想マシンはそれ自身に割り当てられたメモリに加えて、オフ

ロードした IDSが消費するメモリも使えることになり、仮想マシン間での不公平が生じる。

IDSが消費するメモリの分だけオフロード元の仮想マシンへのメモリ割り当てを減らすこ

とも考えられるが、IDSが動作していない時には IDS用のメモリを活用することができな

くなる。

そこで本稿では、オフロードした IDSのメモリ使用量を考慮して仮想マシンへの動的な

メモリ割り当てを行う Balloon Performerを提案する。Balloon Performerは IDSプロセ

スが使うメモリ量と IDSがファイルアクセスを行うことによってOSカーネル内に確保され

るファイルキャッシュ量を定期的に測定する。取得したメモリ使用量に基づいて、オフロー

ド元の仮想マシンへのメモリ割り当てを減らし、オフロード先の仮想マシンへと割り当て

る。これにより、オフロードした IDSとオフロード元の仮想マシンが常に一定のメモリを

使用するようにできる。我々は Balloon Performerを Xen上に実装し、実験により仮想マ

シンへのメモリ再割り当てが正確に行えていることを確認した。

以下、2章では、IDSのオフロードを行う際に生じるメモリ割り当ての問題についての説

明する。3章では Balloon Performerの設計とその実装について述べる。4章では Balloon
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図 1 Xen における IDS のオフロード

Performer を用いたメモリの再割り当ての実験について述べる。5章で関連研究に触れ、6

章で本稿をまとめる。

2. IDSオフロード時のメモリ割当の問題

Tripwire1) はディスク内のファイルの整合性を定期的にチェックする IDSであるが、もし

Tripwireが攻撃を受けた場合にはファイルの改竄を検出できなくなる恐れがある。Tripwire

プロセスを停止されられると、ファイルの整合性のチェックが全く行われなくなる。Tripwire

のポリシーファイルが書き換えられると、攻撃者が改竄したファイルを Tripwireがチェッ

クしないようにすることができる。攻撃を受ける前のファイルのハッシュ値を記録したデー

タベースを改竄されると、ファイルを改竄した後のハッシュ値を正しい値だと Tripwireに

誤認識させることができる。さらには、Tripwireの出力したレポートを書き換えることで、

Tripwire自身はファイルの改ざんを検出していても、管理者には通知されないようにする

ことができる。

このような問題を解決するために、仮想マシンを用いた IDSのオフロードが提案されて

いる。この手法は IDSを別の仮想マシンで動作させることで、IDSへの攻撃を防ぐことが

できる。Xenを用いてオフロードを行う際には、図 1のように通常の仮想マシンであるドメ

イン Uがオフロード元となり、ドメイン 0と呼ばれる特権を持った仮想マシンがオフロー

ド先となる。Tripwireをオフロードする場合、ドメイン 0で Tripwireプロセスを動かし、

Tripwireのポリシーファイル、データベース、レポートはドメイン 0のディスク上に置か

れる。ドメイン Uの仮想ディスクイメージはドメイン 0上に置かれるため、このイメージ

ファイルをマウントすることでドメイン 0からドメイン Uのディスクの監視ができる。こ

れにより、攻撃者がドメイン Uに侵入したとしても、ドメイン 0上で動く Tripwireプロセ

スを停止させたり、ドメイン 0上に置かれたポリシーファイル等を改ざんしたりすることは

できなくなる。ドメイン 0では余計なネットワークサービスを動かさないため、ドメイン 0

が攻撃を受ける可能性は低い。

しかし、IDSをドメイン 0にオフロードするとドメイン 0のメモリを使って動作するよ

うになるため問題が生じる。第一に、仮想マシン間の公平性が失われる。従来、ドメイン U

には固定サイズのメモリを割り当てており、それ以上のメモリを使うことはできなかった。

元々ドメイン Uで動いていた IDSをオフロードすることでドメイン 0のメモリを使うよう

になると、ドメイン Uと IDSの合計でドメイン Uに割り当てられたサイズ以上のメモリを

使えることになる。これは IDSのオフロードを行わない仮想マシンに対して不公平である。

第二に、オフロードした IDSがドメイン 0のメモリを使い過ぎるとシステム全体の性能

が低下する恐れがある。Xenでは、ドメイン Uはドメイン 0を介して I/Oを行っている。

そのため、ドメイン 0のメモリが不足すると I/O性能に影響が出る。この問題は特に、ド

メイン Uの数が増え、オフロードされる IDSの数も増えた時に生じやすい。特権を持った

ドメイン 0しかドメイン Uの監視を行うことができないため、ドメイン Uの IDSは必ず

ドメイン 0にオフロードされる。

IDSが使用するメモリには、IDSプロセス自身が使用するメモリだけでなく、IDSがファ

イルを読み書きすることによって確保されるファイルキャッシュもある。ファイルキャッシュ

はプロセスがディスク内のファイルを読み込んだ時に OSカーネル内に作られ、以降のファ

イルアクセスを高速化するためにファイルの内容をメモリに保持しておく。 Tripwireを例

に挙げると、Tripwireを実行した際に使用したメモリ量はスキャンしたファイル数 27,752

個に対して 528MBであった。そのうち、プロセスが使用したメモリ量は 121MB、ファイル

キャッシュとして確保したメモリ量は 407MBとなっており、Tripwire ではファイルキャッ

シュの量がプロセスの使用したメモリ量よりもかなり多いことが分かる。このことから、IDS

が使用するメモリとして、プロセスの使用するメモリだけでなくファイルキャッシュも考慮

することが重要であることが分かる。

このような問題を解決するために IDSが使用するメモリをあらかじめドメイン Uから減

らしておき、ドメイン 0に割り当てるメモリを増やしておくという方法が考えられる。し

かし、Tripwireのように IDSは定期的に実行されることが多いにも関わらず、ドメイン 0

で IDSが動作していない時でもドメイン Uが IDS用にドメイン 0に多く割り当てたメモ

リを利用することができない。その結果、ドメイン Uはオフロード前と比べるとより少な
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図 2 IDS の使用するメモリ

いメモリしか使えなくなる。また、IDSが使用するメモリ量は一定とは限らないため、IDS

が使用する可能性のあるメモリの最大量をドメイン Uからドメイン 0に移動させなければ

ならなくなる。IDSがあまりメモリを使っていない時でも、ドメイン Uからはそのメモリ

を利用することができない。

3. Balloon Performer

3.1 概 要

本稿では、オフロードした IDSが使用するメモリを考慮して仮想マシンのメモリを動的

に割り当て直す Balloon Performer を提案する。Balloon Performer はオフロード先のド

メイン 0で実行されている IDSのメモリ使用量を定期的に測定する。そして、その分のメ

モリをオフロード元のドメイン Uのメモリ割り当てから減らし、ドメイン 0のメモリ割り

当てを増やす。Balloon Performerでは IDSプロセス自身が使用するメモリと IDSのファ

イルアクセスによって確保されるファイルキャッシュの両方を測定する。これにより、IDS

がドメイン 0 で使用するすべてのメモリを考慮したメモリ割り当てを行うことができる。

Balloon Performerは IDSのプロセス名とオフロード元のドメインUを指定して実行され、

定期的に IDSが実行されているかどうかの確認を行う。IDSが実行されていたらそのメモ

リ使用量に応じて仮想マシンへのメモリの再割当てを行う。

Balloon Performerを使用することにより IDSのメモリ使用量とドメイン Uへのメモリ

割り当ての合計を一定に保つことができるようになる。これにより、IDS のオフロードの

図 3 Balloon Performer 動作イメージ

有無に関係なく、仮想マシン間でのメモリ割り当てを公平に保つことができる。また、IDS

をオフロードさせることによるドメイン 0のメモリの圧迫を防ぐことができ、システム全

体の性能が低下する可能性を減らすことができる。さらに、ドメイン 0で IDSが動作して

いない時には、その分のメモリはドメイン Uに割り当て直されるため、メモリをドメイン

Uが有効に活用することができる。

3.2 IDSのメモリ使用量の測定

ドメイン 0にオフロードされた IDSが使用するメモリ量は Balloon Performerが定期的

に測定を行う。

3.2.1 プロセスのメモリ消費量

プロセスの使用しているメモリ量は OS により記録されているため、OS から指定した

プロセスのメモリ消費量を取得する。Xenのドメイン 0の OSは Linuxであるため、proc

ファイルシステムからプロセスの情報を取得することができる。まず、pidofコマンドを用

いて、オフロードされた IDSのプロセス名からプロセス IDを取得する。取得したプロセ

ス IDを PIDとすると、/proc/PID/statusファイルにプロセスのメモリ利用状況の詳細が

記録されている。その中の VmRSSという項目から実際に使用されている物理メモリのサ

イズを取得する。IDS プロセスが動作していない時は pidof コマンドの結果が空になるた

め、プロセスのメモリ消費量を０とする。
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図 4 ファイルキャッシュとプロセスの対応づけ

3.2.2 ファイルキャッシュの使用量

プロセスが使用しているファイルキャッシュの量を取得できるようにするためには、ファ

イルキャッシュをプロセスに対応づける必要がある。しかし、従来の Linux にはどのプロ

セスがどのファイルキャッシュを使っているかという情報は記録されていない。一つの理由

は、複数のプロセスが同じファイルにアクセスした場合、ファイルキャッシュがプロセス間

で共有されることである。この場合、ファイルキャッシュをどのプロセスが使っているかの

判断が難しい。もう一つの理由は、プロセス自体が終了してもファイルキャッシュはメモリ

上に残されることである。このようなファイルキャッシュをどのように扱うかは難しい問題

である。

そこで、Balloon Performerではファイルキャッシュを確保したプロセスがその分のメモ

リを使用したものと考えて、プロセスとファイルキャッシュを一対一に対応づける。IDSが

監視対象とするファイルはオフロード元のドメイン Uのディスク上に置かれている。特定

の IDSプロセスは１つのドメイン Uのみを監視するため、同一のファイルを複数の IDSプ

ロセスがアクセスする可能性は低い。そのため、多くのファイルキャッシュは特定のプロセ

スにだけ対応させることができる。また、IDSプロセスが終了した時には、ドメイン Uの

仮想ディスクをアンマウントすることで、その仮想ディスク上のファイルに関連したファイ

ルキャッシュをすべて削除することができる。その結果、終了した IDSプロセスが使ってい

たファイルキャッシュがメモリ上に残らないようにすることができる。

我々はドメイン 0の Linuxカーネルがページキャッシュを確保する際に、カレントのプロ

セスの IDを記録するように変更を行った。Linuxカーネルではファイルキャッシュはページ

キャッシュと呼ばれ、ページ単位で管理されている。メモリページの情報は page構造体で

管理されているため、そこにページキャッシュを確保したプロセスの IDを格納する pidと

いうメンバ変数を追加した。そして、確保したメモリページをファイルキャッシュとして登

録する add to page cache関数で page構造体にプロセス IDを記録する。また、ファイル

キャッシュをメモリから削除する際に呼び出される remove from page cache関数で page

構造体の pidを初期化するように変更を加えた。

Balloon Performerが IDSプロセスの使っているファイルキャッシュ量を取得できるよう

にするために、プロセス IDを指定するとそのプロセスが使用しているファイルキャッシュ

の量を返すシステムコールも追加した。このシステムコールではすべてのメモリページに対

応する page構造体の pidメンバ変数をチェックし、対象のプロセス IDが記録されている

ページ数を返り値として返す。

3.3 仮想マシンへの動的メモリ割り当て

Balloon Performerは測定した IDSのメモリ使用量に基づいて、ドメイン Uに元々割り

当てられていたメモリのサイズから IDSのメモリ使用量を引いた値をドメイン Uの新しい

メモリサイズとして割り当て直す。ドメイン 0に割り当てるメモリサイズは指定していない

ため、ドメイン Uへのメモリ割り当てを減らすと、その分のメモリはドメイン 0に自動的

に追加される。ただし、ドメイン Uに割り当てるメモリが少なくなり過ぎるとドメイン U

が停止してしまうため、ドメイン Uへのメモリ割り当てがしきい値を下回らないようにす

る。そのため、IDSがメモリを使いすぎる状況では、IDSのメモリ使用量とドメイン U に

割り当てられたメモリサイズの合計が元々割り当てられたメモリサイズを超えてしまうこと

になる。この問題を解決するには、IDSが使うメモリ量を制限できるようにする必要がある

が、それは今後の課題である。

ドメイン U に割り当てるメモリサイズを変更するために Xen Management API2)（以

下、Xen API）を用いている。Xen API は Xenの管理を xmコマンドからではなくプロ

グラムから行うために提供されている APIである。Xen API を呼び出すと XML-RPCを

使って xendとの通信を行う。xendはハイパーコールを発行して仮想マシンへのメモリ割

り当てを変更する。さらに、ドメイン 0およびドメイン Uのゲスト OSが使えるメモリ量

を変更するために、ゲスト OSに組み込まれた balloonドライバにメモリ量の調整を行わせ

る。ゲスト OSへのメモリ割り当てを減らす必要がある時には、balloonドライバがメモリ

を確保して VMMにそのメモリを返す。一方、ゲスト OSへのメモリ割り当てを増やす必
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図 5 動的メモリ割当の流れ

要がある時には、balloon ドライバが確保したメモリを解放することで VMM にメモリを

割り当てさせる。

Xen API を使ってドメイン U へのメモリ割り当てを変更するには、まず xend

との間のセッションを確立するために xen session login with password 関数を呼び

出す。次に、xen vm get by name label 関数を用いてドメイン U の名前から VM

オブジェクトを取得する。その後で、xen vm set memory dynamic max live 関数と

xen vm set memory dynamic min live 関数を用いて、ドメイン U に割り当てるメモリ

量を変更する。

4. 実 験

実験には Intel Core2 Quad 2.83GHzの CPUおよび 4GBのメモリを備えた PCを用い、

Xen 3.4.0を動作させた。ドメイン 0には 1.5GBのメモリを割り当て、ファイルキャッシュ

をプロセスに対応づけるように修正した Linux 2.6.18を動作させた。ドメイン Uにはメモ

リを 1.5GB割り当て、準仮想化 Linux 2.6.18を動作させた。

4.1 プロセスのメモリ消費量に応じた動的割り当て

Balloon Performer によるメモリの動的割当がプロセスのメモリ消費量を反映できている

ことを確認するために、5 秒おきにランダムにメモリの確保・解放を行うプログラムを動か

し、プロセスのメモリ消費量とドメイン 0 に追加されるメモリ量を測定した。実験結果を

図 6に示す。この結果より、プロセスの消費メモリ量とドメイン Uから減らされたメモリ

量はほぼ一致しており、それらの合計がほぼ一定の 1.5GBになっていることが分かる。こ

図 6 メモリ使用量に応じた動的割当

のことから、プロセスのメモリ消費に関しては Balloon Performerの動的なメモリ割り当

てが正しく機能しているといえる。

4.2 ファイルキャッシュに応じた動的割り当て

Balloon Performerによるメモリの再割り当てが IDSによるファイルキャッシュ使用量を反

映できているかを確認するためにTripwireを用いて実験を行った。この実験では、Tripwire

に 27,752 個のファイルをスキャンさせ、定期的にファイルキャッシュ使用量とドメイン 0

に追加されたメモリ量を調べた。実験結果を図 7に示す。この結果より、プロセスのファイ

ルキャッシュ使用量とドメイン Uから減らされたメモリ量はほぼ一致しており、それらの合

計はほぼ一定の 1.5GBになっていることがわかる。このことから、Balloon Performerに

よるファイルキャッシュを考慮したメモリの動的割当は正しく行われているといえる。

5. 関 連 研 究

OffloadCage3)は仮想マシンを用いたセキュリティ機構のオフロードを考慮してスケジュー

リングを行う。セキュリティ機構をドメイン 0 にオフロードして動作させると、セキュリ

ティ機構がドメイン 0の CPU時間を消費する。仮想マシンに一定の CPU時間を割り当て

て性能を分離している場合、元々ドメインUで動いていたセキュリティ機構をドメイン 0で

動かすことで、合計すると割り当てより多くの CPU時間を消費できることになってしまう。

この問題を解決するために OffloadCageはオフロードしたセキュリティ機構とオフロード

元の仮想マシンの CPU時間の合計が一定になるようにスケジューリングを行う。Balloon
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図 7 ファイルキャッシュを考慮した動的割当

Performerは CPUではなくメモリについてセキュリティ機構のオフロード時の問題を解決

している。

SEDF-DC4) は Xenのスプリット・デバイスドライバを考慮して、仮想マシンの性能分離

を実現する。Xenではドメイン Uが通信を行う時、ドメイン U内のフロントエンド・ドラ

イバがドメイン 0内のバックエンド・ドライバと通信することでパケットの送受信を行う。

このようにドメイン U の通信のたびにドメイン 0 のデバイスドライバが使用されるため、

通信を多く行うドメイン Uはドメイン 0の CPU時間を多く使えることになる。SEDF-DC

ではパケットの送受信回数から消費される CPU時間を推定し、その分をドメイン Uへの

CPU割り当てから減らす。ドメイン 0のデバイスドライバが多くのメモリを使用する場合

には、Balloon Performerでも考慮する必要がある。

Linux 2.6.23で追加された cgroupsの機能を用いると、cgroup単位でページキャッシュ

を含めたメモリ使用量を取得することができる。IDS プロセスをある cgroup に所属させ

ることで、IDSが使っているメモリ量が分かる。さらに、cgroupに割り当てるメモリ量を

制限することもできる。この機能を利用することで、オフロードされた IDSのメモリ使用

量を管理することができる。ただし、我々が実装に用いた Xen 3.4のドメイン 0の OSは

Linux 2.6.18であるため cgroupsの機能は使えなかった。Xen 4.0ではドメイン 0のOSに

Linux 2.6.32 が使えるため、Xen 4.0 を使うことで cgroups の機能を利用した実装を行う

ことができる。

6. ま と め

本稿ではオフロードした IDSのメモリ使用量に焦点を当てて、オフロードを考慮した仮想

マシンへの動的なメモリ割当を行う Balloon Performerを提案した。Balloon Performerは

オフロードした IDSプロセスのメモリ使用量と IDSのファイルアクセスによって OSカー

ネル内に確保されたファイルキャッシュ量の測定を行い、IDSが使用しているメモリ量をオ

フロード元のドメイン Uからドメイン 0に割り当て直す。これにより、IDSのメモリ使用

量とドメイン Uへのメモリ割り当ての合計を一定に保つことができる。Balloon Performer

を用いることにより、IDSのオフロードを行ったとしてもドメイン 0 のメモリを圧迫せず

に済み、IDS が使っていないメモリはドメイン U が活用することができる。実験により、

IDSが使用するメモリをドメイン 0に正確に割り当て直せていることが確認できた。

IDS のオフロード時にシステム全体の性能を考慮して仮想マシンにメモリを動的に割り

当てられるようにすることが今後の課題である。現在の実装では、ドメイン Uのメモリは

元々の割り当ての半分以下にならないように制限しているが、ドメイン Uの性能や正常な

動作を測定しながらメモリ割り当ての最小値を決定する必要がある。また、IDS がドメイ

ン 0のメモリを使いすぎるのを防ぐために、IDSのメモリ使用量を制限する必要がある。特

に、ファイルキャッシュの使用量を制御することが重要である。例えば、Tripwireの場合は

多くのファイルに１回しかアクセスしないため、ファイルキャッシュは小さくても性能には

影響しないといった特徴がある。そのため、特定のプロセスが使用するファイルキャッシュ

量を制限できることが望ましい。
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