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1．はじめに 

ネットワークの構築演習では，ルータなどのネットワ

ーク機器を繰り返し操作することで，ネットワークの構

築技能を修得する．実機と Web 教材を用いた教育プログ

ラムとしては，CCNA（シスコ技術者認定）の取得を目的

としたシスコネットワーキングアカデミー[1]が世界中の教

育機関で実施されている．実機を用いたネットワークの

構築演習は，構築するネットワークに応じて機材を用意

する必要がある．このため，学習者がいつでも手軽に演

習に取り組める環境を用意することは困難である．  

そこで，本研究室ではこれまでに，仮想 Linux 環境を活

用したネットワーク構築演習システム（以下，本システ

ム）を開発してきた[2]．本システムは，仮想 Linux 環境で

ある User Mode Linux（以下，UML）を用いて，1台の PC

上に複数の仮想マシンを起動させるものである．本シス

テムでは，この仮想マシンを仮想的なネットワーク機器

として動作させ，仮想マシン同士を接続することにより

仮想的にネットワークを構築することができる．本シス

テムは，主にルータへのルーティングプロトコルの設定

演習を対象としている．本システムにより，実機を用い

たネットワークの構築演習と比較して，より手軽に演習

を実施することができる． 

本研究では，本システムの機能を拡張し，L2 スイッチ

を用いたネットワーク構築演習の実施を目標とする．L2

スイッチを利用する演習としては，VLAN，スパニングツ

リープロトコル（以下，STP），L2セキュリティの設定を

行うことを想定している．そこで，本稿では，本システ

ム上で動作する仮想スイッチの実装方法について検討す

る． 

  

2． 関連技術 

仮想化技術を用いた学習環境やソフトウェアのテスト

環境の構築を目的とした研究が行われている[3]-[8]． 

本システムに関連するシステムとして，立岩らの開発

したシステムがある[9]．本システムと同様に，UML を利

用したネットワーク学習のためのシステムであり，Web

サーバの構築とそのトラブルシューティングを学習の対

象としている．このため，立岩らの開発したシステムで

は，仮想スイッチの設定は重視されておらず，単純なス

イッチング・ハブとなっている．これに対して本システ

ムは，ルータやスイッチなどのネットワークの構成に深

く関連する機器を学習の対象とする． 

Web サーバ等の構築学習は，一般的な PC でも実現でき

る．しかし，ルータやスイッチといったネットワーク構

成要素を用いた学習では，高価な実習用機材が必要であ

り，多数を準備することは難しい．さらに，実機を使っ

た実習中にルータやスイッチに障害が発生した場合，障

害からの復旧には一定の知識が要求される．したがって，

学習環境の整備と保守・運用面から，ルータやスイッチ

を対象としたネットワークの学習に仮想化技術を利用す

ることのメリットは大きい． 

仮想スイッチを提供する仮想化システムとして，

VMware ESX，Hyper-V，XenServer がある．これらのシス

テムでは VLAN を用いたネットワークを構築することが

できる．しかし，仮想スイッチに IP アドレスを設定する

必要があるなど，実機のスイッチでの設定手順とは異な

るため，ネットワークの構築演習としては利用できない．

本稿で提案する仮想スイッチでは，実機のスイッチと同

様の設定手順を実現することで，ネットワークの構築演

習として利用することができる． 

 

3．ネットワーク構築演習システム 
3.1 システムの概要 

本システムでは，仮想 Linux 環境である UML を用いて，

仮想マシンを作成する．そして，仮想マシンをネットワ

ーク機器として動作させることで，仮想的にネットワー

クを構築する．さらに，本システムにはネットワークの

構築演習を支援するための機能を実装している．本シス

テムを使用することで，学習者は実機を用いた演習と比

較して，より手軽にネットワークの構築演習を実施でき

る． 

3.2 仮想ネットワーク機器 

 本システムにおいて利用可能なネットワーク機器につ

いて記述する．UML により実現する仮想マシンは，それぞ

れ個別の Linuxマシンとして動作する．この仮想マシンに

対して，ネットワーク機器として動作するために必要な

ソフトウェアをインストールすることでネットワーク機

器を実現している． 

本システムで利用可能なネットワーク機器は，ルータ，

およびクライアントやサーバとして動作するホストであ

る．ルータは，仮想マシン上でルーティングプロトコル

デーモンである Quagga を動作させることで実現している．

これにより，ルータは静的ルーティングに加え，RIP，

OSPF，BGP による動的ルーティングを設定できる．ホスト

は Linux マシンとして Debian を動作させ，標準的な

Linuxコマンドを扱うことができる． 

3.3 ネットワーク構築支援 GUI 

 本システムは，ネットワーク機器の追加や設定，機器

間の接続を GUIから行う．この GUIを図 1 に示す．学習者
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はこの GUIを用いることで手軽にネットワークを構築する

ことができる． 

ネットワーク構築支援 GUIでは，機器追加ボタンから，

必要な機器を選択し，ネットワーク図にドラッグアンド

ドロップすることにより，対応するネットワーク機器が

起動する．追加された機器はネットワーク図に表示され

る．ネットワーク図に表示されているネットワーク機器

を 2つ選択することによって，ネットワーク機器同士が接

続される．ネットワーク機器の設定はコンソールから行

うことができる．機器情報一覧では，設定された機器の

名称，IP アドレス，ネットマスク，インターフェイスの

状態などが確認できる． 

 

4．仮想スイッチ 
4.1 システムの要件 

 これまで，本システムでは，パケットをスイッチング

し，STP の設定が可能な仮想スイッチを使用していた．し

かし，VLAN の設定が不可能なため，スイッチを利用した

演習ができなかった．そこで，本稿では，本システム上

で動作し，L2 スイッチを利用したネットワークの構築演

習を可能とする仮想スイッチの要件と実装方法について

検討した． 

L2 スイッチを用いたネットワークの構築演習としては，

以下のような演習を可能とすることを目標とする． 

 VLANを利用した論理的な LANセグメントの構築 

 複数スイッチ間での VLANの設定 

 STP を利用した冗長ネットワーキングトポロジの構

築 

 ポートセキュリティの設定 

 ルータを使用した VLAN間ルーティングの設定 

 学習者は上記の演習を行うことで，L2 スイッチの動作

や設定手順を学習することができる．上記の演習を可能

にするためには，仮想スイッチに以下の機能が要求され

る． 

 VLAN 

 STP 

 L2セキュリティ 

さらに，実機のスイッチと同様の設定手順を可能とす

るために，実機のスイッチと同様のコマンドラインイン

ターフェイス（以下，CLI）を提供する機能が必要である． 

4.2 設計 

4.2.1 実機のスイッチと同様の CLI 

仮想スイッチの CLIには，実機のスイッチと同様の操作

を可能とするために，clishを利用する．clishは，linux

システム上で Ciscoネットワーク機器と同様の CLI を実現

するためのフレームワークである．clish を利用して，仮

想スイッチで使用されるコマンドを定義する．仮想スイ

ッチで使用可能なコマンドの一部を表 1に示す．仮想スイ

ッチの設定には，実機のスイッチと同様のコマンドが使

用できる． 

 仮想スイッチのモード遷移について図 2 を用いて説明

する．ユーザモードでは，ping の実行や仮想スイッチの

設定の一部を表示することが可能である．特権モードで

は仮想スイッチの設定の表示や，VLAN モードとグローバ

ルコンフィグモードへの遷移が可能である．VLAN モード

では，VLAN の定義や設定が可能である．グローバルコン

フィグモードでは，機器の名前を設定することや，イン

ターフェイスコンフィグモード， VLAN コンフィグモード

への遷移が可能である．インターフェイスコンフィグモ

ードでは，STP の設定，アクセスポート・トランクポート

の設定，セキュリティの設定が可能である．VLAN コンフ

ィグモードでは，VLAN モードと同様に VLAN の設定が可能

である．  

4.2.2 VLAN 

仮想スイッチで実装する VLAN の要件を述べる．VLAN の

方式としては，ポートベース VLANとタグ VLAN を可能にす

る． 

ポートベース VLAN は，スイッチのポートをグループ化

することによって，ブロードキャストドメインを分割す

る．そのため，VLAN を利用した論理的な LAN セグメント

を構築することができる．ポートベース VLAN の設定は，

インターフェイスコンフィグモードで「 switchport 

access」コマンドを使用することにより設定できる． 

ポートベース VLAN ではスイッチ間接続のために，設定

した VLAN の数だけポートを確保する必要がある．そのた

め，仮想スイッチにタグ VLAN を実装する．VLAN のタグ付

け方式には，IEEE802.1Q を使用する．この方式では，

Ethernetフレームに 4オクテットの識別情報を付加する 

図 1 ネットワーク構築支援 GUI 

図 2 仮想スイッチのモード遷移図 



 

 

ことによって，任意のポートを複数の VLANに所属させる 

ことができる． タグ VLANの設定は，インターフェイスコ

ンフィグモードで「switchport mode trunk」コマンド 

を使用することにより設定できる． 

異なる VLAN 間で通信を行うには，ルータが必要になる．

そこで、本システムの仮想ルータで IEEE802.1Q の使用，

サブインターフェイスの作成を可能にする．この仮想ル

ータと仮想スイッチを組み合わせることで VLAN 間ルーテ

ィングが可能になる． 

4.2.3 STP 

STP はスイッチで構成された冗長ネットワークにおいて，

ブロードキャストストームなどのループによる問題を回

避するためのプロトコルである．そこで，仮想スイッチ

では，STP の設定やスイッチのプライオリティの変更を可

能にする．スイッチのプライオリティは，グローバルコ

ンフィグモードで「spanning-tree priority」コマンド

を使用することにより設定できる． 

4.2.4 L2セキュリティ 

L2 スイッチは，ポートセキュリティを設定することに

より，ポートに接続するホストのトラフィックを制限す

る．そこで，仮想スイッチでは，MAC アドレスに基づくポ

ートセキュリティの設定やセキュリティ違反後の違反ア

クションの設定を可能にする．ポートセキュリティは，

インターフェイスコンフィグモードで「 switchport 

port-security」コマンドを使用することにより設定でき

る． 

ユーザモード enable 特権モードに遷移する 

特権モード 

configure terminal グローバルコンフィグモードに遷移する 

copy running-configuration  

 startup-configuration 

現在の設定ファイルを 

スタートアップファイルにコピーする 

erase startup-configuration スタートアップファイルを削除する 

show running-configuration 現在の設定ファイルを表示する 

vlan database VLANモードに遷移する 

VLANモード 
show VLANの設定を表示 

vlan 10 VLAN10を定義する 

グローバル 

コンフィグモード 

hostname VSwitch 機器の名称を VSwitchに変更する 

interface eth0 
eth0のインターフェイスコンフィグモードに 

遷移する 

spanning-tree priority 1 bridge priorityを 1に設定する 

インターフェイス 

コンフィグモード 

shutdown インターフェイスをシャットダウンする 

switchport access vlan 10 
インターフェイスを VLAN10の 

アクセスポートに設定する 

switchport mode access インターフェイスをアクセスポートに設定する 

switchport mode trunk インターフェイスをトランクポートに設定する 

switchport port-security maximum 1 
ポートに関連付ける MACアドレス数を 1に設定す

る 

switchport port-security violation 

shutdown 

セキュリティに違反した場合にインターフェイスを 

シャットダウンする 

図 3 複数スイッチ間での VLAN の設定演習 

表 1 仮想スイッチで使用可能なコマンドの例 

図 4 ルータを使用した VLAN 間ルーティングの設定演習 



 

 

5．仮想スイッチを用いた演習例 
提案した仮想スイッチを実装することで，以下のよう

な L2 スイッチを用いたネットワークの構築演習が可能と

なる． 

5.1 複数スイッチ間での VLANの設定 

 演習課題のネットワークを図 3 に示す．この演習課題

では，仮想スイッチで VLAN，アクセスポート，トランク

ポートの設定を行う．この演習課題により学習者は，複

数のスイッチにまたがる VLAN の設定手順を学習すること

ができる． 

 この演習課題の設定手順を示す．まず，スイッチを 2

台，ホストを 4 台用意する．ホスト 4 台に IP アドレスを

設定後，スイッチの設定を行う．スイッチ 1，スイッチ 2

のポート 1 に VLAN10，ポート 2 に VLAN20 を設定する．次

に，スイッチ 1，スイッチ 2 のポート 3 をトランクポート

として設定する．これにより，VLANを利用して，ホスト 1

とホスト 3，ホスト 2 とホスト 4 の論理的な LAN セグメン

トが構築される． 

5.2 ルータを使用した VLAN間ルーティングの設定 

 演習課題のネットワークを図 4 に示す．この演習課題

では，仮想スイッチで VLAN の設定，トランクポートの設

定を行う．仮想ルータでは，サブインターフェイスの作

成，VLAN の設定を行う．この演習課題により学習者は，

VLAN 間ルーティングの設定手順を学習することができる． 

 この演習課題の設定手順を示す．まず，ルータ，スイ

ッチを 1 台，ホストを 2 台用意する．ホスト 2 台に IP ア

ドレスを設定後，スイッチとルータの設定を行う．スイ

ッチはポート 1に VLAN10を，ポート 2 に VLAN20 を設定す

る．次に，ポート 3をトランクポートとして設定する．次

に，ルータでは VLAN ごとのサブインターフェイスを作成

し，VLAN の対応付けを行う．次に，サブインターフェイ

スに IP アドレスを設定する．これにより，ルータを利用

した VLAN 間ルーティングが可能となり，ホスト 1 とホス

ト 2の通信が可能になる． 

 

6．まとめ 
本稿では，本システム上で動作し，L2 スイッチを利用

したネットワークの構築演習が可能となる仮想スイッチ

の要件と実装方法について検討した． 

今後は，本稿で検討した仮想スイッチを実装し，性能

や学習効果について評価する予定である． 
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