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[奨励講演] 安全性と移動性を両立する柔軟な

グループ通信アーキテクチャに関する研究

鈴 木 秀 和†1 渡 邊 晃†1

ユビキタスネットワークでは，暗号化通信，移動通信，エンドツーエンド通信を同時

に実現することが重要である．本研究では安全性と柔軟性を両立させたネットワーク

の概念として FPN（Flexible Private Network）を提唱し，これを IPv4/IPv6ネッ

トワークで実現するための通信アーキテクチャとして GSCIP（Grouping for Secure

Communication for IP）を提案する．本稿では GSCIP の概要および提案アーキテ

クチャによる IPv4 ネットワーク特有の移動透過通信システムについて紹介する．

[Encouragement Talk] A Study on Flexible
Group Communication Architecture
Compatible with both Security and Mobility

Hidekazu Suzuki†1 and Akira Watanabe†1

In ubiquitous networks, it is important to simultaneously realize an encrypted
communication, a mobile communication and end-to-end communication. The
study advocates Flexible Private Network (FPN) as the concept of a network
which balances security with flexibility, and we propose a communication archi-
tecture GSCIP (Grouping for Secure Communication for IP) that can realize
an FPN in IPv4/IPv6 networks. This paper introduces the outline of GSCIP
and an IPv4-specific mobility system based on the proposed architecture.

†1 名城大学理工学部
Faculty of Science and Technology, Meijo University

⋆1 本稿は会誌「情報処理」（Vol.52 No.1）の特集「研究会推薦博士論文速報」に掲載予定の内容に関するものであ

る．なお，紙幅の都合により提案方式の詳細は省略している．プロトコル仕様や性能評価結果については，関連

する参考文献を参照されたい．

1. は じ め に

近年の携帯端末の高性能化・小型化により，いつでも，どこでも，誰でもネットワークに

アクセスできるユビキタスネットワーク技術への期待がますます高まっている．ユビキタス

ネット社会では，あらゆるユーザが自宅，外出先，職場などを自由に移動しながら個人間

の通信を行う状況が想定されるため，通信の安全性とユーザの移動性を両立できる技術が

求められる．これらの要求を満たす技術として IPsec1) やMobileIP2),3) などがあるものの，

IPv6ネットワークでの運用を前提としているものが多いため，エンドユーザレベルでの利

用は進んでいない．IPv4/IPv6環境が当分の間混在することを鑑みると，両環境において

暗号化通信，移動透過通信，エンドツーエンド通信を同時に実現することが重要である．

本研究では上記 3つの通信を同時に実現できるネットワークの概念として FPN（Flexible

Private Network）を提唱し，IPv4/IPv6混在環境で FPNを実現するためのグループ通信

アーキテクチャGSCIP（Grouping for Secure Communication for IP；ジースキップと発

音）を提案する．暗号鍵と 1対 1に対応したセキュア通信グループをメンバ間で構築し，こ

のメンバ間では暗号化通信，移動透過通信，エンドツーエンド通信に必要な情報をユーザが

設定するのではなく，システムが自律的にネットワーク構成の変化を学習して動的に設定す

ることができる．

本論文は主に 4つの研究成果を取りまとめたものであり，GSCIPは下記プロトコルによ

り構成されている．

( 1 ) エンドノード間の通信に先立ち，認証および通信の暗号化に必要な情報を相互に交

換し，設定情報を動的に生成するプロトコル DPRP（Dynamic Process Resolution

Protocol）の提案4)．

( 2 ) NATやファイアウォールを通過することが可能で，本人性確認，パケットの完全性

保証，高スループットを実現する暗号化通信方式 PCCOM（Practical Cipher Com-

munication）の提案5)．

( 3 ) アドレス変換処理により IPアドレスの変化を隠蔽するエンドノード主導型移動透過

性プロトコルMobile PPC（Mobile Peer-to-Peer Communication）の提案6)．

( 4 ) 外出先から自宅の NAT（Network Address Translator）のポートマッピングを行う

外部動的マッピング方式の提案と NAT-f（NAT-free）プロトコルの設計7)．

本稿では紙幅の関係上，FPNとGSCIPの概要および上記 (3)・(4)を融合した IPv4ネッ

トワーク特有の移動透過通信システムについて述べる．
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2. FPNとGSCIP

2.1 FPN（Flexible Private Network）

図 1に FPNの概念を示す．FPNでは個人単位とドメイン単位の要素が混在する環境に

対してセキュア通信グループの定義ができる．同一グループに属するノード間の通信はその

安全性が保証され，異なるグループに属するノードからのアクセスを拒否したり，平文で通

信したりすることができる．ノードおよびドメインは複数のグループに多重帰属することが

可能で，個人単位やドメイン単位というグループの違いを意識する必要はない．またセキュ

リティドメインが階層的に構築されていたり，セキュリティドメイン内に異なるグループに

属するノードが存在するような環境（多段構成ネットワーク）であってもかまわない．

FPNは上記に加えて，以下に示す位置透過性，移動透過性，アドレス空間透過性を同時

に実現する．

• 位置透過性（Location Transparency）

ノードやドメインは移動可能であり，かつノードが特定のドメインの内外を移動するな

どしてネットワーク構成が変わっても，あらかじめ定義されているグループの関係は維

持される．このときグループの設定情報や暗号化通信に必要な情報をユーザが更新する

必要はなく，システムが自動的にネットワーク構成の変化を学習する．位置透過性は暗

号化通信を低い管理負荷で実現するために必要な機能である．

• 移動透過性（Mobility Transparency）

ノードは通信中の状態において移動することもありうる．通信中に別のネットワークへ

移動したり，複数の通信デバイスを切り替えたりすると，ノードの IPアドレスが変化

するため，そのままでは通信が継続できない．上位アプリケーションに対して IPアド

レスの変化を隠蔽することにより，通信の継続を実現できる．移動透過性は快適な移動

通信を実現するために必要な機能である．

• アドレス空間透過性（Address Area Transparency）

IPv4 の通信環境においては，NAT によりプライベートアドレス空間がグローバルア

ドレス空間から隠蔽されるため，グローバルアドレス空間側からプライベートアドレス

空間側のノードに対して通信を開始することができない（NAT越え問題と呼ばれてい

る）．NATとノードが連携することにより，アドレス空間の違いを意識することなく

自由に通信できる．アドレス空間透過性は IPv4ネットワークにおいてエンドツーエン

ド通信を実現するために必要な機能である．

図 1 FPN の概念

Fig. 1 The concept of FPN.

表 1 GSCIP アーキテクチャを構成するプロトコル

Table 1 Protocols making up GSCIP architecture.

プロトコル 実現する透過性 実現する通信・機能

DPRP 位置透過性 端末間の認証および暗号化通信に必要な情報の動的生成

PCCOM — 暗号化通信

Mobile PPC 移動透過性 移動透過通信

NAT-f アドレス空間透過性 IPv4 ネットワークにおけるエンドツーエンド通信

FPNの概念を実現するには様々な方式がありうる．たとえば，既存技術では IPv6ネット

ワークを基盤として IPsecとMobile IPを利用する方法がある．IPv4 においても実現する

こともできるが，Mobile IPは IPv4と IPv6の互換性がないため別々のシステムを構成す

る必要がある．また，IPv4ネットワークにおいてエンドツーエンド通信を実現するために，

NAT越え技術を適用する方法が考えられるが，従来のNAT越え技術は IPsecやMobile IP

との連携を考慮せずに検討されている．IPsecやMobile IPは NATとの相性が悪く，NAT

越えを行うために別途カプセル化処理などを行う必要がある8)–10)．したがって，これらの

技術と親和性を保ちながら連携することが可能か別途議論する必要がある11),12)．

2.2 GSCIP（Grouping for Secure Communication for IP）

本研究では FPNを実現するために，統一した概念のもとに表 1に示すプロトコルを新た

に定義し，これらを統合してグループ通信アーキテクチャGSCIPとして設計する．各プロ

トコルは IPv4/IPv6のいずれにおいても同様のアーキテクチャを採用しており，両者の互

換性を有する設計となっている．さらに，個々のプロトコルが連係して動作することはもち

ろん，単独で動作することも可能である．
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図 2 通信グループの定義方法

Fig. 2 Definition method of communication

group.

図 3 GSCIP のシステム構成

Fig. 3 System configuration of GSCIP.

図 2に GSCIPの基本となる通信グループの定義方法を示す．GSCIPにおけるグループ

の構成要素をGE（GSCIP Element）と呼び，ソフトウェアをインストールして実現するホ

ストタイプの GES（GE for Software），サブネットを構成するルータタイプの GEN（GE

for Network），重要なサーバの直前に設置してGESと同じ役割を果たすブリッジタイプの

GEA（GE for Adapter）がある．GENの配下に存在する一般ノード（Host）は，GENに

より一括して保護される．

GSCIPでは同一の暗号鍵を所持する GEの集合を同一グループとして定義する．この暗

号鍵をグループ鍵 GK（Group Key）と呼ぶ．グループとグループ鍵を 1対 1に対応づけ

るため，IPアドレスに依存することなく論理的にグループを定義でき，個人単位/ドメイン

単位が混在したり，1ユーザに対して複数のグループを重複して定義したりできる．またサ

ブネット内に存在する個々の GEに対して，そのサブネットとは別のグループを定義する

こともできる．なお，セキュア通信グループの定義は管理装置GMS（Group Management

Server）で行われ，グループ鍵 GKの生成・更新処理なども行う．

通信開始時に，通信相手とグループ情報を交換して同一グループに属しているか確認し，

暗号化通信に必要な動作処理情報を生成する．

2.3 提案アーキテクチャのシステム構成

図 3に GSCIPのシステム構成の概要を示す．GSCIPはあらゆるアプリケーション間で

やりとりされる TCP/UDPパケットを対象とするため，OSの IP層へモジュールを実装す

る．カーネルに実装されるモジュールを GPACK（GSCIP Package）と呼ぶ．GEが送受

信する TCP/UDPパケットは IP層の入出力処理部から GPACKへフックし，3種の通信

を実現するための処理が行われる．処理に必要な情報がない場合は，処理中の TCP/UDP

パケットを一旦待避させてから各プロトコルによるネゴシエーションが行われる．ネゴシ

エーション完了後は待避していたパケットを復帰させ，生成された情報に基づいて暗号化な

どの処理が行われる．その後，TCP/UDPパケットは IP層の入出力処理部へ差し戻され，

通常の送受信処理が行われる．

このような仕組みとすることにより，プロトコル処理をユーザランドで行う場合と比較し

て高速に行えることや，カーネルへの変更を最小限に抑えるなどの利点がある．なお，上記

処理の手順は各プロトコルが単独で動作する場合も同様である．

カーネルに実装するモジュール以外に，ユーザランドで動作する各種設定ツールや，GMS

間との通信や移動検知などを行う各種デーモンがある．これらはソケットを通じてGPACK

と相互に情報交換することができる．

3. IPv4ネットワーク特有の移動透過通信システム

IPv4ネットワークではNATの存在により，グローバルアドレス空間からプライベートア

ドレス空間に対して通信を開始できなかったり，またNATがパケットの IPアドレスとポー

ト番号を変換したりするなど，IPv4ネットワーク特有の現象が発生する．このようなネッ

トワークにおいて移動透過通信システムを実現するためには，NATによる弊害を除去する

必要がある．本章ではアドレス空間透過性を実現する NAT-fを既存の移動透過性プロトコ

ル⋆1と組み合わせることにより，新たな通信ケースを実現する手法について提案する13)．

3.1 要素技術の概要

3.1.1 NAT-f

NAT-fは，グローバルネットワーク上の外部ノード EN（External Node）とホームゲー

トウェイ HGW（Home Gateway）が連携することによりホームネットワーク内の内部ノー

ド IN（Internal Node）に対して通信を開始できる NAT越え技術である．図 4に NAT-f

による通信手順を示す．ENは通信開始時にホームネットワーク内に存在する INの名前解

決処理を行う．この過程において，ENは HGWのグローバル IPアドレスを取得するが，

⋆1 文献 13) ではMobile PPC とMobile IP に適用する場合について述べられているが，本稿ではMobile PPC

に適用する場合を取り上げる．
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図 4 NAT-f による通信手順

Fig. 4 NAT-f communication procedure.

図 5 Mobile PPC による通信手順

Fig. 5 Mobile PPC communication procedure.

GPACKにおいて DNS応答メッセージを解析し，取得した IPアドレスを INの FQDNを

もとに生成した仮想 IPアドレスに書き換えて上位層へ渡す．

アプリケーションは仮想 IPアドレス宛に TCP/UDPパケットを送信することになるが，

このとき ENは GPACKにおいて送信パケットを一時的に待避させ，HGWに対してマッ

ピング処理を行う．このマッピング処理により，HGWは ENと INが通信するために必要

な NATマッピングを生成する．ENは仮想 IPアドレスと HGWで割り当てられたマッピ

ングアドレスの対応関係を示した仮想アドレス変換テーブル（VAT Table）を GPACK内

に生成する．

ENは VATテーブルに基づいて，待避させていた TCP/UDPパケットの宛先を仮想 IP

アドレスから HGWのマッピングアドレスに書き換えて送信する．HGWにはすでに NAT

マッピングが生成されているため，通常の NATによるアドレス変換処理を実行し，ENか

らのパケットを INへ転送する．

このような処理により，エンドツーエンド通信を確立する．NAT越え技術としてよく知

られている STUN（Session Traversal Utilities for NAT）14) などと比較して，NAT-f は

INに NAT越えにかかわる機能をいっさい実装する必要がないため，一般の PCはもちろ

ん，情報家電機器などをそのまま利用することができる．

3.1.2 Mobile PPC

Mobile PPCは，エンドエンドで移動透過性を実現する方式であり，移動ノード到達性⋆1と

通信継続性⋆2を明確に分離した点に特徴がある．移動ノード到達性には DDNS（Dynamic

⋆1 相手ノードがどこにいても通信を開始ができる性質

⋆2 通信中に一方のノードが移動しても通信を継続できる性質

DNS）サーバを利用し，通信継続性に関わる機能をMobile PPCで実現する．

図 5にMN（Mobile Node）から CN（Correspondent Node）へ通信を開始する場合に

おけるMobile PPCの通信手順を示す．MNは DDNSサーバを利用して CNの名前解決を

行い，IPアドレスを取得する．MNと CNは通信開始に先立ち，Cookie交換及び Diffie-

Hellman（以下 DH）鍵交換による 2往復の認証鍵共有ネゴシエーションにより認証鍵を共

有する15)．更に TCP/UDPパケットのコネクション識別子 CID（Connection ID）⋆3を用

いて，CIT（Connection ID Table）と呼ぶアドレス変換テーブルを GPACK 内に生成し

ておく．なお，移動前は CITによるアドレス変換は行われない．

MNが通信中に移動して IPアドレスが変化した際，CNに対して移動前後の IPアドレ

スの関係を CIT Update（以下 CU）処理により直接通知する．CU処理では通信開始時に

共有しておいた認証鍵による相手認証を行い，CITを更新する．その後両ノードは更新し

た CITに基づいて，該当するすべての TCP/UDPパケットに対してアドレス変換処理を

行う．これにより，IP層より上位では移動前の IPアドレスとして処理される．その結果，

上位層から IPアドレスの変化を隠ぺいすることができる．

3.2 通信ケースの定義

従来の IPv4における移動透過通信の研究では，MNの移動前・移動後のネットワークの

組み合わせにより，以下の 4つのパターンが検討されている．

Pattern 1: グローバルネットワークからグローバルネットワークへの移動

Pattern 2: グローバルネットワークからプライベートネットワークへの移動

Pattern 3: プライベートネットワークからグローバルネットワークへの移動

Pattern 4: プライベートネットワークから異なるプライベートネットワークへの移動

Pattern 1は最も基本的な移動パターンである．Pattern 2，Pattern 3は移動前もしくは

移動後の通信経路上に NATが介在することになる．Pattern 4はプライベートネットワー

クが階層的に構築された環境での移動が想定される．いずれのパターンにおいても，CNは

グローバルネットワークに存在することが前提である．

一方，近年では外出先からホームネットワーク内の情報家電機器と通信するための研究

が盛んに行われている16),17)．このような場合，既存技術の前提とは異なり，CNはプライ

ベートネットワーク内に存在することになる．そこで上述したMNの移動パターンに CN

⋆3 TCP コネクション，または UDP ストリームを識別するための情報であり，送信元/宛先 IP アドレス，ポー

ト番号とプロトコルタイプの 5 つの値の組からなる．
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表 2 IPv4 ネットワークにおける通信ケースの定義

Table 2 Definition of communication case in IPv4 network.

MN の移動パターン CN の位置

GNW PNW

Pattern 1（from GNW to GNW） Case 1 Case 5

Pattern 2（from GNW to PNW） Case 2 Case 6

Pattern 3（from PNW to GNW） Case 3 Case 7

Pattern 4（from PNW to PNW） Case 4 Case 8

GNW：Global Network，PNW：Private Network

の位置を組み合わせた通信ケースを定義する．表 2に IPv4ネットワークにおける通信ケー

スを示す．既存技術は CN がグローバルネットワークに存在することを前提としているた

め，Case 1から Case 4に対応している．Case 5から Case 8のような新たな通信ケース

を実現するためには，CN側の NAT越えを実現する必要がある．

3.3 NAT-fと移動透過性プロトコルの融合

CN側の NAT越え問題を解決するために，NAT-fを移動透過性プロトコルと融合するこ

とにより，新たな通信ケースを実現する．NAT-fはMobile IP，Mobile PPCのどちらとも

共存することが可能であるが，ここではMobile PPCを中心にその方法を述べる．NAT-f

は通信開始時，Mobile PPCは移動時にアドレス変換テーブルを生成する．そのため，両者

の技術には独立性があり，かつ大きな修正を加えることなく組み合わせることができる．

3.3.1 システム構成

図 6に想定するシステム構成を示す．グローバル IPアドレスGMN を持つMNが，HGW

配下のプライベートネットワークに存在する CN へ通信を開始する．その後，MN は CN

と通信中にルータ R1配下のネットワークから R2の配下ネットワークに移動して，新しい

グローバル IPアドレス GMN
2 を取得したことを想定する．R1と R2は DHCPサーバ機

能を有していると仮定する．MNと HGWはそれぞれ NAT-fとMobile PPCを実装して

おり，CNはこれら機能を有さない一般ノードでよい．

NAT-f を利用するための必要な事前設定として，DDNS サーバには HGW のホスト名

“home”とグローバル IPアドレス GHGW の対応関係がワイルドカード Aレコードとして，

また HGWには CNの名前 “cn”とプライベート IPアドレス PCN の対応関係がアクセス

制御テーブル ACT（Access Control Table）に登録されているものとする．

3.3.2 通信開始手順

図 7に通信開始時にシーケンスを示す．MNは CNの IPアドレスを取得するために，ホ

図 6 システム構成と事前設定

Fig. 6 System configuration and initial settings.

図 7 通信開始時のシーケンスと TCP/UDP パケットの IP アドレス/ポート番号の遷移

Fig. 7 Sequence when MN starts communication and IP address/port number transition of

TCP/UDP packets.

スト名 “cn.home”の名前解決を行う．DDNSサーバは HGWの IPアドレスを応答する．

MNは受信した DNS応答を GPACK内に一時待避させてから，HGWと Support Check

ネゴシエーションを行う．これは HGWが NAT-fに対応しているかを確認する処理であり，

MNは HGWが NAT-fに対応していることを確認したら，待避させた DNS応答に記載さ

れている IPアドレスを仮想 IPアドレス VCN に書き換え，アプリケーションへ通知する．

以後，3.1.1項で述べた NAT-fの一連の処理を行うが，Mappingネゴシエーションが完

了した後，続けて 3.1.2項で述べたMobile PPCの通信開始時の処理を行う．上記の処理が

完了すると，MNには VATテーブルと CITが，HGWには NATマッピングと CITが生

成され，また両者に認証鍵が共有される．MNは待避していた TCP/UDPパケットを復帰

させ，NAT-fに基づく通信を開始する．MNと CN間で送受信される TCP/UDPアドレス
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図 8 MN 移動後のシーケンスと TCP/UDP パケットの IP アドレス/ポート番号の遷移

Fig. 8 Sequence after MN moves and IP address/port number transition of TCP/UDP packets.

の IPアドレスとポート番号は，図 7右のように遷移する．すなわち，MNではVATテーブ

ルに基づくアドレス変換処理により，宛先が仮想 IPアドレスとポート番号 “VCN : d”から

HGWにマッピングされたアドレスとポート番号 “GHGW : m”となり送信される．HGW

では NATにより宛先が “PCN : d”へ変換され，CNへ転送される．

3.3.3 通信継続手順

図 8にMNが R2配下へ移動した後の通信シーケンスを示す．MNは別のネットワーク

に移動したことを検知すると，DHCP処理を実行して新しい IPアドレス GMN
2 を取得す

る．アドレス取得後，MNは IPアドレスの変化を通知するためにMobile PPCの移動通知

処理，すなわち HGWに対して CUネゴシエーションを行う．この処理でやりとりされる

メッセージは通信開始時に共有した認証鍵を用いて署名を付加され，認証処理を終えた後に

CITを更新する．MNも HGWと同様に自身の CITを更新する．

上位層から渡された TCP/UDPパケットは，図 8右に示すように，VATテーブルに基

づくアドレス変換，及び CITに基づくアドレス変換が行われる．すなわち，送信元が移動

前から移動後の IPアドレスへ，あて先が仮想 IPアドレスからマッピングアドレスへ変換

され，HGWへ送信される．HGWは受信パケットに対して，CITに基づくアドレス変換

及び NATに基づくアドレス変換が行われる．すなわち，送信元がMNの移動後から移動

前の IPアドレスへ，あて先がマッピングアドレスから CNのプライベート IPアドレスへ

変換され，CNへ転送される．

以上の処理により，MNの上位アプリケーションと HGWの NATアドレス変換処理部

及び CNは，移動が発生して MNの IPアドレスが変化したことに気づくことなく，通信

を継続することができる．

表 3 装置仕様

Table 3 Device specifications.

MN CN HGW

CPU Pentium M 1.73 GHz Core2 U7600 1.20 GHz Geode LX800 500 MHz

Memory 512 MByte 2037 MByte 256 MByte

OS FreeBSD 6.1 Windows Vista FreeBSD 6.1

表 4 Iperf による TCP スループット測定値

Table 4 TCP throughput on the proposal method using Iperf.

スループット [Mbps]

NAT-f/Mobile PPC 未実装時 69.3

NAT-f/Mobile PPC 実装時（移動前） 69.1

NAT-f/Mobile PPC 実装時（移動後） 67.9

3.4 性 能 評 価

MNと HGWで行われるアドレス変換処理が，MNと CNのエンドツーエンドのスルー

プットに与える影響を明らかにするために，Iperfを用いて TCPスループットを測定した．

また，通信開始時に発生するオーバヘッド及びデーモンによる移動検知から通信継続までに

要する時間，すなわち通信断絶時間を測定した．

測定環境は図 6に示す構成とし，HGW，DDNSサーバ及び R1/R2を 100BASE-TXス

イッチで接続した．表 3 に各装置の仕様を示す．MN の移動は UTP ケーブルを R1 から

R2につなぎなおすことでエミュレートした．Cookieと認証鍵の生成に用いるハッシュ関数

にはMD5を使用し，DH鍵交換における DHグループは Group 1（768 bit）とした．

3.4.1 スループット性能

Iperf により MN から CN に対して TCP トラフィックを 60 秒間送信した．NAT-f と

Mobile PPCを実装したシステムにおいて，移動前と移動後のスループットを測定した．ま

た比較のため，同一装置により NAT-fとMobile PPCを実装していない通常のシステムに

おいても測定した．この場合は HGWにあらかじめ静的マッピングを設定し，MNが CN

へ通信を開始できるようにした．

表 4に TCPスループット測定結果を示す．未実装時のスループットが 69.3 Mbpsであっ

たのに対して，実装時の移動前は 69.1 Mbps，移動後は 67.9 Mbpsであった．実装時の移

動前はMNにおいて VATテーブルに基づくアドレス変換処理が加わるが，スループットに

対する影響はほとんどないといえる．実装時の移動後は，更にMNと HGWにおいて CIT
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表 5 MN の通信開始時に発生する処理時間の内訳

Table 5 Details of overhead when MN starts communication.

処理内容 処理時間

a) DNS 応答書き換え 2.74 [msec]⋆1

b) マッピング処理 5.49 [msec]⋆2

c) Cookie 交換 3.28 [msec]⋆2

d) DH 鍵交換 98.72 [msec]⋆2

e) 認証鍵生成（MN） 5.40 [msec]

f) 認証鍵生成（CN） 38.92 [msec]

通信開始までの総オーバヘッド（a+b+c） 11.51 [msec]
⋆1 処理時間 +1RTT（RTT は MN～DDNS 間の RTT）
⋆2 処理時間 +1RTT（RTT は MN～HGW 間の RTT）

に基づくアドレス変換が加わるため，未実装時のスループットから約 2 % 低下していた．

低下の要因は HGWにおける CITのアドレス変換処理にあることがわかった．

なお，提案方式の実装の有無に関わらず 70 Mbit/s程度のスループットしか得られなかっ

たが，この原因は NATアプリケーションに FreeBSD標準の natdを採用したためである．

natdはユーザランドで動作し，受信したパケットを IP層から Divert socketにより取得す

る．このとき，カーネルではフラグメントされたパケットの再構築処理と，カーネルとユー

ザランド間のメモリコピーがパケットを処理するたびに発生するため，装置の仕様に応じて

スループットが大幅に低下してしまう．

以上の結果より，NAT-fとMobile PPCを組み合わせても，スループットの低下は十分

に小さく，実用上問題ないといえる．

3.4.2 通信開始時のオーバヘッド

表 5に通信開始時に発生するオーバヘッドとその内訳を示す⋆1．MNが最初のTCP/UDP

パケットを送信する際，カーネルに一時待避させてから実際に送信されるまでに行われる処

理は表 5のうち，a) NAT-fによるDNS応答書き換え，b) マッピング処理，及び c) Mobile

PPCの Cookie交換の合計処理である．したがって，通信開始までのオーバヘッドは上記

処理時間の合計，すなわち 11.51 msecとなる．認証鍵共有処理の後半部分（DH鍵交換と

認証鍵生成）は Cookie交換後に開始される TCP/UDP通信のバックエンドで行われるた

め⋆2，通信開始時のオーバヘッドには含まれない．

⋆1 測定結果における RTT（Round Trip Time）の数値は実験環境における小さな値によるものである．

⋆2 カーネルモジュールの GPACK ではなく，MN と HGW のデーモン間で鍵交換処理が行われる．

表 6 通信断絶時間の内訳

Table 6 Details of communication break time.

処理内容 処理時間

ネットワーク移動（手動） 1.64 [sec]

移動検知（デーモン） 28.70 [msec]

アドレス取得（DHCP） 2.11 [sec]⋆1

アドレス重複確認（カーネル） 0.69 [sec]

CU 処理（Mobile PPC） 41.26 [msec]⋆2

総通信断絶時間 4.51 [sec]
⋆1 処理時間 +2RTT（RTT は MN～R2 間の RTT）
⋆2 処理時間 +1RTT（RTT は MN～HGW 間の RTT）

上記結果より，NAT-fとMobile IPを組み合わせたシステムにおいても，通信開始時に

発生するオーバヘッドは十分許容できる範囲であるといえる．

3.4.3 通信断絶時間

表 6に移動時の通信断絶時間とその内訳を示す．表中の処理内容はそれぞれ下記の間の

処理である．

• ネットワーク移動：UTPケーブル抜線～挿線

• 移動検知：リンク確立判断～pingタイムアウト

• IPアドレス取得：DHCP Discover送信～IPアドレス設定

• アドレス重複確認：Gratuitous ARP送信～タイムアウト

• CU処理：CU Request送信～CIT更新

通信断絶時間の合計は 4.51 secであった．このうち，ネットワークの移動に 1.64 secを要

しているが，実際は無線 LANにおける L2ハンドオーバに該当するため，50～400 msecに

なると推測される18)．上記時間を除いた通信断絶時間に着目すると，DHCPによるアドレ

ス取得と Gratuitous ARP によるアドレス重複確認の合計が 97.6 % を占める結果となっ

た．一方，提案方式特有の処理時間は十分に短いことがわかる．

上記の結果より，移動にともなうパケットロスを減らすためには，アドレス取得に関する

処理時間を短縮することが重要である．これについては複数の無線インタフェースを効果的

に切り替えることにより，パケットロスを無くす方法を別途提案している19)．

3.5 各通信パターンへの対応

移動透過アーキテクチャの実用性を評価する上で，対応可能な通信ケースの広さは重要な

指標と考えられる．本章では 3.2に示した Case 5の実現方法を取り上げたことになる．提

案方式が他の通信ケースを実現する可能性について考察した．
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Mobile PPCでは Pattern 2から Pattern 4に対応するため，NAT越え技術として知ら

れている Hole Punchingの原理を導入する方法を提案している20)．通信開始時の認証鍵共

有処理または移動後の CU 処理において通信経路上に NAT ⋆1の存在を確認すると，MN

から CNに対して Hole Punchingを実行し，MN側の NATにマッピング情報を生成する．

MNは CNからの応答により MN側 NATの外側に割り当てられた IPアドレスとポート

番号を取得する．これにより，CNはMN側 NATのアドレス変換に対応した CITを生成

することができる．提案方式は移動透過性プロトコルの機能をそのまま利用しているため，

そのまま Case 2から Case 4に対応することができる．

Case 6はグローバルネットワークからプライベートネットワークへの移動のため，Case

5とは移動後の処理だけが異なる．移動後の処理に着目すると，Mobile PPCに関する処理

しか行わない．したがって，Case 2 と同様の処理を行うことにより Case 6 は実現可能で

ある．Case 7についても，Case 3と同様の処理を提案方式に適用すれば実現可能である．

Case 8は Case 4の実現方法と同じ考え方で対応することが可能である．すなわち，Case

7の通信開始時の処理と Case 6の移動後の処理を組み合わせることで実現できる．

4. お わ り に

本研究では柔軟性とセキュリティを兼ね備えたセキュア通信グループを構築できる FPN

と呼ぶネットワークの概念を提唱し，位置透過性，移動透過性，アドレス空間透過性を同時

に実現するための通信アーキテクチャとして GSCIPを提案した．暗号化通信，移動通信，

エンドツーエンド通信を IPv4ネットワークにおいて同時に実現できることを確認し，ユビ

キタスネットワークを実現できるアーキテクチャとしての有効性を示した．
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