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　2009 年 12 月 12 日（日本時間では 13 日），RSA-

768 と呼ばれる 768 ビットの合成数が素因数分解

された．特別な形の合成数では以前に，より大きい

ものが素因数分解されているが，RSA 公開鍵暗号に

利用される大きな 2 素数の積の素因数分解に対し

ては，世界記録更新である．この記録は瑞，日，独，

仏，蘭の 5 カ国の機関の研究者の共同作業の成果

であり，筆者もこの作業に参加した．この素因数分

解では，一般数体篩法（いっぱんすうたいふるいほ

う； GNFS）と呼ばれる代数的整数論を応用した方法

が使われた．数体篩法を実際に実現するためには，

概念的なアルゴリズムばかりではなく，細部の実装

や計算資源の配分などが効率の重要な鍵を握ってい

る．本稿では，数体篩法の概略を説明し，各ステッ

プでの実装や計算機運用の問題点を紹介する．最後

に，従来より RSA 公開鍵暗号で 1024 ビットの公

開鍵の新規利用は推奨できないことが指摘されてい

たが，今回 768 ビットの合成数が現実に素因数分

解されたことはこの指摘を補強するものであること

を付け加えておく．

結果の概要

　素因数分解問題とは，与えられた合成数 Nに対し，

それを素数の積で書き表す問題である．この問題は

特殊な場合を除き，Nが大きくなればなるほど困難

な問題となる．紀元前より多くの数学者により研究

され，巨大数の素因数分解競争が行われてきた．前

世紀にコンピュータが実用化されたことにより競争

が加速され，さらに安全性が素因数分解問題の困難

性に関係する RSA暗号が現実社会で利用され始め

ると研究目的として「正確な安全性評価」という錦の

御旗が使えることから競争がさらに加速されてきた．

表 -1に今世紀以降の（一般的な形の合成数の）素因

数分解記録が更新されてきた歴史をあげる．

　RSA暗号が提案されたとき，発明者により RSA

で暗号化された文章の解読に関する懸賞金問題が提

出された．そこで使われた数は後に RSA-129と呼

ばれる 129桁の合成数であり，1994年にこの数を

素因数分解することにより懸賞金問題が解かれた．

その後，徐々に素因数分解記録が伸びており，中で

もビット表現および素因数分解法に対して，きりの

素因数分解技術の進展
─ RSA-768 の分解達成への道のり─

解 説

青木 和麻呂 日本電信電話（株）

† 本稿の内容は筆者一個人の見解であって所属機関の公式見解ではな
いことを付記する．

発表年 桁数（ビット数） 分解者

2002 158(524) Bonn大

2003 160(530) Bonn大

2003 174(576) Bonn大

2005 176(582) NTT,立教大 ,富士通研

2005 200(663) Bonn大

2010 232(768) EPFL,NTT,Bonn大 ,INRIA,CWI

表 -1　今世紀における素因数分解記録更新の歴史
（2010 年 6 月現在）

注）この表はそれぞれの分解が発表された当時，世界記録だったものの
みを挙げているので，分解された数の大きさの順位とはなっていない．
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よい数が分解記録の一里塚と考えられ，それらの分

解競争が繰り広げられてきた．特に，RSA-155（512

ビット）の分解が 1999年，kilo-bitSNFS（1000ビ

ットを超える合成数の特殊数体篩法（とくしゅすう

たいふるいほう）による素因数分解）としてM1039

(52103921)が 2007年に分解された 6）ことは記憶に

新しい．その後，一般の形である 768ビット合成

数の素因数分解が研究者の目標となった．

　2009年 12月 12日（日本時間では 13日，発表

は 2010年 1月），私が参加するチームが RSA-768

と呼ばれる 768ビットの合成数の素因数分解を

完了した（表 -1最終行）．今回の記録は 2005年に

Bonn大のチームがうちたてた記録をおよそ 5年ぶ

りに更新するものである．この記録は EPFL（瑞，

EcolePolytechniqueFédéraledeLausanne），NTT（日，

NipponTelegraphandTelephone），Bonn大（独，die

UniversitätBonn），INRIA（仏，InstitutNationalde

RechercheenInformatiqueetenAutomatique），CWI

（蘭，CentrumvoorWiskundeenInformatica）の 5カ国

の機関の研究者の共同作業の成果である．

　RSA-768 とは，RSA 社が RSA 暗号の安全性

評価に貢献するとして挙げていた RSAFactoring

Challengeにある合成数の 1つであり，768ビット

（232桁）である．RSAFactoringChallengeにある合

成数は，実際に RSA暗号で使われ得る形の合成数

で，桁数が同じならば最も素因数分解が難しいと考

えられている形である．Challengeが出された当初

は懸賞金がかかっていたが，2007年に，もうその

役目は終えたとして Challengeは終了した．

❑❑ チーム編成の経緯
　表 -1から読み取れるように，2005年までは

Bonn大が若干優位に立ちながらも，NTTらのチー

ムと激しく競争を繰り広げていた☆ 1．その後，素因

数分解研究の大御所である EPFLの A.K.Lenstraの

仲立ちにより，Bonn大の Kleinjungらとの共同研

究を開始した．その結果，M1039(52103921)とい

☆ 1 数週間程度の差で数体篩法の世界記録がとれなかった事例も複数
ある．

う特別な型に関する素因数分解の記録更新 (kilo-bit

SNFS)に繋がった．その後も共同研究は継続し，次

の目標を一般的な型の素因数分解である RSA-768

に定め，研究を継続した．当初は，当時利用可能で

あった計算資源で行列処理が可能かどうか危ぶまれ

たものの，篩処理が終わるころにはなんとかなるだ

ろうとの楽観視のもと分解作業を開始した．2008

年 10月に INRIA等が主催の素因数分解に関するワ

ークショップが開催された．A.K.Lenstraらのもと

に，チームへの参加希望が来ていた INRIAと CWI

の関係者との打合せの結果，彼らも共同研究に加わ

ることに合意した☆ 2．CWIは以前A.K.Lenstraが在

籍していたこともあり，1990年代の世界記録更新

にほぼすべてかかわっていたことがある素因数分解

実験については歴史ある研究機関である．INRIAは

最近の楕円曲線法での素因数分解の世界記録更新に

ついてはそのほぼすべてにかかわる GMP-ECMと

いうフリーソフトを開発している実力者揃いである．

さらに，CADO事業☆ 3の関係で数体篩法 4）に関す

る素因数分解も積極的に行い始めており，grid5000

などの豊富な計算機資源にもアクセス可能であり心

強い援軍であった．

❑❑ 素因数分解問題の性質
　素因数分解は学校教育で習うように，Nを

N6 @☆ 4までの素数で順に割っていくことにより素

因数分解できる．この方法を試行除算法（TD；trial

division）と呼ぶ．この方法では最悪の場合に， N

以下の素数すべてについて割算を試すことになる．

では，その N以下の素数すべてをどう得るのだろ

うか．これは Eratosthenesの篩と呼ばれる非常に効

率的な方法が知られている．たとえば次の手順で行

われる．

（1）1～ N6 @までのマスを準備する．

（2）1を取り除く．

（3）1の次に一番小さな数を探し，○印をつける．

☆ 2 正式な合意は書類処理の関係上，それから数カ月後になった．
☆ 3 ANRの出資による事業で，数体篩法による整数の素因数分解研究
と実装を目的とする．

☆ 4 Nの平方根を超えない最大の整数を表す．
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これは 2である．

（4）マスの 2より大きな数に対して，すべての 2の

倍数に×印をつける．

（5）（3）に戻り，同様に繰り返す．つまり，次の繰

返しでは，マス中のいかなる印もついていない

数の最小のものは 3であるので，3に○印をつけ，

3より大きなすべての 3の倍数に×印をつける．

同様に 5,7,11,...と繰り返してゆく．
といった，作業を Nまでの素数まで繰り返せば

Nまでのすべての素数が得られる．素数定理によ

り x以下の素数の数はおよそ x/logxであることが

知られているので，試行除算法による素因数分解は，

最悪の場合，およそ 2 N /logN回の除算が必要

となる．つまり Nがたとえ 40桁程度しかなくても，

その辺のパソコンでは，たちうちできないことに

なる．

　逆にかけた結果 40桁になる 20桁同士の乗算は

どうだろう．これは非常に容易な問題である．実際，

ちょっと根気のある読者であれば，コンピュータに

頼らずとも筆算で 1時間もかからずにできるのでは

ないだろうか．

　面白いことに素数判定は非常に易しい問題である

ことが知られている☆ 5．今回の記録となったのと同

程度の大きさの整数が素数であることを示すにはそ

の辺のパソコンで数秒もあれば十分である．

　今日では，素因数分解問題については試行除算法

よりかなり効率のよい方法が知られてはいるが，そ

れでもまだ乗算，または素数判定よりははるかに時

間がかかる方法しか知られていない．ただし，素因

数分解問題の中には非常に簡単な問題があることに

注意しよう．たとえば，与えられた整数が素数であ

れば，素因数分解は素数判定 1回だけで済む．また，

いくつかの小さな素数と 1つの大きな素数の積と

なる場合は，小さな素数を試し割りで検出したあと，

残りの整数を素数判定すれば素因数分解が終了する

ので易しい問題である．そのほか，既知の素因数分

解法に対しては，上記 TDの場合にいくつかの小さ
☆ 5 有効な合成数判定法としてMiller-Rabin法，素数判定法としては
多項式時間ではないが実用的な APRT-CL法や，漸近的には高速な
AKS法が知られている．

な素数と 1つの大きな素数の積となる合成数に対し

ては効果的であったように，得意となる型がある場

合がある．以下では一般の場合の素因数分解問題と

は，そのような場合を除いたものを指す．今回の分

解対象となった RSA-768もそのような一般の場合

の合成数である．

　さまざまな素因数分解法やその周辺アルゴリズム

については文献 2）が詳しいので参照されたい．

❑❑ 公開鍵暗号と素因数分解
　皆さんはWebブラウザの南京錠マークを見たこ

とがあるのではないだろうか．これは TLS（もしく

は SSL）と呼ばれる暗号通信が行われていることを

表しており，（正しく使われている限りは）安全な通

信が行われていることを示している．ここで活躍す

るのが公開鍵暗号である．今日の暗号技術では第二

次世界対戦中までに使われた暗号のように，方式そ

のものを非公開にする必要はなく，「鍵」と呼ばれる，

暗号方式の記述に比べれば相当短い情報だけを秘密

にすれば安全性が保たれるように設計されている．

しかし，その方法でも通信相手と秘密を保ったまま

どのように鍵を共有すればよいかが問題であった．

この問題を解決したのが公開鍵暗号である．公開鍵

暗号では，暗号化用の鍵と復号用の鍵を別々に準備

し，復号用の鍵は従来通り秘密に保つ必要があるが，

なんと，驚くべきことに暗号化用の鍵は一般に公開

してしまっても安全性が保たれるというように設計

されている．この暗号化用の鍵を公開鍵，復号用の

鍵を秘密鍵と呼ぶ．公開鍵暗号を用いて暗号通信を

行う場合は，公開鍵と秘密鍵を生成した後，秘密鍵

はそのまま秘密に保持し，公開鍵を相手方にそのま

ま送ればよい．このとき，盗聴されても秘密鍵に関

する情報は洩れないように設計されているので，安

全である．このように，公開鍵暗号は従来型の暗号

に比べ，処理速度は遅いものの使い勝手が非常によ

く，今日の安全な通信を実現する上でなければなら

ない方法である．その，公開鍵暗号の事実上の標

準として RSAという方法がある．RSA暗号の安全

性は素因数分解問題の困難性と関係しており，実際，
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RSAで利用される合成数が分解されると RSAが解

読されてしまうことが知られている．現在，RSA

暗号の安全性評価に素因数分解記録の進展は欠くこ

とができないものとなっている．

数体篩法

　この章では数体篩法の概要について説明する．数

体篩法 (NFS；numberfieldsieve)とは素因数分解法

の 1つであり，一般の場合の素因数分解について，

既知の方法☆ 6では，漸近的に最も高速な方法であ

る．実際，表 -1の分解はすべて数体篩法により作

られた記録である．数体篩法の計算量は準指数を

表す LN[s, c](5exp((c1o(1))(logN)s(loglogN)12s))

という関数を用いて評価される．ここで LN[s, c]

は，s50とおくと Nの長さに関する多項式になり，

s51とおくと指数関数となることから，0,s,1と

することにより多項式と指数関数を結ぶ準指数と

なる．この関数を用い TDの最悪計算量を書き表す

と LN[1,1/2]となり，数体篩法はいくつかの妥当と

考えられている仮定のもと，平均計算量の上限が

LN[1/3,(64/9)
1/3]と評価される☆ 7．ここで o(1)は

N→1のとき 0に収束する関数である．具体的に

与えられた Nについて，この o(1)がどのような大

きさとなるのかはよく分かっておらず，具体的な計

算機実験の積み重ねにより評価されてきている．参

考までに図 -1に o(1)50とおいた場合の LN[1,1/2]

と LN[1/3,(64/9)
1/3]のグラフを示す．このグラフ

は両対数グラフであり，横軸を N，縦軸を LNとし

ている．このグラフから準指数関数は指数関数に比

べてきわめてゆっくりと増加することが読みとれる

だろう．なお，実際の素因数分解の計算量は先に述

べたように o(1)の挙動によることから，その値に

より相当大きく変化するので，このグラフから未分

解の大きな具体的な大きさの合成数に対する素因数

分解の計算量を推測してはならないことに注意され

☆ 6 量子コンピュータが利用可能な場合はさらに高速な方法がある．
☆ 7 LN[s,c]の cの部分が (64/9)1/3より若干小さな改良法も知られてい

るが現在の世界記録が達成されている辺りの Nについては，この改
良法の方が遅いと考えられている．

たい．

　いくつかの素因数分解法と同様，数体篩法は

x2;y2(modN)となる非自明な x,yの組を求めるこ

とにより素因数分解が行われる☆ 8．そのような xが

求まると最大公約数 gcd(x ± y,N)を計算すること

により Nの因子が求まる．このような x,yの組は

どのようにしたら求まるのであろうか．たとえば

Dixonのランダム平方法では次のように行われる．

（1）xをランダムに発生させ，rx←x2modNを計

算する．

（2）rxをある閾値 B以下で試し割りをし素因数分解

する．

（3）rxが完全に素因数分解されれば，それを記録．

（4）必要数が集まるまで上記を繰り返す．

　ここで十分に rxが集まると，そのいくつかをか

け合わせることにより平方数となる．具体的な計算

手順としては，pを素数として rx5 pep B<
p% と

書かれているので，rxの積は指数法則により実質

的に素数 pのベキである epの和の計算になること

を利用し，指数が偶数となる組合せを見つければ

よい．これは指数 epを並べたベクトルが定義する

GF(2)☆9上の連立方程式の非自明解を求めることに

対応する．数体篩法は上記方法の考えを引き継ぎ，

もう少し効率的に行われる．詳細については文献 4）

☆ 8 a;b(modN)とは a2bが Nで割り切れることを示す．整数を足し
たものや，かけたものの余りは，余りを足したものや，かけたも
のに一致することが知られており等号「5」と同様の感覚で合同記号
「;」が用いられる．

☆ 9 GF(2)とは {0,1}のみからなる体．整数とほぼ同様に四則演算が定
義できる．ただし，11150である．
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を参照されたい．その，数体篩法はいくつかの大き

なステップにより構成されている．以下にそれぞれ

のステップの概要を示す．

❑❑ 多項式選択
　f0(M); f1(M);0(modN)となる互いに素な整数

係数既約多項式 f0(X), f1(X)と整数 Mを探す．最

適な多項式の次数の合計は Nの大きさにより決ま

り，現在の世界記録程度の Nの場合は 7程度である．

ここで選ばれた多項式により，後続のステップの計

算量が大きく左右されるが，どの程度の時間をかけ

て多項式選択すればよいか，どの程度の品質の多項

式を探し出せばよいかについては，残念ながら経験

と勘に頼るしかないのが現状である．

❑❑ 篩
　いわゆる Eratosthenesの篩と類似の処理を行う．

fi(X)により計算される，Nより小さく，しかしそ

こそこ大きな数に対して，小さな素数のみで割り切

れる数を多数探す．この数は f0(X)と f1(X)の関係

を表すことから「関係式 (relation)」と呼ばれ，この

ステップを「関係式収集ステップ」と呼ぶこともある．

　このステップは数体篩法の計算量評価で支配項と

なり，実際に計算機実験を行っても最も計算量を要

してきた．ただし，計算を多数の独立な計算に分割

できることから，コンピュータの台数さえ確保でき

れば，比較的容易に計算可能である．

❑❑ 線形代数
　理論的には，篩出力で得られた多数の関係式か

ら GF(2)上の巨大な行列を作り，その行列で定め

られる連立方程式の非自明解をいくつか求めるステ

ップである．計算機実験的には，巨大な行列をある

程度小さな行列に変換し，それが定める連立方程式

の非自明解を求めるという，2つのステップにより

構成されることが多い．前者はフィルタリングと呼

ばれ，篩出力の多数のデータを処理することが主目

的である．後者を行列処理と呼び，純粋に行列を解

くことが目的となる．ここで生成される行列は疎行

列であるので，Gaussの消去法のような一般的な行

列解法ではなく，共役勾配法のような行列の次元

nに対して O(n2)で計算できる反復法が用いられ

る．フィルタリングでは経験上，行列を疎に保った

まま 1/10から 1/100程度に小さくできるので，後

続の計算が 100倍から 10000倍速くなることになり，

計算機実験では必須の技術である．

　線形代数ステップは，篩ステップと同様，計算量

評価で支配項となるが，これまでの計算機実験では

篩ステップより，同程度以下の計算量となっている．

ただし，現在のところ，有効な並列計算法は知られ

ておらず，分割した問題を担当するそれぞれの計算

ノード間の密結合が必要であることから，1カ所に

ある程度以上の計算能力を集めなければならない．

また，密結合が必要なことから分かるように 1計算

ノードの故障は全体の計算を止めてしまうことにな

るので，将来の記録更新のためには，計算機運用の

面を忘れることはできない．ただし，行列処理は分

散計算困難ではあるが，不可能というわけではない．

blockWiedemann法を用い，4～ 8クラスタ程度へ

の分割は可能である．篩処理のようにさらに大規模

な分散計算を可能とするためには，さらなる研究が

必要である．

❑❑ 平方根
　線形代数ステップから出力された非自明解により

定められる代数的数の平方根を計算する☆ 10．ここ

までのステップは，ほとんど数論の知識がなくても

理解し，プログラムを作成可能であるが，このステ

ップだけは避けることができない．計算量はほとん

ど要しない．また，計算された平方根をもとに，最

大公約数計算をすることにより，因子が求まる．

計算機運用

　この章では RSA-768分解で行った計算機運用に

ついて実際に行ったこと，起きたことを紹介する．

☆ 10今回の場合，代数的数とは fi(X)の C上の根の冪乗（べきじょう）の
有理数による線形結合である．
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❑❑ 篩処理
　篩処理の分散計算については，Lenstraらにより

すでに 1989年には「FactoringbyElectronicMail」と

いう論文 5）が発表されるなど，20年以上昔から疎

結合ネットワークによる分散計算が行われてきた．

今回も，参加組織間で提供可能計算資源を申告し，

担当篩範囲を電子メールで申告しながら計算を進

めた．

　篩処理を行った結果の関係式については，EPFL

で一括して収集したが，万が一のディスク破損等を

考え，コピーを参加組織でも持つようにした．デ

ータの送付には Internetを通じ scpなどを利用した．

NTT側は Bフレッツを利用したが，のぼり回線を

継続して利用するので，ISPの 1日の利用量の制限

にかからないよう帯域制限をかけて転送した．逆に

下りについては EPFLの学内の利用制限を越えない

よう，こちらも帯域制限を行いながらダウンロード

した．最終的にダウンロードした関係式ファイルは

gzip圧縮で 5TB程度であった．

　このようなやりかたで，電子メールも頻繁なとき

でも 1日に 1～ 2往復，そうでないときは 1カ月

以上も音信不通というようなやりかたでも十分に機

能し，複数組織間で篩領域が重なるといったような

無駄が出ることもなく無事終了した．

　なお，一度 EPFLの RAIDディスクが故障し，一

部，復旧できないデータが出たが，これも無事，別

組織のコピーから復旧でき，若干の人的時間の損失

で済んだ．

❑❑ 行列処理
　今回の分解では，M1039分解のときに 4並列に

分解して実行してきたのと同様，8つの計算に分

け，それぞれを密結合された PCクラスタで計算し

た．ただし，分けられた計算は完全に独立とはいか

ず，計算およそ半ばで，いったん，途中計算結果

を 1カ所に集め，そう長くはないが非常にメモリ

を必要とする計算を行い，また，その結果を分配

し，また，最後に 1カ所に結果を集める必要があっ

た．今回は，1カ所に集めなければならない計算を

EPFLで行い，その他の計算を EPFL，INRIA，NTT

で行った．図 -2に NTTで利用したクラスタを示す．

8つに分けた計算は，どれもほぼ同じ計算量となる

が，今回，かけた計算量がある程度はばらついたと

しても，その結果が無駄にならずに使える手法を新

たに利用した．とはいえ，計算能力の差があるので，

必要に応じ，他所の計算を他に移行するといったこ

とも行った．そのためには数 GBある中間計算結果

を送る必要があるので，半日から 1日程度の転送

時間を要した．図 -3に実際に利用した計算内容の

割当表を示す．ここで，色の濃い方から順に EPFL,

INRIA,NTTの担当計算を表す．

　INRIAでは grid5000という相当大きなクラスタ

群を利用可能であったが，多数の独立した，さらに

細切れの時間のみ利用可能という状況だったので，

適切な時間で中間計算結果を生成し，また，その中

間計算結果を利用して別のクラスタで計算すること

を再開するということを繰り返し実行した．支援ス

クリプトが作成されていたとはいえ，ローカルディ

スクがあまり使えないなどの制約が多い中，INRIA

チームの貢献は派手ではないが大きな力となった．

❑❑ 故障
　篩処理については，全体の集計サーバ，また問題

の分配サーバはともかく，各計算ノードについては，

まったく独立に動作するので特に問題はない．また，

各計算ノードから上がってきた関係式ファイルの整

合性は容易に検査可能なので，計算ミスがあった

図 -2　NTT 設置クラスタ
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としても容易に排除できる．今回，NTTでは半数

近くの計算ノードでメモリ故障☆ 11にみまわれたが，

単にその計算ノードを修理し，計算再開するだけで

特に問題はなかった．

　行列計算については，計算に参加している 1ノ

ードが停止するだけで，そのクラスタの全体計算が

停止してしまうので，問題はやっかいである．今

回 NTTで出会った障害はメモリとマザーボードの

交換といった軽微な修理であり，幸いにして数回の

対応ですんだ．また，交換まで計算できないのはも

ったいないので，計算 110ノード以外に 3台あっ

た予備を VLANで交換ノードと論理ネットワーク

的にも，また物理ネットワーク的にもほぼ同じ位置

に配置し，計算を続行した．この 3ノードは物理的

接続変更をしない場合には全体の 90%程度の計算

ノードにしか置き換えられなかったが，幸いにして，

置き換え可能な計算ノードしか故障しなかった．

　すでに故障に関する問題については，これまでの

世界記録にかかわるような大きな計算を行ったとき

に多数経験しているので，ノウハウの蓄積があり，

今回の計算では大きな問題はなかった．これまでの

大規模な素因数分解では，メモリ，ハードディスク，

グラフィクスカード，マザーボード，イーサネット

スイッチ，電源，CPU，というありとあらゆるもの

が壊れた経験があり，中でも 1カ月に一度くらいの

☆ 11さすがに半数近くの計算ノードでの故障はおかしいということで購
入元に調査を求めたところ，納入したクラスタ 113台のうち，およ
そ半数のノードで使われていたメモリがロット不良の可能性がある
とのことで，対象ノードのメモリを全交換していただいた．ただし，
他の顧客で同じような症状を示していたサーバはないとのこと．篩
計算はメモリを酷使するので，購入後約 2年という短い期間で問題
が顕在化したものと思われる．

頻度でおかしな結果を返すメモリと CPUには泣か

されてきているので，検算も適切なタイミングで行

っている．対処法としては，軒並であるが，篩計算

については生成された多数の関係式ファイルのバッ

クアップを作成し，行列計算では，適切な時間ごと

に計算再開できるよう中間計算結果ファイルを作成，

また，検算を行った．

結果の詳細

　この章では，計算結果，および計算量について簡

単に説明する．

　今回のおよそ 3年に渡る計算の結果，

1230186684530117755130494958384962720772

8535695953347921973224521517264005072636

5751874520219978646938995647494277406384

5925192557326303453731548268507917026122

1429134616704292143116022212404792747377

94080665351419597459856902143413

　5

3347807169895689878604416984821269081770

4794983713768568912431388982883793878002

287614711652531743087737814467999489

　3

3674604366679959042824463379962795263227

9158164343087642676032283815739666511279

233373417143396810270092798736308917

と分解された．

　要した計算量は，およそ 1700core・年であった．

表 -2に処理ごとの内訳を示す．ここでの計算量見

図 -3　計算割当表
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積りは多数の計算機を利用したことからかなり大雑

把であるが，1coreはおよそ Opteron2.2GHzもしく

は Core22.66GHzである．期間については，途中に

計算停止期間もあり，また，途中での利用計算機台

数の増減，最終的には使わなかった計算も含むこと

に注意されたい．

　多項式選択は，2005年夏に Bonn大でおよそ

20core・年で見つかったものを利用した．その後，

2007年初頭に EPFLでさらに 20core・年をかけた

が以前に見つけたものより，明らかによいものは見

つけられなかった．

　篩処理は 2007年夏に開始し，2009年春に終了

した．計算の多くは最後の半年に行われた．関係

式は当初予定していた 603 109個を若干超える

64334489730個集められた．後続のフィルタリング

の結果，実はこの半数程度の関係式で数学的には線

形代数処理が実行可能なことが判明している．ただ

し，その場合に，より線形代数処理が重くなるため，

我々の準備できた計算資源で計算可能だったかどう

かは不明である．

　フィルタリングは 10TBのハードディスクを用

い，8コアの計算機で行われた．この処理では，壊

れたファイルの除去，誤った計算結果の除去，利用

した篩処理のアルゴリズム上避けられない重複した

関係式の除去，なども並行して行った．行数（列数）

と非ゼロ要素数が異なるいくつかの行列を生成し，

EPFLおよび NTTで利用可能な計算機に対して最も

適した行列を選んだ．

　線形代数では非ゼロ要素数が 27797115920であ

る 1927965503192795550 の GF(2) 上の行列で

定義される連立方程式の非自明解を求めた．アル

ゴリズムとしては block長が 83 64となる block

Wiedemann法を用いた．前半のスカラ積計算では

最大 8並列の計算を行った．途中の Berlekamp-

Masseyステップでは，1TB程度のメモリを要する

計算が必要となり，ハードディスクへのスワップも

利用した．最後の多項式評価計算では，最初のスカ

ラ積計算で保存していた途中計算結果を利用し，可

能な限り並列に計算した．

　最後の平方根ステップでは，多項式の判別式の因

子に関係するバグがあり，その修正に数日かかった

ものの，それ以外の問題はなく，無事，因子を発見

できた．

所感

　この章では，結果の意義，および 1024ビット素

因数分解について簡単にふれる．

　今回の RSA-768の分解は，RSA-512の分解，

kilo-bitSNFSに引き続く，素因数分解計算の一里塚

である．計算時間には 3年程度と長い時間をかけた

ものの，これまでに培ってきたノウハウのあるメン

バでの作業であり，大きな困難もなく分解に至った．

今回の結果の技術詳細は論文 3）を参照されたい．

　ここで話を終わりたいところだが，1024ビット

素因数分解についての話題を避けるわけにはいかな

いだろう．現在，RSA暗号の利用で最も利用され

ているのが 1024ビット合成数の素因数分解の困難

性に安全性が基づくものである．現在，TLS（もし

くは SSL）サイトの 80%以上で利用されているよう

である．つまり，1024ビット合成数の計算困難性

の評価は，現在利用されている RSA暗号の利用に

ついて最も重要な課題である．すでに，CRYPTREC

Report2006などで示唆されているように，現在で

はスーパーコンピュータを利用すれば 1024ビット

素因数分解は可能な領域に入っていると考えられて

いる．

　一般の RSA暗号利用者が何をすべきかについて

は，その人の価値判断に委ねたい．以下には，その

判断に必要な情報を可能な範囲で書きたいと思う．

•ある合成数が分解されたからといって，利用して

処理 core・年 期間

多項式選択 40 2005年夏・2007年初頭

篩 1500 2007年 8月～ 2009年 4月

フィルタリング 0.7 2009年 2月～ 2009年 8月

線形代数 155 2009年 8月～ 2009年 12月

平方根 0.003 2009年 12月

表 -2　計算量内訳
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いる秘密鍵が知られてしまったというわけでは

ない．

•現在世界最高速のスーパーコンピュータを 1年程

度利用できれば素因数分解可能と考えられる．

•o(1)項を無視した素因数分解計算量の評価式を

用いた荒い評価では，RSA-768分解の 800～

1200倍程度の計算量を要する．

• RSA-768分解に用いた技術から，若干の数体篩

法の改良がある．

• Brentの具体的に素因数分解された記録の推移の

予測曲線 1）に従えば 5～ 10年程度で具体的な分

解記録が出る．

また，暗号化対象の情報は具体的な価値を持ってい

ることも想定される．その価値を減じさせる要因は，

利用した公開鍵に用いられる合成数の素因数分解だ

けに限らないかもしれないことにも注意をしたい．

上記のように安全性は安全・危険と 0,1で判断で

きるものではなく，事情により異なる．個人的意見

としては，新規の 1024ビット利用はやめ，近い将

来の分解報告が来ても慌てず，それに耐えられるよ

う準備をしてほしい．
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