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次世代のネットワークのプラットフォーム
技術の1つとして，Stanford 大学およ
び他の日米欧の大学・企業のコミュニティ
からOpenFlow 技術が提唱され，徐々
に研究利用が拡大しつつある．本技術は
ネットワークノードを動的に外部制御する
ための制御インタフェースであり，サーバ
とネットワークの運用統合や融合ソリュー
ションを実現する主要技術の1つである．
本インタフェースを介して，ICTサービス
側，アプリケーション側がネットワークを
自由にコントロールすることができるよう
になる．本稿では特にOpenFlow 技術
の概要と，データセンタネットワークへの
適用例について紹介する．

新しいネットワーク基盤研究の進展

　インターネットが登場し商用解放されて以来，イ

ンターネットは ICTシステムの基盤へと目覚まし

い発展を遂げた．当初想定されていたようなコンピ

ュータ間の通信（Webサービス等）として用いられ

るだけでなく，音声通信や映像配信などにも用いら

れ，さまざまな技術がインターネット技術上に実現

されている．たとえば，品質制御，モビリティ技術，

セキュリティ技術，トレーサビリティ技術などがあ

る．一方，技術発展の常として，レイヤ構造の複雑

化，システムの構造・維持・管理のコストの増加，

ネットワークへの新機能・新サービスの追加が困難

性等の課題に対する指摘も生まれている 1）．

　このような現状の課題の改善と，さらなるイノベ

ーションの活性化を狙って，米国のNSF FINDや

GENIでの議論，欧州 FP7での議論，日本での新世

代ネットワークの議論や仮想化ノードの取り組みが

活発化してきた 1）～ 4）．また，そこで生まれる新し

い技術を大規模に実証するための環境としての大規

模テストベッドが構築・運用され始めている 4）．

　このような新しいネットワーク研究の 1つと

して，本稿では OpenFlow技術 5），☆ 1を紹介する．

OpenFlowは，スイッチやルータなどのネットワー

クノードのデータプレーンとコントロールプレーン

を分離したアーキテクチャである．従来のルータや

スイッチにおいて，データプレーンは通信パケット
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☆ 1 OpenFlow Switch Consortium, 米国 Stanford大学が中心となり設立し
たコンソーシアム．OpenFlowに使われる APIなどのインタフェー
スを規格化，http://www.openflowswitch.org/
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図 -1　フローの定義

成されている．

　従来のルータ／スイッチは，前述したデータプ

レーン，コントロールプレーンが垂直統合的に一

体化したアーキテクチャを構成している．垂直統

合である以上，ベンダ独自のシステム構成となる．

OpenFlow技術は，これまでのルータ／スイッチの

ような垂直統合化されたデータプレーン，コントロ

ールプレーンを分離し，ネットワーク機能に対する

プログラマビリティを向上させる技術で，通信を

“フロー”として識別し，フロー単位で通信経路を制

御する新しいアーキテクチャである．詳細な規格は

OpenFlowスイッチコンソーシアム 5）において策定

が進められている．

　図 -1はフローの概念をパケットヘッダを元に説明

した図である．パケットヘッダは図 -1に示すように，

レイヤ 2の情報，レイヤ 3の情報，レイヤ 4の情報

等を有しており，その任意の組合せをフローと定義

することにより，MACスイッチ転送，IPスイッチ

転送，あるサブネットからサブネットへの集約され

たフロー，あるソースから発生するすべてのトラフ

ィックフロー等，あらゆるトラフィックの流れを概

念的に“フロー”として定義することが可能になる．

　従来のルータ，スイッチは，固定的にレイヤ 2，

レイヤ 3に該当するパケットヘッダのアドレス情報

や，VLANタグ等の情報に基づいて転送先を決めて

が転送される処理系であり，大容量処理，高速処理

が要求されるため，主にハードウェア技術にて実装

される場合が多い．一方コントロールプレーンは，

適正な通信経路データベースを分散処理的に構築す

るといった高度な制御機能に該当し，ネットワーク

ノード内のプロセッサとソフトウェア処理により実

装されている．

　OpenFlow技術では，ネットワークノードは従来

のコントロールプレーンを持たず，分離されたコン

トローラがネットワークノードを制御する．また，

コントローラはノードに対して“フロー”を単位とし

て制御を指示し，任意の粒度・任意のレイヤでフロ

ーを扱えることから，ネットワークノードの挙動を

柔軟かつ自由にプログラムできるという特徴がある．

OpenFlowにおけるフローの概念

　現在のインターネットは，端末とホスト間の

End-to-End通信プロトコルである TCP/IPプロトコ

ルを基本に設計されている．また，その端末とホス

ト間の IPトラフィックを転送するルータやスイッ

チは，RIP/OSPF/BGP等のダイナミックルーティン

グプロトコルによりノード間でトポロジ情報や経路

情報をやりとりし，パケットの転送経路を判断して

転送を行う自律・分散制御アーキテクチャにより構

Copyright (c) NEC Corporation 2009. All rights reserved.  

【従来のスイッチング／ルーティング方式】
L2／L3のレイヤの宛先アドレスに従ってスイッチング／ルーティング

【フロースイッチング】 “フロー”
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“フロー”=L1（物理ポート等），L2（MAC），L3（IP），L4（ポート番号）の各レイヤの任意のア
ドレス／識別子の組合せで，特定の通信トラフィックを識別し，そのトラフィックの取り扱
いポリシーに従い最適な経路を選択し，スイッチング／ルーティングを行う．
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を記述したフローテーブルに従ってパケット転送を

行うスイッチノード（OpenFlow Switch）と，経路計

算やノード制御機能をつかさどり，スイッチに対し

上記フローテーブルの設定やノード制御を行う経路

制御部（OpenFlow Controller）の 2つの基本コンポー

ネントに分離し実現する．

　図 -2が OpenFlow Switchの基本モデルである．

OpenFlow Switchは，パケット転送を高速に行うハ

ードウェア部分と，外部のコントローラと経路情報

通知等の通信を行うソフトウェア部分から構成され

る．ハードウェア部分は，パケットを高速に転送す

るために必要とされるパケットスイッチファブリ

ックとフローテーブルを有している．また図 -2に

示すように，OpenFlow Switchの外部に OpenFlow 

Controllerがあり，ルーティング等は Controllerで

判断され，OpenFlow Switchには，スイッチ転送に

必要な情報のみがOpenFlow Protocolを介して設定

される．また OpenFlowネットワークでは，経路

制御情報を管理するサーバ（OpenFlow Controller）

と，パケットを転送するスイッチノード（OpenFlow 

Switch）は独立して動作し，Controllerは，ネットワ

ーク全体のトラフィック転送経路をきめ細やかに制

御することが可能になる．なお図 -2では Switch 1

いるが，OpenFlowではレイヤ 1（物理ポート，波

長等），レイヤ 2，レイヤ 3，レイヤ 4等の任意の

自由な組合せをフローと定義し，フローにより通信

トラフィックを識別し，そのトラフィックの取り扱

いポリシーに従い最適な経路設定や転送処理を行う．

これにより，ある状況では IPスイッチングを行い，

ある状況ではMACスイッチングを行い，また別の

状況ではセキュリティフィルタリングを行うといっ

た，システム全体の要件に合わせた柔軟な運用が可

能になる．

　ネットワークをこのような“フロー”として捉え，

またそのフローの操作をOpenな APIとして定義し，

自由なコントロールを許可している点が従来の通信

規定の考え方と大きく異なる．また既存のパケット

スイッチも ACL等のセキュリティの目的でフロース

イッチの仕組みの一部を有しているので，OpenFlow

は，既存のパケットスイッチのアーキテクチャをう

まく利用しつつ発展させることが可能である．

OpenFlow Switchと
OpenFlow Controller
　実際のスイッチにフロー技術を適用する場合は，

通信フロー単位にパケットの転送経路や転送方法等
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台に Controller 1台の構成であるが，実際には 1台

の Controllerが複数の Switchを制御する構成になる．

　図 -3に，OpenFlowの動作概要を示す．OpenFlow 

Switchはパケットを受信すると転送先経路を調べる

ために内部に記録されたフローテーブルを検索し，

合致したフローテーブルが見つかれば，そのルール

に従ってパケットを転送する．フローテーブルが

ない場合は，OpenFlow Controllerに新たに経路を問

い合わせ，OpenFlow Controllerからの回答に従いフ

ローテーブルを設定しパケットの転送を行う．また，

OpenFlow Controllerは上位の外部アプリケーション

と連携し，OpenFlow Switchのフローテーブルを変

更することにより，トラフィックの経路を自由に変

更できるようになる．

　OpenFlow Controllerと OpenFlow Switch間の制

御チャネルのトラフィックに着目すると，新しく

トラフィックが発生したときのみ問合せが発生し，

OpenFlow Switch側にフローに関する知識が蓄積す

るにつれて，問合せの頻度も少なくなる．したが

って，比較的少ない OpenFlow Controllerで，ある

程度大きなネットワークの制御が可能であること

は，GENIや Campusネットワーク等の実際のネッ

トワークの運用実績からも報告されている．また

OpenFlow Controller自体のロバスト性や性能スケ

ールアウトに関しても，新しいネットワーク研究と

図 -3　OpenFlow の動作概要
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図 -4　OpenFlow FlowVisor による多元的なネットワーク利用

コンピューティング技術の組合せによる検討が進ん

でいる．

　OpenFlowの定義する APIは，図 -3の OpenFlow 

ControllerとOpenFlow Switch間のインタフェースで，

OpenFlow Controller側のコントローラソフトウェア

の作りには一切関与しない．つまり，ネットワーク

プロバイダは自由に自分のネットワーク制御に最適

なソフトウェアを構築することが可能になる．

多元的なネットワーク利用

　OpenFlow技術は自由な研究プラットフォームの

構築を目的として検討されてきた経緯もあり，共通

のネットワークを仮想的に多元的に利用する場合の

仕組みを有している．

　図 -4に示すように，サービスプロパイダ A, B, C

がそれぞれ異なる OpenFlow Controllerを有しネッ

トワークインフラを共用する．さらには，サービス

D，E等のサービス単位に OpenFlow Controllerを

定義して，ネットワークインフラを共用するケース

も考えられる．このような利用を実現するために，

OpenFlowではOpenFlow FlowVisor & Policy Control

という機能を中継者として定義する案が考えられて

いる．OpenFlow FlowVisor & Policy Controlは，語

義の通り，ある運用ポリシーのもとに，フローで
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定義されるネットワークリソース全体を監督する

役目を実行する．この監督下において，各プロパ

イダ，各サービスの自由なOpenFlow Controllerの

実装を許容する．OpenFlowコンソーシアムにお

いて，OSS（Open Source Software）版のOpenFlow 

FlowVisorが公開されている．

　また OpenFlow FlowVisor & Policy Controlは機

能であり，実際の実装構成を特定するものではな

い．図 -4は OpenFlow FlowVisor & Policy Control 

の実装例であり，OpenFlow Controllerを多段と

し，1段目はOpenFlow FlowVisor を実行し，2段目

の OpenFlow Controllerが各プロバイダおよび各機

能単位のフロー管理／設定を行う．Policy Control

機能に関しては，OpenFlow ControllerとOpenFlow 

Switchで機能分担を行う．

データセンタネットワークへの
OpenFlow技術適用
　現在のデータセンタでは，帯域制御装置やファイ

アウォール（FW），ロードバランサ（LB）を L2スイ

ッチ等で多段に接続した複雑な構成により，サービ

スを提供している．新たなサーバやユーザの追加の

際には，各機器に個別に設定変更が必要となり，サ

ーバの稼働効率／省電力化等を実施するために仮想

サーバ（VM）を動的に移動する必要がある．マルチ

テナント環境の状況になると，さらに運用管理が煩

雑になり，各テナントにあわせたサービスプロビジ

ョニングの提供が困難になる．図 -5は，現状のデ

ータセンタネットワークのモデルと課題を記載した

図である．

　また図 -6に示すように，プロセッサのマルチ

コア／メニイコアへの進化に伴い，複数の VM 

（Virtual Machine）が 1台のサーバ上で動作するよ

うになった．これに伴い，サーバ内において VM

間のスイッチ処理を行う仮想スイッチ（vSwitch: 

Virtual Switch）が必要となる．

　さらに負荷調整や省電力化等のシステム全体の

最適化に合わせて，VM自身が異なるサーバに動

的に移動する運用も増えつつある．仮想スイッチ

（vSwitch）と VM移動の運用導入が行われると，外

部のネットワーク機器だけを管理しても，ネットワ

ークトポロジの全体を把握することは困難であり，

図 -7に示すように，従来は独立に行われていたサ

ーバ側の管理とネットワーク機器の管理を，連携さ

せる必要がある．

　OpenFlow技術は，上記のように複雑化した現在

のデータセンタネットワークの諸課題の解決にも有

効である．以下に，OpenFlow技術を利用すること

によりどのようなメリットがあるかを説明する．

図 -5　複雑なデータセンタのネットワーク構造
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図 -6　vSwitch 技術の台頭と IT ／ネットワーク領域の変化
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1）データセンタの見える化，運用性の向上
　OpenFlow技術を使うことにより，IT側もしくは

アプリケーション側がOpenFlowコントローラを介

して，自分の利用するネットワークの経路やパス

をすべて制御することができる．さらにOpenFlow

コントローラとサーバ管理（VM）を連携させるこ

とにより，アプリケーション，サーバ，VM，ネ

ットワーク経路の全体の相関を可視化することが

可能になる．

　これにより，データセンタを構成するサーバやネ

ットワーク資源の見える化が進み，システム全体の

稼働率が向上する．これまで手間がかかっていた顧

客ごとに行う VLANなどの設定がきめ細かく容易

にできるようになる．また，各トラフィック種別や

通信サービス種別に応じ，ユーザ単位，アプリケー

ション単位といった最適なトラフィック転送制御や

監視制御が可能になる．

　図 -8は，NECの開発した ProgrammableFlowソ

リューションにおける，データセンタ可視化シス

テムの Viewerである．ProgrammableFlowは，既存

のネットワーク機能に加えて，OpenFlow機能を利

用することができる．OpenFlow機能の利用により，

システム全体の可視化が可能である．

2）ダイナミックリソース運用管理機能
　現在のデータセンタのネットワークは，帯域制

御装置やファイアウォール（FW），ロードバランサ

ー（LB）を L2スイッチ等で多段に接続した複雑な

構成になっており，新たにサーバやユーザの追加を

行う際には，各機器に個別に設定変更，ネットワー

ク構成の見直しを行う必要があり，運用管理が非常

に複雑になっている．一方，OpenFlow技術を用い

ることにより，ネットワークの仮想化が容易にな

り，図 -9に示すようにシンプルなデータセンタ構

成が可能になる．図 -9は，OpenFlow技術のネット

ワークプールと，ユーザアプリケーションソフトウ

ェアやファイアウォール等のネットワークアプライ

アンスソフトウェアを搭載するサーバプールから構

成されている．アプリケーションサーバとアプリケ

ーションソフトウェアの対応，ユーザおよびサーバ

間の通信トラフィックの転送パス制御を OpenFlow 

Controllerから一括制御することができる．これに

より，常にデータセンタ全体の負荷変動に合わせた，

最適なリソース割り当てを動的に実現することがで

きる．

System Admin
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図 -7　サーバ管理とネットワーク管理の統合
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解 説　OpenFlow技術の概要

今後の展開

　次世代のネットワークのプラットフォーム技術

の 1つとして，北米を中心に日米欧の大学・企業

を含むコミュニティからOpenFlow技術が提唱され，

徐々に研究利用が拡大しつつある．本技術はスイッ

チ等のネットワークノードを動的に外部から制御す

るための制御インタフェースであり，ICTサービス

側，アプリケーション側がネットワークを自由にコ

ントロールすることができるようになる．

　また，OpenFlow技術は，ネットワークの Open

化を促す技術として見なすこともできる．したがっ

てOpenFlow技術の真価を発揮させるためには，本

技術の利用コミュニティを広げ，本技術をどのよう

に利活用するか，本技術を用いて多様なネットワー

クアプリケーション，グリッドアプリケーションを

どのように創出できるかが，重要になる．

　今後の ITとネットワークの運用統合や技術マイ

グレーションを想定すると，ネットワーク研究から

生まれたOpenFlow技術は，クラウドコンピューテ

ィング向けインフラストラクチャ技術として発展す

ることができるとも考えられ，今後の技術発展が期

待されている．
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図 -9　OpenFlow 技術利用による次世代データセンタ構成
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図 -8　IT ／ネットワーク全体の可視化


