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ソフトウェア信頼性評価のための
テスト環境関数に基づいたチェンジポイントモデル
に関する一考察

井 上 真 二†1 山 田 茂†1

ソフトウェア開発工程のテスト工程では，期間中におけるフォールトターゲットの
変更等に起因しながらソフトウェア故障発生現象の確率的性質が著しく変化する現象
が観測される．特に，その現象が観測されるテスト時刻はチェンジポイントと呼ばれ，
その現象を考慮しない従来のモデリング枠組みに基づいて構築されたソフトウェア信
頼度成長モデル（SRGM）の評価精度に影響を与えることが知られている．本研究で
は，このような問題に対処するための１つの回答として，チェンポイント前後におけ
るソフトウェア故障発生時間間隔の相互の関係性を考慮しながら，ソフトウェア信頼
性評価のためのチェンジポイントモデルの構築枠組みについて議論する．

On Change-Point Modeling
Based on Testing-Environment Function
for Software Reliability Assessment

Shinji Inoue†1 and Shigeru Yamada†1

In a testing-phase of a software development process, we often observe a phe-
nomenon that the stochastic characteristic of the software failure-occurrence
phenomenon notably changes due to a change of the testing-environment. Es-
pecially, we call such testing-time change-point. It is known that the change
of the software failure-occurrence phenomenon at change-point influences accu-
racy of the software reliability assessment based on a software reliability growth
model (SRGM) developed under a conventional modeling framework. This re-
search discusses a change-point modeling framework for software reliability as-
sessment by considering with the relationship of the software failure-occurrence
phenomenon before and after change-point.

1. は じ め に

ソフトウェア信頼度成長モデル（software reliability growth model，以下 SRGM と略

す）1)–5) は，主に，ソフトウェア開発工程のテスト工程におけるソフトウェア信頼性を定量

的に評価するための有用な数理モデルとして知られている．SRGMは，通常，テスト時間

上におけるソフトウェア故障発生時間（もしくはソフトウェア故障発生時間間隔）を基本的

な確率量として取り扱い，一般的に，ソフトウェア故障発生時間（間隔）の確率的性質がテ

スト期間中を通じて同一であるという仮定に基づいて構築される．しかしながら，フォール

ト発見難易度，フォールトの独立性，モジュール毎のフォールト密度の違い，テスト期間中

におけるフォールト検出ターゲットの変更などによって，実際のソフトウェア開発のテスト

工程では，ソフトウェア故障発生現象もしくはフォールト発見事象の統計的性質が著しく変

化する現象がしばしば観測される．このような現象が発生するテスト時刻はチェンジポイン

ト（change-point）6) と呼ばれ，これまでに提案されている SRGMに基づいた信頼性評価

の精度に影響を与える要因の 1つとして考えられている．

このような背景の下，上述した要因によるチェンジポイント発生シナリオに基づいた

SRGM6)–12) に関する議論がなされている．近年では，チェンジポイントでの影響を考慮し

た一般化 SRGM構築技術が提案されると共に13)，同手法に基づいて構築された SRGMを

用いながら，下流工程および運用段階におけるデバッギングコストに関して最適なチェンジ

ポイント発生時期とリリース時期を同時に推定する問題についても議論されており14)，実

際のテスト環境をより反映したモデリング技術の開発からソフトウェア開発管理に関する問

題への応用まで幅広く議論されている．しかし，チェンジポイントにおいて変化するソフト

ウェア故障発生時間間隔の相互の関係性を考慮したモデリング手法に関する議論は見当たら

ない．実際のテスト工程では，テスト期間中においてテスト環境が変化しても同一のソフ

トウェアをテストしているため，チェンジポイント前後におけるソフトウェア故障発生時間

（間隔）には何らかの関係性があるものとして議論する方がより現実的であり，チェンジポ

イントでの影響を定量的に把握する上で極めて有用である．

本研究では，チェンジポイント前後において異なるソフトウェア故障発生時間の関係性を

テスト環境関数を用いて与えると共に，チェンジポイント前後におけるソフトウェア故障発
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生時間の関係性を陽にモデルへと反映できるようなソフトウェア信頼性評価のためのチェン

ジポイントモデル構築枠組みについて議論する．また，提案モデルのパラメータ推定手法に

ついても議論しながら，提案モデルに基づいた実測データを用いたソフトウェア信頼性解析

例も示す．

2. NHPPモデル構築枠組み

本研究では，まず最初に，SRGMの基本的な構築枠組みついて議論する．テスト工程に

おいて検出可能なフォールト数が有限である場合を仮定した SRGMのほとんどは，以下の

3つの基本的仮定15)–18) に基づいて構築することができる．

(A1) ソフトウェア故障が発生した場合，その原因となるフォールトは，直ちにかつ完

全に修正・除去される．

(A2) 各ソフトウェア故障は，それぞれ，独立かつ時間に関してランダムに発生して，各

ソフトウェア故障発生時刻は，それぞれ，同一の確率分布 F (t) ≡ Pr{T ≤ t} =∫ t

0
f(x)dxに従う非負の確率変数によって与えられる．ここで，f(t)は確率密度

関数を表す．

(A3) テスト開始前にソフトウェア内に潜在する総フォールト数（初期潜在フォールト

数）N0(> 0)は，ある確率分布に従う確率変数とする．

いま，{N(t), t ≥ 0}を任意のテスト時刻 tまでに発見された総フォールト数を表す確率

過程とする．このとき，（A1）∼（A3）から，テスト時刻 tまでにm個のフォールトが発見

される確率は，次のように定式化される．

Pr{N(t) = m} =
∑

n

(
n

m

)
{F (t)}m{1 − F (t)}n−mPr{N0 = n}

(m = 0, 1, 2, · · · ). (1)

よく知られた結果として，初期潜在フォールト数 N0 が平均 ω(> 0)のポアソン分布に従う

と仮定した場合，式 (1)は，

Pr{N(t) = m} =
∑

n

(
n

m

)
{F (t)}m{1 − F (t)}n−m ωn

n!
exp[−ω]

=
{ωF (t)}m

m!
exp[−ωF (t)] (m = 0, 1, 2, · · · ) (2)

となり，平均値関数 E[N(t)] = ωF (t)をもつ非同次ポアソン過程（nonhomogeneous Pois-

son process，以下 NHPP と略す）と本質的に等価となる．ここで，E[·] は期待値を表す．
したがって，当該モデリング枠組みに基づいて，ソフトウェア故障発生現象もしくはフォー

ルト発見事象が NHPPに従い，検出可能なフォールト数が有限な SRGMを構築したい場

合，式 (2)において，ある適切なソフトウェア故障発生時間分布 F (t)を与えることで具体

的に NHPPモデルを構築することができる．例えば，F (t)がパラメータ λの指数分布に

従うとき E[N(t)] = ω(1 − e−λt)が得られ，代表的な NHPPモデルある指数形 SRGM20)

と本質的に等価な SRGMを構築することができる．

3. チェンジポイントを考慮した SRGM

2において議論したモデリングの基本的仮定 (A2)を拡張することによって，本研究で議

論する SRGMの構築枠組みを与える．特に，今回の議論では，チェンジポイント前後のソ

フトウェア故障発生時間間隔の関係性を考慮した SRGMを構築するため，チェンジポイン

トの発生後，1番目にソフトウェア故障が発生するまでの時間分布をまず求める必要がある．

まず，ソフトウェア故障発生時間について，今回の議論において必要な確率量を次のよう

に定義する．

Xi : チェンジポイント前における i番目のソフトウェア故障発生時刻（X0 = 0, i =

0, 1, 2, · · ·）,

Si : チェンジポイント前における i 番目のソフトウェア故障発生時間間隔（Si =

Xi − Xi−1, S0 = 0, i = 1, 2, · · ·）,

Yi : チェンジポイント後における i番目のソフトウェア故障発生時刻（Y0 = 0, i =

0, 1, 2, · · ·）,

Ti : チェンジポイント後における i 番目のソフトウェア故障発生時間間隔（Ti =

Yi − Yi−1, T0 = 0, i = 1, 2, · · ·）.

図 1に，テスト時間軸上において定義されたこれらの確率量をそれぞれ図示する．本研究で

は，上述したチェンジポイント前後の確率量が，それぞれ，

Yi = α(Xi),

Ti = α(Si),

Ji(t) = Ki(α(t)),

 (3)
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のような関係にあるものと仮定する．ここで，α(·) はチェンジポイント前後におけるソフ
トウェア故障発生時刻もしくはソフトウェア故障発生時間間隔の関係性を表すテスト環境関

数，Ji(t)およびKi(t)はそれぞれ確率変数 Si および Ti に対応する確率分布関数を表す．

本研究では，テスト環境関数が α(t) = αt(α > 0)の場合19) を考える．ここで，αは比例

定数であり，チェンジポイントにおけるテスト環境要因の変化がチェンジポイント前後のソ

フトウェア故障発生時間間隔の変化に与える影響の相対的な大きさを表すパラメータであ

る．いま，チェンジポイントまでに n個のフォールトが発見され，それぞれのソフトウェア

故障発生時刻が 0 < x1 < x2 < · · · < xn ≤ τ であるとする．ここで，τ はチェンジポイン

トを表す．このとき，チェンジポイントから n + 1番目のフォールトが発見されるまでの時

間間隔 T1 の確率分布関数は，

J̄1(t) ≡ Pr{T1 > t}

=
Pr{Sn+1 > τ − xn + t/α}

Pr{Sn+1 > τ − xn}

=
exp[−{MB(τ + t/α) − MB(xn)}]

exp[−MB(τ) − MB(xn)]
(4)

と求められる．ここで，J̄1(t) は確率分布関数 J1(t) ≡ Pr{T1 ≤ t} の余関数であり
J̄1(t) ≡ 1− J1(t)である．また，MB(t)(≡ ωK(t))は NHPPの平均値関数であり，チェン

ジポイント前において発見された総期待フォールト数を表す．式 (4)より，チェンジポイン

ト後における任意のテスト時刻 t ∈ (τ,∞]において発見される総期待フォールト数を表す

図 1 チェンジポイントを考慮したソフトウェア故障発生現象およびフォールト発見事象に関する確率諸量．
Fig. 1 Stochastic quantities for the software failure-occurrence or the fault-detection phenomenon

with change-point.

NHPPの平均値関数は，

MA(t) = − log Pr{T1 > t − τ}
= − log J̄1(t − τ)

= MB

(
τ +

t − τ

α

)
− MB(τ) (5)

と導出される．以上より，CPを考慮した NHPPの平均値関数は，

Λ(t) =


Λ1(t)=MB(t) (0 ≤ t ≤ τ)

Λ2(t)=MB(τ) + MA(t)

=MB

(
τ + t−τ

α

)
(t > τ)

(6)

のようになる．式 (6)から，チェンジポイント前において観測されたデータに適したソフト

ウェア故障発生時間分布を与えることによって，チェンジポイントを考慮した SRGMを構

築することができる．

　

4. 信頼性評価尺度

ソフトウェア信頼性評価尺度は，定量的な信頼性評価を行う上で有用な評価尺度として知

られている．ここでは，代表的な以下の 3つの信頼性評価尺度について簡単に議論する．ま

ず，期待残存フォールト数は，任意のテスト時刻 tにおいてソフトウェア内に残存している

フォールト数の期待値を表し，確率過程 {N(t), t ≤ 0}が式 (2)の NHPPに従う場合，一

般的に次のように導出される．

M(t) ≡ E[N̄(t)] = E[N(∞) − N(t)]

= ω − Λ(t). (7)

ここで，Λ(t)はNHPPの平均値関数を表す．また，ソフトウェア信頼度関数は，任意のテスト

時刻 tまでテストが進行しているという条件の下で，その後の時間区間 (t, t+x](t ≥ 0, x ≥ 0)

においてソフトウェア故障が発生しない条件付き確率と定義される．したがって，ソフト

ウェア信頼度関数 R(x | t)は，

R(x | t) ≡
∑

k

Pr{N(t + x) = k | N(t) = k}Pr{N(t) = k}

= exp[−{Λ(t + x) − Λ(t)}] (8)

のように導出できる．最後に，累積MTBF（mean time between software failures）は，ソ
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フトウェア故障発生時間間隔分布が通常の確率分布関数の性質を満たさない場合における平

均ソフトウェア故障発生時間間隔の代替的尺度の１つであり，

MTBFC(t) =
t

Λ(t)
(9)

として求められる．

5. 適 用 例

実際のテスト工程において観測されたフォールト発見数データを用いて，今回提案したモ

デルに基づく信頼性解析例を示す．本研究で用いる実測データは，WEBシステムの開発プロ

ジェクトにおいて得られた 26組のフォールト発見数データ (tk, yk)(k = 0, 1, 2, · · · 26; t26 =

26(日), y26 = 34)であり，τ = 17日目から強化テストを実施したものである．また，実測

データの挙動に基づきながら，チェンジポイント前におけるソフトウェア故障発生時間分布

がパラメータ bの指数分布に従うものと仮定する．このとき，今回議論したモデリング枠組

みに基づいて構築されるモデルは，

Λ(t) =

{
Λ1(t)=ω {1 − exp [−bt]} (0 ≤ t ≤ τ),

Λ2(t)=ω
{
1 − exp

[
−b

(
τ + t−τ

α

)] }
(t > τ),

(10)

と求められる．式 (10)に含まれるパラメータ ω, b, および αの推定値 ω̂, b̂, および α̂は最尤

法を用いて推定する．まず，確率過程 {N(t), t ≥ 0}に関する対数ゆう度関数 ln L(θ, α | τ)

は，

ln L(θ, α | τ) =

K∑
k=1

(yk − yk−1) ln[Λ(tk; θ, α | τ) − Λ(tk−1; θ, α | τ)]

−Λi(tK ; θ, α | τ) −
K∑

k=1

ln[(yk − yk−1)!], (11)

のように求められる．ここで，L(θ | α, τ) は確率過程 {N(t), t ≥ 0} に関する同時確率関
数もしくは同時ゆう度関数を表しており，θ は今回のパラメータ推定において推定するパラ

メータの集合を表す．次に，式 (11)から導出できる同次対数ゆう度方程式：

∂ ln L(θ, α | τ)

∂θ
=

∂ ln L(θ, α | τ)

∂α
= 0 (12)

を，それぞれ，モデル内部に含まれるパラメータに対して数値的に解くことによって，パラ

メータ推定値を得ることができる．

図 2に，上記の方法に基づいて推定された平均値関数とその 95%信頼限界を示す．ただし，

推定された発見フォールト数の期待値 Ê[N(t)] ≡ Ĥ(t)の 100γ%信頼限界は，{N(t), t ≥ 0}
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図 2 推定された平均値関数とその 95% 信頼限界（τ = 17）．
Fig. 2 Estimated mean value function and its 95% confidence limits. (τ = 17)
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図 3 推定された期待残存フォールト数（τ = 17）．
Fig. 3 Estimated expected number of remaining faults. (τ = 17)
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が NHPPに従う場合，

Λ̂(t) ± Kγ

√
Λ̂[(t)] (13)

として計算される3)．ここで，Kγ は標準正規分布の 100(1 + γ)/2パーセント点を表す．こ

のような信頼限界を求めておくことは，テスト工程管理上，極めて有効である．図 2から，
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図 4 推定されたソフトウェア信頼度関数（τ = 17）．
Fig. 4 Estimated software reliability function. (τ = 17)
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図 5 推定された累積 MTBF（τ = 17）．
Fig. 5 Estimated cumulative MTBF. (τ = 17)

表 1 MSE に基づくモデルの適合性比較結果．
Table 1 Results of model comparisons based on MSE.

DS1 DS2 DS3 DS4 DS5

CPM 18.4005 24.6323 2.1926 0.3311 2.4723

EXP 16.085 32.0834 2.4009 0.3489 2.4724

CPM: change-point model (our model)

EXP: exponential SRGM

発見フォールト数の実測データに沿って，チェンジポイント前後における発見フォールト

数の平均的挙動は変化していることがわかる．また，このとき，パラメータ αの推定値は

α̂ = 0.781であり，チェンジポイント前よりもチェンジポイント後の方が厳しい環境でテス

トが実施されたことがわかる．次に，図 3に，推定された期待残存フォールト数の時間的挙

動を表す．図 3より，そのテスト終了時にソフトウェア内に残存する総期待フォールト数は

M̂(26) ≈ 10と推定される．さらに，図 4および図 5に，推定されたソフトウェア信頼度関

数 R̂(x | 26)および累積MTBFをそれぞれ示す．図 4より，当該ソフトウェアがテスト開

始後 26週目にリリースされ，運用段階においてもチェンジポイント以降のテスト工程と同

様の環境で使用した場合，リリース後 1週目におけるソフトウェア信頼度は約 0.518と推

定される．また，図 5より，テスト終了時刻における累積MTBFは ̂MTBF C(26) ≈ 0.76

(日)と推定される．

6. モデルの適合性比較

実測データを用いながら，チェンジポイントの影響を考慮しない従来の SRGMとの適合

性比較を行い，ソフトウェア信頼性評価に関する提案手法の有効性を検証する．適合性比較

基準としては，平均偏差平方和（mean square errors，以下MSEと略す）3) を用いる．な

お，比較する従来モデルは指数形 SRGM20)：

Λ(t) = a(1 − e−bt) (a > 0, b > 0) (14)

であり，チェンジポイントを考慮していないモデルとして式 (10)に対応する SRGMである．

なお，適用する実測データは，5において適用したデータを含めた 5つのデータ（DS1∼DS5）

であり，それぞれ，チェンポイントが明らかなデータである．

MSE は，K 組のフォールト発見数データが観測された場合，ある一定のテスト時刻

tk(k = 1, 2, · · · , K) までに発見された総フォールト数の実測値 yk と推定値 ŷ(tk) との
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偏差 2乗和をデータ数で平均化したものであり，

MSE =
1

K

K∑
k=1

{yk − ŷ(tk)}2, (15)

として算出される．したがって，小さなMSE値を示すモデルほど，適用した実測データに

対して適合性が高いモデルであると判断される．表 1に，MSEに基づいたモデルの適合性

比較結果を示す．表 1より，今回適用したすべての実測データにおいて従来モデルよりも良

い適合性を示しており，MSEの観点から，チェンジポイントを考慮した SRGMの有効性

を確認することができる．

7. お わ り に

本研究では，テスト期間中に観測されるチェンジポイントを考慮した新たなソフトウェア

信頼度成長モデリング手法について議論した．本研究において議論した SRGMは，チェン

ジポイント前後におけるソフトウェア故障発生時間の変化とその関係性をテスト環境関数を

導入しながらモデル化を行っており，これまでに提案されているチェンジポイントモデルよ

りも理論的な整合性を有するものと思われる．なお，今回議論したモデルは，チェンジポイ

ントを考慮した NHPPモデルの構築枠組みを与えるものであり，チェンジポイント前に対

する平均値関数を与えることで容易にチェンジポイントを考慮した NHPPモデルを構築す

ることができる．今後は，数多くの実測データを適用しながら今回議論したモデリング枠組

みの有効性をさらに検証する必要があると共に，複数のチェンジポイントが観測される場合

における SRGMの開発を行う必要もある．
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