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高効率3パーティ秘匿関数計算の情報理論的安全性

五 十 嵐 大†1 千 田 浩 司†1 高 橋 克 巳†1

本稿では筆者らが第 48回 CSEC研究会にて提案した, 効率的な 3パーティ秘匿関
数計算プロトコルの情報理論的な安全性について議論する. 本プロトコルは加減算, 乗
算及び 2 進変換をサポートすることで, 論理回路の汎用性を持ちながらも算術演算を
効率よく処理することができる手法である. 本稿では本プロトコルが上記汎用性, 効
率性に加え semi-honest モデルにおける完全秘匿性を持つことを証明する.

Information-theoretic Security Analysis of
the Efficient 3-Party Secure Function Evaluation

Dai Ikarashi,†1 Koji Chida†1

and Katsumi Takahashi†1

In this report, we discuss information-theoretic security of an efficient 3-party
secure function evaluation protocol which we have proposed in 48th workshop
of CSEC Group. The protocol has both general versatility and efficiency on
arithmetic operations due to its supporting adding, subtracting, multiplying,
and binary decomposition. Moreover, we show that it has perfect secrecy in the
semi-honest model, in addition to these two properties.

1. は じ め に

近年，個人に関する様々な情報を容易に取得できる環境の進歩が目覚ましいが，個人に関

する情報の利活用については，個人情報保護・プライバシの観点から，国内外で法制度・ガ

イドラインや標準化の整備と併せた技術的対策が検討されている1)–5)．そして技術的対策に
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注目すると，いわゆる広義の匿名化が有効な手段として検討が進められている．ここで広

義の匿名化とは，個人に関する情報が個人と結び付くことの無いように情報を加工する手

段全般を指す．しかし一般に匿名化による対策は，情報の利用が限定的になることに加え，

個人に関する情報が個人と結び付かないことの保証が容易では無い．その理由の一つとし

て，個人に関する情報と個人の結び付けが，予め備えている知識や情報に大きく左右され

ることが挙げられる．例えば，氏名，住所，年齢，性別，職業，購買履歴（日時，場所，商

品名）からなるデータをマーケティング用途に氏名，住所を ID 番号に置き換えて第三者提

供や一般公開を行った場合，年齢，性別，職業，および一部の購買履歴から ID 番号に対応

する個人を特定できる者がいないとも限らず，その ID 番号から特定の個人の購買履歴が全

て紐付いてしまう可能性があり，これはプライバシの観点から望ましくない．このように，

個人に関する情報をどの程度まで開示可能かという問題は，情報の利活用と保護の両方の観

点から慎重に考える必要がある．

上述の開示問題の有力な解決手段として，各種計算の入力となるデータを秘匿しつつ計

算結果を求める秘匿関数計算（Secure Function Evaluation）6) が近年注目されている．特

に情報を保護しつつデータマイニングを行うプライバシ保護データマイニング（Privacy-

Preserving Data Mining）技術は，Lindell, Pinkas による研究成果7) を端緒に秘匿関数計

算を利用した手法が数多く提案されている8),9)．しかしながら秘匿関数計算は一般に通常の

関数計算と比べ処理時間が著しく増加し，特にデータマイニングは入力データ数や計算量が

膨大となる場合があるため，秘匿関数計算を利用する場合は処理時間の軽減が特に大きな課

題となる．なお本稿では，情報を保護しつつ統計処理を行うための技術も合わせてプライバ

シ保護データマイニングと呼ぶことにする?1

本稿でプライバシ保護データマイニング技術として利用可能とすることを目指して筆者ら

が第 48回CSEC研究会にて提案した10), 軽量かつ汎用型の秘匿関数計算方式 (以降CIC48

方式と呼ぶ)の安全性について議論する．当方式は 3主体の協調計算により入力値を秘匿し

つつ各種計算を効率良く実行し，2主体の取得情報を得ない限り入力値を秘匿できる特徴を

持つ方式として提案したが, その秘匿性の証明は 10)では与えなかった. そこで筆者らは本

稿においてこの証明を与え, 本方式の安全性を数学的に確かなものとする. 具体的には, 本

方式がパーティ間の結託を許さない semi-honest モデルにおいて完全秘匿性を持つことを

?1 最近ではより広範の技術を指す，プライバシ保護データ分析（Privacy-Preserving Data Analysis）やプライ
バシ保護データ活用（Privacy-Preserving Data Utilization）といった用語も見受けられる．
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示す.

以降，2 節で関連研究を紹介し，3 節で準備として本稿で安全性を議論する対象である

CIC48方式と, 情報理論的安全性及び完全秘匿について紹介する．そして 4節で本稿の主題

である CIC48方式の完全秘匿性証明を行い, 最後に 5節で本稿をまとめる．

2. 関 連 研 究

秘匿関数計算は一般に，計算対象の入力値を秘匿処理したうえで提供する主体と，その入

力値を復元すること無く処理する主体の少なくとも 2主体が関与し，秘匿方法は暗号化や

秘密分散が代表的である．具体的な実現方法は Yao によって提案された11). これは論理回

路演算を実行可能な状態のまま秘匿する主体と，その秘匿された論理回路演算を実行する

主体によって構成され，実行には複数主体の協調計算が必要なことからマルチパーティプ

ロトコルとも呼ばれる (2主体に特化した方式は区別して 2パーティプロトコルと呼ぶ場合

が多い)．論理回路演算を実行するマルチパーティプロトコルとして，紛失通信（Oblivious

Transfer）を利用した方式12)や，MIX-net を利用した方式13)等が提案されている．なお論

理回路演算の実行を可能とする秘匿関数計算は秘匿回路計算 (Secure Circuit Evaluation)

と呼ばれる．特に最近では秘匿回路計算の実行を単独で行うことを可能とする準同型暗号14)

が注目を集めている．また Yao の方式に基づく，2 パーティプロトコル15) や計算委託型

の 2 パーティプロトコル16) 等の実装報告も見られるようになり，実用に向けた動きが加速

しつつある．ここで計算委託型とは，入力提供主体と計算主体が異なる主体構成を指し，2

パーティであれば計算主体が 2主体であることを意味する．

一方，環 Z/mZ（m は適当な整数）上の算術演算を可能とする秘匿関数計算も提案され

ており，秘密分散に基づく方式17),18) や準同型暗号に基づく方式19),20) が知られている．な

お秘匿回路計算は一般に処理効率が低いため，秘匿関数計算を論理回路演算と算術演算に分

けて全体の処理効率を上げる手法も提案されており21)–24), CIC48方式も同様の方針により

高速化を目指した方式である．

3. 準備 : CIC48方式, 情報理論的安全性

3.1 CIC48方式

CIC48方式は，計算対象の入力値を秘匿しつつ計算結果を求めるために，3主体 X, Y ,

Z の協調計算を必要とする．なお対象の計算は処理効率を上げるために論理回路演算と算

術演算に分けられているものとする．

入力値の秘匿処理は 3.1節のとおり単純な秘密分散となる．復元は 2主体の分散データの

加算により実現され，単独の主体の分散データでは復元できない．ただし分散データを入出

力とした加減算や定数倍演算は，既存方式17),18) 同様，各主体が単独で計算できる．乗算や

論理回路演算については，既存方式17),18) 同様，各主体の協調計算が必要となる．更に提案

方式は，2進数変換や整数変換についても他の計算の単純な拡張として実現でき，これによ

り算術演算および論理回路演算の組合せ計算が可能となる．

本方式では，2主体の取得情報を得ることはできないと仮定する．言い換えれば各主体は

他の主体と結託しないものとする．また計算は Z/mZ 上で行われるものとし，計算の効率
化のため m = 2`（` は適当な整数）として話を進める．

[秘匿処理]� �
データ提供主体 P は a ∈ Z/mZ を以下のように秘密分散し，X, Y , Z の入力とする．

X : ax = ay + az

Y : ~ay = (â, ay)

Z : ~az = (â, az)

ただし ay, az ∈R Z/mZ, â = a− ax．� �
上記の秘匿処理はデータ提供主体が実行する．データ提供主体は X, Y , Z の何れかで

あっても良いし，外部の主体でも良い．手続きとしては乱数 ay, az を生成してから ax, â

を計算して各主体に分散データを送信すれば良い．

ax, ~ay, ~az は何れもその取り方から a と独立の乱数とみなせるため，X, Y , Z 単独では

a を復元できない．
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[復元処理]� �
以下の処理を実行し, a を復元する．

( 1 ) 以下の何れかを行い復元に必要なデータを計算依頼主体 C に送信する.

• X, Y : ax, â をそれぞれ C に送信する.

• Y , Z: ay, az をそれぞれ C に送信する.

• X, Z: ax, â をそれぞれ C に送信する.

( 2 ) C は次の 2式の何れかに従い aを求める.

a = ax + â

a = ay + az + â� �
上記復元処理は関数計算の結果を得る段階であるため, 最終的な処理は計算依頼主体が行

う. (2)における 2式より aを正しく復元できることは â = a− ax, ax = ay + az より明ら

であろう.

[加減算]� �
X, Y , Z は a, b の分散データ (ax, bx), (~ay,~by), (~az,~bz) から c = a ± b の分散デー

タ cx, ~cy, ~cz を求める．

X : cx = ax ± bx

Y : ~cy = (ĉ, cy) = (â± b̂, ay ± by)

Z : ~cz = (ĉ, cz) = (â± b̂, az ± bz)� �
以下が成り立つことから，cx, ~cy, ~cz の何れか二つから c を復元できることが分かる．

cx + ĉ = (ax ± bx) + (â± b̂) = (ax + â)± (bx + b̂) = a± b

cy + cz = (ay ± by) + (az ± bz) = (ay + az)± (by + bz) = ax ± bx = cx

[定数倍演算]� �
X, Y , Z は a の分散データ ax, ~ay, ~az および定数 e ∈ Z/mZ から c = ea の分散

データ cx, ~cy, ~cz を求める．

X : cx = e(ax ± bx)

Y : ~cy = (ĉ, cy) = (eâ, eay)

Z : ~cz = (ĉ, cz) = (eâ, eaz)� �
cx, ~cy, ~cz の何れか二つから c を復元できることは加減算同様に確認すれば良い．

[乗算]� �
X, Y , Z は a, b の分散データ (ax, bx), (~ay,~by), (~az,~bz) から c = ab の分散データ

cx, ~cy, ~cz を求める．

( 1 ) X は以下を行う．

( a ) r1, r2, r3, r4, cy ∈R Z/mZ を生成する．
( b ) cx = axbx − r3 − r4 を計算して c の分散データとする．

( c ) cz = cx − cy を計算する．

( d ) Y , Z にそれぞれ (r1, r2, r3, cy), (ax − r1, bx − r2, r4, cz) を送信する．

( 2 ) Y , Z はそれぞれ以下を計算して共有する．

y = âb̂+ âr2 + r1b̂+ r3

z = â(bx − r2) + (ax − r1)b̂+ r4

( 3 ) Y , Z は ĉ = y + z を計算してそれぞれ ~cy = (ĉ, cy), ~cz = (ĉ, cz) を c の分散

データとする．� �
以下が成り立つことから，cx, ~cy, ~cz の何れか二つから c を復元できることが分かる．

ĉ = y + z = âb̂+ âbx + axb̂+ r3 + r4

cy + cz = cx = axbx − r3 − r4

cx + ĉ = (ax + â)(bx + b̂) = ab
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[論理回路演算]� �
• 否定：X, Y , Z は a ∈ Z/2Z ⊆ Z/mZ の分散データ ax, ~ay, ~az から ā = 1 − a

の分散データ āx, ~̄ay, ~̄az を求める．

X : āx = −ax

Y : ~̄ay = (ˆ̄a, āy) = (1− â,−ay)

Z : ~̄az = (ˆ̄a, āz) = (1− â,−az)

• 論理積：X, Y , Z は a, b ∈ Z/2Z ⊆ Z/mZの分散データ (ax, bx), (~ay,~by), (~az,~bz)

から c = a ∧ b = ab の分散データ cx, ~cy, ~cz を求める．すなわち乗算を実行すれ

ば良い．

• 論理和：X, Y , Z は a, b ∈ Z/2Z ⊆ Z/mZの分散データ (ax, bx), (~ay,~by), (~az,~bz)

から c = a ∨ b = a+ b− ab の分散データ cx, ~cy, ~cz を求める．すなわち加減算

および乗算を実行すれば良い．

• 排他的論理和：X, Y , Z は a, b ∈ Z/2Z ⊆ Z/mZ の分散データ (ax, bx), (~ay,~by),

(~az,~bz) から c = a⊕ b = a+ b− 2ab の分散データ cx, ~cy, ~cz を求める．すなわ

ち加減算，定数倍演算および乗算を実行すれば良い．� �
否定演算について，以下が成り立つことから，āx, ~̄ay, ~̄az の何れか二つから ā = 1− a を

復元できることが分かる．
ˆ̄a = 1− â = 1− (a− ax)

āx + ˆ̄a = −ax + (1− (a− ax)) = 1− a

āy + āz = −ay − az = −ax = āx

[2進変換処理]� �
X, Y , Z は a ∈ Z/mZ の分散データ ax, ~ay, ~az から a[i] ∈ Z/2Z ⊆ Z/mZ
(i = 1, . . . , `) の分散データ a[i]x, ~a[i]y, ~a[i]z を求める．ここで a[i] は a の下位

i 番目のビットとする．

( 1 ) X, Y はそれぞれ ax[i], â[i] (i = 1, . . . , `) の秘匿処理を実行する．

( 2 ) X, Y , Z は式 (1) および以下の全加算回路演算式に基づき ax[i], â[i] の分散

データから a[i] の分散データを求める．

c1 = 0

di = ax[i] + â[i]− 2ax[i]â[i]

(sum) a[i] = ax[i]⊕ â[i]⊕ ci = di + ci − 2dici (1)

(carry out) ci+1 = (ax[i] ∧ â[i]) ∨ (ax[i] ∧ ci) ∨ (â[i] ∧ ci)

= ax[i]â[i] + dici − ax[i]â[i]dici (2)� �
式 (1), (2)は単純な ax + â(= a) の論理式であり，ax[i]â[i], dici, (ax[i]â[i])(dici) の乗

算を実行する．全体では加減算および乗算がともに 3` − 2 回，そして定数倍が 2` − 1 回

となる．乗算は並列化できないため，通信回数は O(`) となる．なお上記手続き (2)の全加

算回路演算を文献22) の Protocol [d]B (Section 6.2) に置き換えれば，通信回数を O(1) と

できるが，乗算の回数が 55` log2 ` となる．

[整数変換処理]� �
X, Y , Z は a[i] ∈ Z/2Z ⊆ Z/mZ (i = 1, . . . , `) の分散データ a[i]x, ~a[i]y, ~a[i]z から

a ∈ Z/mZ の分散データ ax, ~ay, ~az を求める．a =
∑`

i=1
2i−1a[i] mod m が成り立

つことから，加算および定数倍演算を実行すれば良い．� �
3.2 情報理論的安全性

情報理論的安全性は, 計算量的安全性が攻撃者の計算能力を多項式時間に制限するのに対

し, 考え得る最も強力な攻撃者, すなわち任意の関数を計算可能であるような攻撃者に対す

る安全性である. 特に攻撃者にとって秘密のデータの推定分布がある関数による開示データ

を見ても全く変化しないとき, その関数は完全秘匿性 (perfec secrecy)を持つという25). 例

えば暗号化アルゴリズムであれば秘密は平文すなわち入力であり, 開示データは暗号文すな
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わち出力である.

定義 3.1. 集合 S 上の確率変数 S と独立であるような, S から集合 Dへの確率的関数 F が

完全秘匿性を持つとは, 任意の実際の秘密のデータ s ∈ S と出力 d ∈ D に対して,

Pr(S = s|F (S) = d) = Pr(S = s)

となることを言う.

上記で S が秘密のデータであり F (S)が開示されるデータである.

一方秘匿関数計算を含む, マルチパーティ計算の安全性の定義については 26), 27)などで

解説がされており, 計算量的安全性に関して “攻撃者の観測を既知のデータのみから多項式

時間で再現できるなら安全”という定義がされている. この定義から “多項式時間で”を除

けば情報理論的安全性の定義と見ることができる. さらに計算量的識別不能性を確率的等価

性と置き換えれば, マルチパーティプロトコルにおける完全秘匿性の定義と見ることができ

る.

定義 3.2. j 番目のパーティに関するデータが以下であるような nパーティプロトコルを考

える.

• 入力 : xj

• 出力 : fj(x1, . . . , xn),

• 出力を除く受信データ : VIEWj(x1, . . . , xn)

このプロトコルが semi-honestモデルで完全秘匿性を持つとは, 以下のような確率的関数 S

が存在することである.

任意の入力 −→x = {x1, . . . , xn}, I = {i1, . . . , i|I|} ⊆ {1, . . . , n} に対して
S(I,−→xI , fI(

−→x ))) = VIEWI(
−→x )

ただし −→xI = {xi1 , . . . , xi|I|}, fI = (fi1 , . . . , fi|I|),VIEWI = (VIEWi1 , . . . ,VIEWi|I|)で

ある.

上記定義の中でパーティの集合 I が 2パーティ以上の集合の場合は当該パーティが結託

したことを表現している. このため本定義の安全性は, パーティ同士がどのように結託しよ

うとも安全であることを保証する.

4. 本稿の主題:CIC48方式の安全性

CIC48 方式は主体 X,Y, Z による 3 パーティプロトコルである. しかし今後場合によっ

てはX,Y, Z はサーバで, エンドユーザがデータ提供主体として秘匿データをサーバに預託,

そして計算結果はまた別のサービス事業者が得る, といったことが想定される. このような

ことを念頭に置くと, 厳密にはエンドユーザすなわちデータ提供主体が {P1, . . . , Pk} の k

パーティ, サーバすなわち計算主体が X,Y, Z の 3パーティ, サービス事業者すなわち計算

依頼主体が {C1, . . . , Ck′}の k′ パーティとするのが最も一般性が高く妥当である.

本稿では定義 3.2の定義に従い安全性を証明する. ただ, 定義 3.2の定義は結託に対する

耐性をも保証するが, CIC48方式は計算主体の結託に対する安全性をスコープとしない. そ

のため本稿では定義 3.2の条件をパーティ集合 I 毎に分離した以下の定義をおき, 計算主体

の結託を含まないようなパーティ集合についての安全性を議論する.

定義 4.1. 定義 3.2と同様のプロトコルを考え, I = {i1, . . . , it} ⊆ {1, . . . ,m}とする. こ

のプロトコルが semi-honestモデルでパーティ集合 I に対して完全秘匿性を持つとは, 以下

のような確率的関数 S が存在することである.

任意の入力 −→x = {x1, . . . , xm}に対して S(I,−→xI , fI(
−→x ))) = VIEWI(

−→x )

特に以下は本稿の証明で用いる, 定義 4.1の条件の十分条件である.

命題 4.1. 定義 3.2 と同様のプロトコルを考え, I ⊆ {1, . . . , n} とする. このとき,

VIEWI(
−→x )が一様乱数ならばプロトコルは semi-honestモデルでパーティ集合 I に対して

完全秘匿性を持つ.

Proof. 定義中, S を常に一様乱数を出力する関数とすればよい.

では以下に CIC48方式の安全性を評価していく. CIC48方式は単一のプロトコルではな

く, 3.1 節に示した各プロトコルの複合から成るプロトコルの集合である. そのため, 全ての

複合したプロトコルが安全であることを示す必要がある. 以降, 3.1 節に示したプロトコル

群を基本プロトコル, 並列及び直列の接続によりそれらを複合したプロトコルを複合プロト

コルと呼ぶ. すると本稿の示すべき命題は以下となる.
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定理 4.1. CIC48方式による任意の複合プロトコルは, X,Y, Zの結託を許さない semi-honest

モデルにおいて完全秘匿性を持つ.

Proof. まずデータ提供主体が関与する基本プロトコルは入力の秘匿処理のみである. 秘匿

処理ではデータを送信するのみであって受信データが存在しないため, いかなる複合プロト

コルに対してもデータ提供主体の VIEWは空である. また計算依頼主体は復元処理のみを

行うため受信データは計算結果のみであり, やはり VIEWは空である. これらからデータ提

供主体, 計算依頼主体の存在は安全性に影響を与えないことが分かるため, これらの VIEW

には以降言及しない.

X,Y, Z の 3パーティの VIEW に関しては, まず各基本プロトコルの VIEW を考え, そ

こから帰納的に VIEWを定義する. 基本プロトコルのうち, 加減算, 定数倍演算はデータ送

受信を伴わないため, VIEWは空である. また論理回路演算, 2進変換処理, 整数変換処理は

秘匿処理, 加減算, 定数倍演算, 乗算から構成されるため後者の複合プロトコルであると見

なすことができる. そして復元処理の計算主体の VIEWは空である. これらから, 結局秘匿

処理, 乗算の 2プロトコルのみが実際考慮する必要のある対象である. 上記 2プロトコルの

VIEWを表す確率的関数をそれぞれ V σ, V µ とすると, それぞれ以下のようになる.

V σ : Z/mZ → [[Z/mZ ]]× [[(Z/mZ)2 ]]× [[(Z/mZ)2 ]]
a 7→ (Rx,

(a−Rx, Ry),

(a−Rx, Rx −Ry))

V µ : Z/mZ4 → {⊥} × [[(Z/mZ)5 ]]× [[(Z/mZ)5 ]]
(ax, â, bx, b̂) 7→ (⊥,

(R1, R2, R3, â(bx −R2) + (ax −R1)b̂+R4, Ry),

(ax −R1, bx −R2, âb̂+ âR2 +R1b̂+R3, R4, axbx −R3 −R4 −Ry))

ただし Rx, Ry, Rz, R1, R2, R3, R4 は互いに独立な一様乱数, ⊥は空データ, 集合 Ωに対し

て [[ Ω ]] は Ω 上の確率変数の集合を表す. 両者共, 関数値の第 1 成分から順に X,Y, Z の

VIEWである.

命題 4.1 より複合プロトコルが一様乱数であることを示せばよいのだが, その前にまず

V σ, V µ が一様乱数であることを示し, その後複合プロトコルの VIEWが一様乱数であるこ

とを示す.

補題 4.1. 任意の a, ax, â, bx, b̂ ∈ Z/mZに対して,

V σ
X(a), V σ

Y (a), V σ
Z (a), V µ

X(ax, â, bx, b̂), V
µ
Y (ax, â, bx, b̂), V

µ
Z (ax, â, bx, b̂)

は一様乱数である.

Proof. (補題)

それぞれ一様乱数性を調べればよい. Rx, Ry, Rz, R1, R2, R3, R4が互いに独立な一様乱数で

あることと, V σ
Y , V σ

Z , V µ
Y , V µ

Z の値域がそれぞれ m2,m2,m5,m5 であることに注意すれば,

w1, w2, w3, w4, w5 ∈ Z/mZを任意として以下の通りいずれも一様乱数であることが分かる.

V σ
X : Rxが一様乱数より.

V σ
Y : Pr((a−Rx, Ry) = (w1, w2)) = Pr((Rx, Ry) = (a− w1, w2)) =

1

m2

V σ
Z : Pr((a−Rx, Rx −Ry) = (w1, w2)) = Pr((Rx, Rx −Ry) = (a− w1, w2))

= Pr(Rx = a− w1)Pr(Rx −Ry = w2|Rx = a− w1)

=
1

m
Pr(a− w1 −Ry = w2|Rx = a− w1) =

1

m
Pr(a− w1 −Ry = w2)

=
1

m
Pr(Ry = a− w1 − w2) =

1

m2

V µ
X :値域が一点集合より一様乱数.

V µ
Y : Pr((R1, R2, R3, â(bx −R2) + (ax −R1)b̂+R4, Ry) = (w1, w2, w3, w4, w5))

=
1

m4
Pr(R4 = w4 − â(bx − w2) + (ax − w1)b̂) =

1

m5

V µ
Z : Pr((ax −R1, bx −R2, âb̂+ âR2 +R1b̂+R3, R4, axbx −R3 −R4 −Ry)

= (w1, w2, w3, w4, w5))

=
1

m3
Pr((âb̂+ âw2 + w1b̂+R3, axbx −R3 − w4 −Ry) = (w3, w5))

=
1

m4
Pr(axbx − w3 − w4 −Ry = w5) =

1

m5

補題により, 秘匿処理及び乗算処理単体が安全であることが示された. 次にこれらが複合

された場合の一様乱数性について考える. CIC48方式においては計算主体は入力をもたな

いため, 複合プロトコルはある時点までの VIEW 及び定数を入力としてさらに基本プロト

コルを行うことで生成される. このとき VIEWはその時点の VIEWにそのまま次の処理の

VIEWが直積として追加される.
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まずパーティX の VIEWについて考える. X に関しては, VIEWは秘匿処理に関するも

ののみであり, データ提供主体により与えられた入力が k 個とすれば, 複合プロトコルにお

ける VIEWX は秘匿処理の VIEWの直積 (Rx1 , . . . , Rxk)である. 各 Rx1 , . . . , Rxk は互い

に独立な一様乱数であり, VIEWX も一様乱数であることがわかる.

パーティY,Z に関しては, 秘匿処理及び乗算処理の実行回数に関する帰納法で VIEWが

一様乱数であることを示す.

(1)実行回数が 0回のとき, パーティX と同様に VIEWY ,VIEWZ は一様乱数である.

(2) 実行回数が i 回以下の任意の複合プロトコルに対する VIEWY ,VIEWZ が一様乱数

であると仮定する. 実行回数が i + 1 の複合プロトコルを考えると, 実行回数 i 回のある

複合プロトコルが存在して, その VIEW を VIEWi
Y ,VIEWi

Z とおけば, 両者は一様乱数

である. また入力の確率変数を A, i 回の実行及び秘匿処理に使用された乱数をまとめて

R とおけば, 乱数生成以外の処理は決定的であるから, ある決定的関数 vY , vZ が存在して

vY (A,R) = VIEWi
Y , vZ(A,R) = VIEWi

Z であり, i+ 1回目の実行の入力に関しても同様

に A,Rの決定的関数で表すことができる. よって実行後の VIEWを VIEWi+1
Y ,VIEWi+1

Z

とおけば, 両者は次のように表される.

(I) i+ 1回目が秘匿処理の場合

秘匿処理の入力を a(A,R)とおけば

VIEWi+1
Y = (vY (A,R), V σ

Y (a(A,R)))

VIEWi+1
Z = (vZ(A,R), V σ

Z (a(A,R)))

(II) i+ 1回目が乗算処理の場合

乗算処理の入力を ax(A,R), â(A,R), bx(A,R), b̂(A,R)とおけば

VIEWi+1
Y = (vY (A,R), V µ

Y (ax(A,R), â(A,R), bx(A,R), b̂(A,R)))

VIEWi+1
Z = (vZ(A,R), V µ

Z (ax(A,R), â(A,R), bx(A,R), b̂(A,R)))

次に VIEWi+1
Y = (vY (A,R), V σ

Y (a(A,R))) が一様乱数であることを示す. なお, 他

の 3 つの場合も証明は全く同様である. 関数 vY の値域集合を Dv とおけば, 任意の

d1 ∈ Dv, d2 ∈ (Z/mZ)2 に対して以下のように Pr(VIEWi+1
Y = (d1, d2)) が等しいこと

が分かり, 一様乱数性が示される.

Pr(VIEWi+1
Y = (d1, d2)) = Pr((v(A,R), V σ

Y (a(A,R))) = (d1, d2))

= Pr(v(A,R) = d1)Pr(V
σ
Y (a(A,R)) = d2|v(A,R) = d1)

=
1

|Dv|
Pr(V σ

Y (a(A,R)) = d2|(A,R) ∈ v−1({d1}))

=
1

|Dv|
∑

r∈v−1({d1})

Pr(V σ
Y (a(A,R)) = d2|(A,R) = r)

=
1

|Dv|
∑

r∈v−1({d1})

Pr(V σ
Y (a(r)) = d2)

=
1

m2|Dv|

よって帰納法の仮定により任意の有限回の秘匿処理, 乗算処理の実行について

VIEWY ,VIEWZ は一様乱数である. すなわち, CIC48 方式に属する任意の複合プロト

コルは X,Y, Z の結託を許さない semi-honestモデルにおいて, 完全秘匿性を持つ.

5. お わ り に

本稿では高効率な 3パーティ秘匿関数計算方式である, CIC48方式に関してその安全性を

議論し, 当方式が結託を許さない semi-honestモデルにおいて完全秘匿性を持つことを示し

た. 当方式は汎用的な計算を実現する論理回路と共に, 最も頻繁に用いられる演算である算

術演算の高効率化のために加減算, 乗算を基本演算として持つ, 汎用性と高速性を併せ持つ

方式であり, さらに完全秘匿性を持つことを示したことでさらに安全性も高いことが示され

たこととなる.

今後の課題としてはさらに, 当方式を実装することでその高速性を実証すること, また発

展として当方式と同時に提案したmaliciousモデル対応方式の安全性を評価することなどが

挙げられる.
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