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遠隔ネットワーク性能・機能診断システムの構想
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我々は，個人が利用する端末のファイアウォール設定やネットワーク性能を遠隔か
ら診断するために，認証連携により利用可能となった遠隔にある計算機資源を使うこ
とを考えている．ネットワーク機能・性能診断を行うには，診断を行う主体の組織，
診断対象のネットワーク管理組織，診断装置自体の管理組織のそれそれのポリシーに
従って診断内容についての承認する必要がある．本論文では診断システムおよび承認
機構の構想について述べる．
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We think about using the remote computer resources that became available
by certification cooperation to diagnose firewall setting and the network per-
formance of the user terminal. To perform network function and performance
diagnosis, it is necessary to approve diagnosis content according to policies de-
scribed by a manager of the organization of user and a network administrator.
We discuss a diagnosis system and a design of the approval method in this
paper.
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1. は じ め に

近年，インターネットにサービス提供するサーバの構築，ブロードバンドルータを用いた

ネットワークの構築，パソコン上のファイアウォール機能の設定など，個人ユーザがネット

ワークのアクセス制限に関する設定を行う機会が増大している．また，ネットワークの利用

のされ方がより複雑になってきたのに伴い，ネットワークのアクセス制限の設定もさらに複

雑になってきている．そのため，ネットワークのアクセス制限の設定が正しく設定されてい

るかの確認をしたいという要望は非常に大きなものとなっている．また，ネットワークの回

線帯域が自由に選択できる環境が整備されたことに伴い，選択のためにネットワーク帯域の

調査を行いたいといった要望も高まってきている．

ネットワークのアクセス制限の設定が正常になされているかを診断するためには遠隔から

アクセスを試みる必要がある．この試みは，時と場合によっては，ネットワークに対する攻

撃として判断される可能性がある．そのため，遠隔から診断を行う場合には，診断対象とな

る計算機の管理者と診断を行う計算機の管理者とで診断を行う行為に対してあらかじめ調

整を行う必要がある．さらに，ネットワーク構成によっては，その診断行為が結果的には経

路中にあるネットワーク機器の診断を行うことになる場合がある．そのような場合にはその

経路中のネットワーク機器の管理者との調整も必要となる．

一方で，近年組織を越えた認証基盤の構築が進んでいる．これは，Webを用いたサービ

スでの認証が容易に実現できる環境がが整備されてきたと捉えることができる．これを遠隔

からのネットワーク機能・性能の診断に対して適用すると，診断対象となる計算機の管理者

と診断を行う計算機の管理者との間の信頼関係があらかじめ構築しやすくなる．

本論文では，認証基盤を使って認証を行い，遠隔からのネットワーク機能・性能の診断を

容易に実現するためのシステムついて構想する．ただし，ここで容易に実現できるというの

は，診断を実施した行為自体が，経路となるネットワークの管理者や認証に用いた認証サー

バの管理者等に迷惑をかけることなく実施できるという意味も含めている．

2. ネットワーク機能・性能の診断における問題点

サーバへのアクセス拒否機能が正常に動作しているかを診断するためには遠隔からアク

セスを試みる必要がある．これらのアクセス拒否機能は，本来，サービスに提供するために

実施するために動作させている．したがって，拒否されるべきアクセスが頻繁に行われる場

合には，ネットワーク攻撃として判断される可能性がある．本研究で開発を進めているシス
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テムおいては，ネットワーク攻撃として判断されると，そのサービスを継続できなくなる．

したがって，本研究では間違って攻撃と判断されることを防ぐことが重要な課題となる．

このとき，診断依頼の発信元となる IPアドレスに対してのみ診断を行うことという制限

を設けることにより，診断依頼元と異なる計算機を診断し，間違ってネットワーク攻撃と判

断されることを防ぐことが可能である．

しかしながら，これだけでは，間違ってネットワーク攻撃と判断される問題全ては解決で

きない．ネットワーク攻撃の判断を行うのは，診断対象となる計算機の管理者であり，利用

者ではない．管理者が診断を行うことを知らないことにより，ネットワーク攻撃と判断され

る場合がある．

また，計算機と診断実施する計算機との間のネットワーク構成によっては，その診断行為

が経路中にあるネットワーク機器の診断を行うことになる場合がある．例えば，その経路上

にファイヤウォール装置や NAT装置がある場合には，診断行為自身が，その経路中のネッ

トワーク機器への攻撃と判断される場合もある．通常，ネットワークまたは計算機の管理者

がネットワーク上の攻撃と判断した場合，その通信の発信のネットワーク管理者に対して対

処要求が行われる．

3. 提案するネットワーク機能・性能診断システム

本論文では，関係する管理者に余計な手間をかけることなく，遠隔からネットワークの性

能や機能についての診断を容易に実現できるシステムについての構想について述べる．，本

研究で提案する遠隔からのネットワーク機能・性能の診断システムの概要を図 1に示す．

提案システムは，遠隔診断を行う装置，診断対象となる端末，認証を行う認証サーバから

構成される．またそれらについては各々管理者がいるものとする．具体的には，装置を管理

する装置管理者，端末が接続されているネットワークを管理するネットワーク管理者，認証

サーバの認証情報を管理している認証サーバ管理者である．

提案システムの利用の流れを以下に示す．

( 1 ) システムを利用する利用者は診断対象となる端末から認証サーバに接続し認証を受

ける．

( 2 ) 利用者は，同じ端末から装置に診断要求を出す．

( 3 ) 装置は，利用者の認証情報を含む端末からの診断要求をポリシーに基づいて承認し，

承認された場合のみ診断を実施する．

提案システムにおいて，認証連携を用いる点および記述されたポリシーを用いた承認をす

NW

図 1 提案するシステムの概要
Fig. 1 Overview of proposed system

る点に特徴がある．

認証連携を用いることにより，診断要求をする利用者について認証することが可能とな

る．これにより，仮に診断行為がネットワーク攻撃と判断されても，誰が診断を要求したの

かという証跡が装置管理者によって可能となる．

ポリシーを用いた承認を行うことにより，診断行為が間違ってネットワーク攻撃と判断さ

れることを防いでいる．ポリシーは，認証サーバ管理者，ネットワーク管理者，および，装

置管理者が記述する．

3.1 診断要求の承認

認証サーバ管理者は，認証をうけた利用者がどの端末の管理者であるかを把握している．

したがって，端末の管理者が知らないうちに診断が行われることが防ぐことができるよう

に，特定の利用者が特定の端末に対して特定の診断要求を許可・拒否するか否かのポリシー

を記述する．これにより診断行為が間違ってネットワーク攻撃と判断されることを防ぐこと

が可能となる．

ネットワーク管理者は，装置と端末間のネットワーク構成を把握している．したがって，
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診断行為が間違って経路上にあるネットワーク装置の診断を行うことを防ぐことができるよ

うに，特定の利用者が特定の端末に対しての特定の診断要求を許可・拒否するかのポリシー

を記述する．これにより診断行為が間違ってネットワーク攻撃と判断されることを防ぐこと

が可能となる．

提案システムでは，認証サーバ管理者は管理している利用者についてのポリシーを記述す

る．利用者は自分が所属する組織の認証サーバを利用するが，診断要求を行う端末がその利

用者が所属する組織の管理下に接続されていない場合もありえる．このような場合に，利用

者が利用する端末の管理者となっているかどうかについての判断は認証サーバ管理者がで

きないため，ポリシー記述ができないという問題がある．また，利用されるであろう端末

は，インターネット上の様々なネットワーク上に接続されているため，それらのネットワー

ク管理者の全てにポリシー記述を依頼することは運用上困難である．ただし，経路上にある

ネットワーク装置にネットワーク攻撃がなされて運用上不都合が生じるネットワークにおい

ては，ポリシー記述が可能であると思われる．

そこで本提案方式ではこれらの問題を解決するために以下のような前提条件を定めた．

• 利用者，端末，診断内容の 3つ組に対して，ネットワーク攻撃ではないと判断できる場

合にはポリシーとして “Permit”記述する．

• 利用者，端末，診断内容の 3つ組に対して，ネットワーク攻撃であると判断できる場合

にはポリシーとして “Deny”記述する．

• 利用者，端末，診断内容の 3つ組に対して，ネットワーク攻撃であるか否かを判断でき

ない場合には，ポリシーを記述しない．

また，診断内容によっては，それがどの利用者であれ，どの端末であれ，ネットワーク攻

撃ではないと判断できるものもあるため，装置管理者もポリシーを記述することとした．

これらの前提条件に基づいて，次のような手順により，承認する．

( 1 ) 検索結果集合を空にする．

( 2 ) 診断要求から利用者が認証を受けた認証サーバを特定し，その認証サーバの認証サー

バ管理者が記述したポリシー群を検索する．認証サーバ管理者が記述したポリシー

群が存在しない場合は検索結果集合に “Not Applicable”を追加する．そのポリシー

群に関して，診断要求となる利用者，端末，診断内容の情報を元にポリシーを検索す

る．検索結果は単数とは限らない．その結果を検索結果集合に追加する．検索結果が

空の場合は検索結果集合に “Not Applicable”を追加する．

( 3 ) 診断要求から端末が所属するネットワークを特定し，そのネットワークのネットワー

ク管理者が記述したポリシー群を検索する．ネットワーク管理者が記述したポリシー

群が存在しない場合は検索結果集合に “Not Applicable”を追加する．そのポリシー

群に関して，診断要求となる利用者，端末，診断内容の情報を元にポリシーを検索す

る．検索結果は単数とは限らない．その結果を検索結果集合に追加する．検索結果が

空の場合は検索結果集合に “Not Applicable”を追加する．

( 4 ) 装置管理者が記述したポリシー群に関して，診断要求となる利用者，端末，診断内容

の情報を元にポリシーを検索する．検索結果は単数とは限らない．その結果を検索結

果集合に追加する．検索結果が空の場合は検索結果集合に “Not Applicabl” を追加

する．

( 5 ) 以下の条件により，診断要求を承認する．

• 検索結果集合に 1 つ以上の要素が “Deny” である場合，あるいは，要素全てが

“Not Applicable”である場合，承認しない．

• 検索結果集合の要素全てが “Permit”である場合，あるいは，1つ以上の要素が

“Permit”であり残りの要素全てが “Not Applicable”である場合，承認する．

これにより，ネットワーク管理者や認証サーバ管理者が明らかにネットワーク攻撃である

と判断できる診断要求を拒否することが可能となる．また，装置管理者，ネットワーク管理

者，認証サーバ管理者の全てがポリシーを記述しない場合は，どのような診断要求において

も承認されることがないため，ネットワーク攻撃となる可能性のある診断が不用意に行われ

ないようになっている．また，この提案方式では次のような利点もある．

• 全てのネットワーク管理者がポリシーを記述しなくても運用が可能である．記述されて
いない場合には，装置管理者か認証サーバ管理者が記述したルールが適用される．

• 装置管理者は，利用者がネットワーク攻撃と間違って判断されるような診断を実行した
場合には，当該ネットワーク管理者より対策要求を受けることとなる．このとき，当該

ネットワークへの診断を禁止するポリシーを記述することによりこの要求を受けないよ

うに設定することができる．

• 認証サーバ管理者は，利用者がネットワーク攻撃と間違って判断されるような診断を実
行した場合には，その利用者の証跡作業を請け負う可能性がある．悪質な利用者による

不適切な診断実行を防ぐために，その利用者の利用を禁止するポリシーを記述すること

によりこの作業を請け負うことがないように設定することができる．

3.1.1 承認方式の実装

我々は，提案システムの承認方式の実装には XACML6) を用いることを検討している．
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ネットワーク管理者，認証サーバ管理者，装置管理者が記述するポリシーは XACMLに基

づいた XMLファイルとして格納しておく．ネットワーク管理者および認証サーバ管理者が

記述したルールについては，どのネットワークに対するポリシーであるか，どの認証サーバ

の管理下の利用者であるかというメタ情報も一緒に格納しておく．診断要求があれば，端

末の IPアドレスをキーとして必要なファイルを検索する．また，利用者が認証を受けた認

証サーバ名をキーとして必要なファイルを検索する．3つの管理者が記述したファイルから

それぞれ PolicySet タグを根とする部分木を抽出し，その 3 つの部分木を新たに作成した

PolicySetタグの配下に格納することで新しいポリシーを作成する．そのポリシーに対して，

XACMLにて規定されているルール結合アルゴリズムのひとつである Deny-overridesによ

り評価することで実現できる．

3.2 認 証 連 携

我々は，提案システムをWebアプリケーションとして設計を進めている．認証の連携に

ついては，現在 NIIが進めている学術認証フェデレーション（学認：Gakunin)との連携が

容易にできる様に Shibboleth4) の SPとして実装することを検討している．

利用者は提案システムにWebブラウザを用いてアクセスし，検査項目を選択する．提案

システムは，Web サーバにアクセスしてきた IP アドレスを診断対象とする．Shibboleth

の機能を用いて利用者の属性情報を取得しする．これらの情報を基にして，診断について承

認するを判断する．

3.3 診 断 項 目

我々は，以下の項目を診断項目として想定している．

帯域計測 iperf3) を利用し，装置側がサーバ機能またはクライアント機能として稼働する．

ポートの開閉状況診断 nmap1) を利用し，診断要求のあった端末上のサーバソフトウェア

が使っているポートなどにアクセス可能かどうかを診断する．

経路確認 オペレーティングシステムに搭載されている tracerouteコマンドを利用し，診

断要求のあった端末までの経路を表示する．

経路情報 境界ルータが BGPプロトコルにより取得した AS PATHの情報の情報から，診

断要求のあった IPアドレスが含まれるネットワークに関する情報だけを提供する．

Webサーバ動作確認 wget2) を利用して，診断要求のあった IPアドレス上にて稼働して

いる webサーバにアクセス可能かどうかを判断する．

メールサーバ確認 SNMP プロトコルを利用して，診断要求のあった IP アドレス上にて

稼働しているメールサーバにアクセス可能かどうかを判断する．

これらのうち，ポートの開閉状況診断は，経路中のネットワーク機器に対するネットワー

ク攻撃と判断される可能性があるが，それ以外については，今のところ，ネットワーク攻撃

と判断されることはないと思われる．したがって，装置管理者が記述するポリシーについて

は，ポート開閉状況診断以外の全ての項目について，全ての利用者，全ての IPアドレスに

ついて “Permit”となるように記述することになる．

4. 関 連 研 究

参考文献7) において，サーバソフトウェア，クライアント OS に対応した脆弱性監査シス

テムである．このシステムはWebサーバとして稼働している．指定したドメイン名に対し

て稼働しているサーバソフトウェアへの通常の問合せによりバージョン情報を取得したり，

自組織内のWindowsの脆弱性修正プログラムのインストール状況を検査する．Webブラ

ウザを使う点では提案システムと同じである．ただし自組織に限っているため，認証の仕組

みがない．提案システムでは自組織以外のネットワークからの診断を想定している点が異

なっている．

参考文献8) において，専門知識の乏しい管理者でも利用可能なネットワーク資源脆弱性

自動検査システムが提案されている．これは Nessus5) を利用した脆弱性検査をWebサー

バ上で実行する方式で実装されている．Nessusは様々な疑似的なネットワーク攻撃を行い，

検査対象となる IPアドレスを持つ計算機の脆弱性を調べるシステムである．Webブラウザ

を使う点では提案システムと同じである．このシステムでは本論文で議論した様に，ネット

ワーク構成によっては，経路中のネットワーク装置の脆弱性を検査を行ってしまう可能性が

ある．提案システムでは，組織外のネットワークから検査を行うことを想定し，認証の仕組

みを入れている点で異なっている．

5. お わ り に

本論文では，関係する管理者に余計な手間をかけることなく，遠隔からネットワークの性

能や機能についての診断を容易に実現できるシステムについての構想について述べた．こ

のシステムの特徴は，認証連携を用いている点と認証サーバ管理者，ネットワーク管理者，

装置監視者が記述するポリシーを用いて診断要求を承認している点にある．各管理者は適切

にポリシーを記述することにより，間違ってネットワーク攻撃と判断されるような診断行為

が行われないようにすることができる．

現在は，このシステムは構想段階である．今後実装を行い，実環境上でテストをし，その
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有効性を検証していく．
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