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P2Pファイル共有システムにおける鍵管理効率化手法の実装評価

大 津 一 樹† 井 上 亮 文††

宇 田 隆 哉†† 松 下 温††

本論文は P2P ファイル共有システムにおいて，効率的な鍵管理手法によるユーザマネジメント機
能の実現とおよび実装・評価について述べている．P2Pファイル共有システムとは小規模なグループ
を対象に個人の使用する PC を，P2P 技術を用いて連携することで，ファイルサーバなどを導入す
るコストをかけずにファイルサーバと同等の機能を有し，情報漏洩に対する耐性も兼ね備えたシステ
ムである．この P2P ファイル共有システムにおいてファイル共有を行う際に，従来手法では公開鍵
を用いていたが，本論文では共通鍵を適用することで，ユーザマネジメントや鍵更新といった新たな
機能を実装し，実行時間などの評価を得ることで，本手法の有効性を確認している．

An Implementing Evaluation of an Efficient Key
Management Method in a P2P File Sharing System

Kazuki Ohtsu,† Akifumi Inoue,†† Ryuya Uda††

and Yutaka Matsushita††

This paper is an implementing evaluation of an efficient key management method in a P2P
file sharing system. P2P file sharing system is a system that has a function same as a file
server and tolerance of leaking an information with low cost by P2P technology. Sharing a
file in an existing system is used a RSA-key. A new system has a new method which is using
an AES-key, so it can manage to a user and update an AES-key. And, this paper is described
effectiveness of this method.

1. は じ め に

PCの普及とネットワーク技術の進歩により個人が

持つファイルをネットワーク上のファイルサーバに保

存し，複数のユーザ間で共有するということが広く普

及してきた．しかしながら，ファイルサーバはいまだ

高価なものであり，導入後も信用のおける管理者が日

常的にメンテナンスを行う必要があるなど，人件費の

面からみてもコストの増加につながってしまう．

企業や大学などの比較的大きな組織単位であれば

ファイルサーバを利用することも可能であると考えら

れるが，最近では，ファイルサーバ内の情報が一括し

て流出してしまうなどの問題も多い．また，2005年

4月より個人情報保護法が施行され，企業の情報管理

が厳しく問われるようになってきた．しかしながら，

サーバ管理者による不正や，人為的ミスによる情報の
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流出などがいまだ増加していることはいうまでもない．

このように，ファイルサーバを用いて情報の一括管

理を行うことが現在では一般的な情報共有方法として

利用されているが，ファイルサーバを用いるための管

理費・人件費などを考えると小規模なグループでは安

易に導入することは難しいといえる．

このような背景の下，小規模なグループ内の個人が

使用する PCを P2Pで連携させ，各 PCの余剰ディ

スクスペースにファイルを分散保存する．そして，保

存されたファイルを安全に共有することを可能にする

P2Pファイル共有システムが提案・実装された1)～4)．

また，DICOMO2005において本システムの鍵管理効

率化手法を提案しその有用性をあげた5)．

そこで，本論文では，P2Pファイル共有システムに

おけるファイルの共有時の鍵管理効率化手法を実装す

る際に従来の手法とどの程度の実行速度の差があるの

かを求め，テストを行い，実装可能性を確かめること

にする．
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2. 関 連 研 究

2.1 完全分散型ファイル共有システム

現在発表されているファイルの分散管理手法6),7)は，

完全分散型と呼ばれるファイル共有システムにあたる．

完全分散型ファイル共有システムとは，ネットワーク

内に，ファイルサーバとなる PC を数台配置し，そ

れらの PC に対して分割したファイルを保存すると

いうもので，ファイルサーバを用いずに，同等の機能

を果たすという，本システムの目的と同一のものとな

る．この完全分散型システムと本システムとの差異は，

ファイルサーバとなる PCが特別な PC（サーバとな

る PC）かどうかである．つまり，完全分散型システ

ムではファイル保存対象 PCが特定であり，それらの

PCは通常のファイルサーバと同様つねに電源を入れ

ておく必要があり，ネットワークへも常時接続してお

かなければならない．しかしながら，本システムにお

いて，ファイル保存対象 PCは個人が通常利用してい

る PCで，PCの状態はユーザの利用形態に完全に依

存することになる．結果として，P2Pネットワークを

構築するための仕組みを考慮する必要が生じるが，特

定の PCの導入や管理などを行う必要がなくコストも

かからない．また，本システムの利用者は今までどお

りに PCを利用することが可能となり，ユーザにとっ

ての利便性向上につながると考えている．

ファイル共有の観点からしてみれば，完全分散型の

システムでは，保存されている PCがつねに一定にな

るため，その PC に接続する際にユーザ認証を行い，

各ユーザの権限を確認するだけでファイル共有が行え

る．しかしながら，本システムでは，サーバ管理者な

どは存在せず，システムを利用する際の管理者や管理

サーバによるユーザ認証は原則として行っていない．

よってファイル共有を行う際には別の仕組みを構築し

ている．その部分に既存システムとの大きな差異があ

ると考えている．

2.2 ファイルの動的再配置

本システムではグループ内のユーザの PCにファイ

ルの一部を保存することになるが，各ユーザ PCの稼

働状況などは各ユーザに委ねられている．つまりファ

イルがそのときの状況により取得できない可能性も生

じる．

そこで，現在検討している手法としてファイルの動

的再配置というものがある．その手法についての概要

を説明する．

まず，本システムを利用する際にユーザは公開鍵を

用いた認証を行いログインすることになるが，その際

にそのユーザが利用した PCの IDをもとにログイン

時間をシステムに参加している各 PCが記録する．そ

して，そのユーザがログアウトする際にログアウト時

間を同じく記録する．このようにシステムに接続して

きた PCの IDをシステム中の PCそれぞれがログと

して記録していくことで，各 PCのトータル稼働時間

や，時間帯における稼動率，が求められることになる．

このログはすべての PCが相互に記録し合うものな

ので，自分が稼動している時間帯にどの PCが稼動し

ているかということを求めることができる．お互いに

稼動しあっている状況の多い PCを相性の良い PCと

して扱うことで，相性の良い PCに保存されたデータ

の取得確率が上昇するのである．しかしながら，すべ

ての PCが長い期間まったく同じペースで利用される

とは限らず，この方法でも長い期間継続して行くと相

性の良い PC が変わってくる可能性がある．そこで，

つねにログを記録しつつ，相性の良い PCのランクが

変動するたびに保存されているファイルを上位の PC

に動的に保存しなおすことを行う．

こうすることで，ファイルの取得確率が上がるだけ

でなく，一部の PCにファイルが集中するといった問

題の解決にもつながり，全体的なシステムの効率化が

図れるのである．

3. P2Pファイル共有システム

本章では，参考文献 1)～5)にあげる P2Pファイル

共有システムにおける，ファイルの保存・復元・共有

について概要を説明する．

3.1 ファイル保存

本システムでは，保存されるファイルはすべて共通

鍵を用いて暗号化された後，冗長性を持たせつつ複数

に分割されネットワーク上の PC へ保存される．こ

のネットワークとは複数の個人それぞれが使用してい

る PC十数台で構成される LANなどで，ネットワー

クへの参加離脱が自由な環境を想定している．ファイ

ルを暗号化するための共通鍵はファイルの保存を行う

たびに生成されるもので，ファイルを取得するための

プロパティファイル（復元情報ファイル）として保存

される．このプロパティファイルにはオリジナルファ

イル（保存されたファイル）の部分データが何という

ファイル名で，どの PCに保存されているか，などと

いった情報も含まれる．ファイル名を記録しておく理

由は，本システムでは，保存されるファイルすべてに

128文字のランダムな名前が付けられることになるか

らである．

次にこのプロパティファイルも部分データと同様に
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ネットワーク上の PCに保存されることになるが，こ

こではオリジナルファイルの所有者個人の公開鍵を用

いて暗号化し，保存する．個人の公開鍵とはユーザが

システムを初めて利用するときに公開鍵暗号方式に基

づき生成されるもので，ユーザの認証に利用する．プ

ロパティファイル名も 128文字のランダムな文字列で

構成されるため，各ファイルのプロパティファイル名

と保存先 PCを列挙したものをリストファイルと呼ぶ

ファイルに記録している．

リストファイルはオリジナルファイルに 1対 1対応

するプロパティファイルとは異なり，ユーザに 1対 1

対応し，所持者であるユーザが現在保存しているファ

イルの一覧が記録されるものとなる．このリストファ

イルも所有者個人の公開鍵を用いて暗号化されネット

ワーク上に保存される．リストファイルにも他のファ

イル同様に，保存される際には 128文字のランダムな

ファイル名が付けられるが，リストファイルはユーザ

が本システムを利用する際に，最初にアクセスしなけ

ればならないファイルである．リストファイルが得ら

れなければ，プロパティファイル名を認識することが

できず，オリジナルファイルの復元が不可能となって

しまう．よってランダムなファイル名が付けられてい

ては，つねにリストファイルに最初にアクセスするこ

とが不可能となってしまうのである．

そこで本システムでは次の方法でこの問題を解決し

ている．ユーザの持つ公開鍵・秘密鍵のペアに着目し，

まず，公開鍵データを，秘密鍵を用いて暗号化する．

得られた暗号化済みデータをインクリメントした値か

らハッシュ値（SHA-1）を求める．これらの処理を，

インクリメントを繰り返しながら 7回行うと，20Byte

（= 160 bit）のデータが 7個得られる．その 140Byte

のデータのうち，前半の 128Byte を Base64 変換し

て文字列に変えたものをリストファイル名とするので

ある．この方法を用いることで，公開鍵・秘密鍵から

一定の名前を求めることが可能となり，リストファイ

ル名を一定とすることが可能となる．

3.2 ファイル復元

3.1 節で述べたように，ユーザはリストファイルを

つねに取得可能となり，リストファイルの内容も公開

鍵とペアになる秘密鍵を用いて復号化することで，得

ることができる．得られた情報より，現在保存されて

いるファイルの一覧が把握でき，その中からアクセス

したいファイルと対応するプロパティファイル名が認

識可能となる．ファイルの復元時には対応するファイ

ル名のプロパティファイルを探しネットワーク上より

取得する．得られたプロパティファイルを，秘密鍵を

用いて復号化する．そしてプロパティファイルの内容

である，ファイル名と PCIDより部分データファイル

を集め，復元する．最後にプロパティファイル内に含

まれる共通鍵を用いて復号化しオリジナルファイルを

復元する．

3.3 ファイル共有

ファイルの共有については 3.1，3.2 節の仕組みを

基に行われる．

本システムにおいて，保存されているファイルにア

クセスするためには，プロパティファイルを取得する

ことが条件となる．しかしながら，このプロパティファ

イルは個人の持つ公開鍵で暗号化されるため，共有を

行うためには，共有を許すユーザの公開鍵を用いて

ファイルの暗号化を行う必要がある．つまり図 1 に

示すとおり，共有ユーザの人数分暗号化されたプロパ

ティファイルが存在することになり，負担となってし

まう．また，共有ファイルの編集が行われた際に，共

有ユーザ全員に対し，編集が行われたことを伝え，プ

ロパティファイルを更新させる必要もある．

編集が行われたことを通知する理由は，ファイルが

保存される際に部分データが保存される先の PCはつ

ねに一定ではないからである．共有ファイルを保存・

取得する際に同一の PC がつねにオンラインにいる

とは限らず，また，保存する PCとの相性の関係によ

り，元々部分データを保存していた PCとは別の PC

を選択した方が好ましい場合もあり，そういった理由

から，共有ファイルの編集が行われた際には，必ず新

しい保存先を全員に知らせることが必要となる．それ

にともない共有ユーザ全員分のプロパティファイルを

書き換える必要性が生じるのである．さらに，ファイ

ルの暗号化につねに同一の鍵を使い続けることは安全

性の観点から好ましくないため，本システムではファ

イルを保存しなおすたびに，ランダムに生成した鍵を

暗号化に利用している．よって，共有ファイルにおい

図 1 従来のファイル共有手法
Fig. 1 Existing method of file sharing.
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ても，ファイルが再保存される際には，新しい鍵をプ

ロパティファイルに再記述することも必要となるので

ある．

この方法では，共有ユーザ数に比例してファイル数

や演算処理回数が増加してしまい，システム効率の

低下につながってしまう．また，前述のとおり，共有

ファイルを保存し直すたびに共有ユーザの公開鍵を用

いて全員分のプロパティファイルを再記述する必要が

あるが，他人の公開鍵をシステム中で安全に受け渡す

方法が未定であるため，システムとして現実的ではな

い．さらに，1つの共有ファイルに対応するプロパティ

ファイルが複数存在するため，排他制御が困難である

といった問題も生じる．

4. 提 案 手 法

本章では，ファイル共有の提案手法について説明を

行う．この手法は 3章で述べたシステムの仕組みを前

提とするので，プロパティファイルを暗号化し共有す

ることで，ファイルの共有を実現するという方法は従

来の手法3) と同等になる．

4.1 共有用共通鍵

本手法では，プロパティファイルを暗号化する際の

鍵を，従来の手法3) である公開鍵ではなく，共通鍵暗

号方式に基づく共通鍵とする．この共通鍵はオリジナ

ルファイルを保存する際の暗号化に用いるものとは別

のもので，ファイル共有用の共通鍵である．この共通

鍵は共有ファイルが保存される際に自動的に生成され，

共有ユーザ全員が所持することになる．以後この共通

鍵を共有用共通鍵と表すことにする．

あるファイルを複数のユーザ間で共有する場合，通

常のファイル保存過程と同様に共有ファイル（共有さ

れるオリジナルファイル）は共通鍵により暗号化され，

分割された後ネットワーク上の PCへ保存される．そ

して，システムにより生成された，ファイルの暗号化

を行った共通鍵や，部分データが保存されたノード情

報を記録したプロパティファイルを，共有用共通鍵を

用いて暗号化し，他のプロパティファイルと同様に，

ネットワーク上の PCに保存する．さらに，共有ユー

ザすべてにリストファイルの更新を依頼し，共有ファ

イルの保存を完了する．

本システムでは，ネットワークを構築する PCは各

個人が利用する一般の PC であることから，ネット

ワークへの参加離脱は各個人の自由に行われる．よっ

て，ファイルが保存された時点で共有ユーザすべてが

オンライン（ネットワークに参加している状態）である

とは限らず，オフラインユーザに対してもリストファ

図 2 書き置き手法
Fig. 2 Method of leaving a message.

イルの更新を伝える必要が生じる．オフラインユーザ

へ情報伝達手法としての書置きという方法を利用する．

図 2 に詳細を示す．

図 2 のようにユーザ Aが共有ファイルを保存した

とき，ユーザ Aは共有ユーザであるユーザ B，Cに

対してリストファイルの更新を依頼する．しかし，オ

フラインのユーザ C には更新依頼を伝えることがで

きないため，ユーザ A はその時点でオンラインであ

るユーザ B，Dに対してユーザ C宛の書置きを残す．

この書置きにはリストファイルの更新内容である，共

有ファイル名と共有ファイルを復元するためのプロパ

ティファイル名さらに，プロパティファイルの保存先

ノード情報が記録されることになる．そして，ユーザ

Cがオンラインとなった際に，ユーザ B，Dは書置き

があることをユーザ Cに伝え，書置きを送信する．書

置きを受け取ったユーザ C は内容を解析し処理を行

うことで，リストファイルの更新を行う．

共有ファイルにアクセスする際には，各共有ユーザ

は共有用共通鍵を用いてプロパティファイルを復号化

する．プロパティファイルを保存しているノードは自

分自身のリストファイルを参照することで認識可能で

あるので，自力で取得してくることが可能である．

本手法を用いることで，保存されるプロパティファ

イルの数が共有ユーザ数に関係なくある程度少数に抑

えることが可能となる．具体的な値は 7.3 節で示すこ

とにする．また，処理負荷の多い公開鍵暗号方式の演

算を行う必要がなくなり，3.3 節で述べた，保存され

るファイル数と演算処理回数が増大してしまう問題を

解決することが可能となる．

4.2 ハッシュ連鎖を用いた共有用共通鍵の更新

提案手法ではプロパティファイルを共有用共通鍵で

暗号化することで，ファイル共有を実現しているが，1

つの共有グループがファイルの暗号化を行う際に，つ

ねに固定の鍵を利用し続けることは，安全性の観点か

ら好ましくない．保存されるプロパティファイルは，
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毎回異なる 128 文字のランダムなファイル名が付け

られるため，プロパティファイル自体を特定すること

は困難であるが，共有ユーザ全員が共通のプロパティ

ファイルにアクセスするため，特定される危険性は高

いといえる．また 1つのプロパティファイルの暗号化

が破られてしまった場合に，他のプロパティファイル

すべての暗号化も破られてしまうという問題も生じる．

そこで，共有用共通鍵については一定時間ごと，も

しくは新たなファイルが保存されるたびに鍵の更新を

行うことにする．本システムでは前述のようにすべて

のユーザがネットワークへの参加・離脱を自由に行う

ことが可能であるので，鍵の更新を行う時点ですべて

の共有ユーザがオンラインであるとは限らず，オフラ

インのユーザに対しても新しい鍵を知らせることが必

要となる．そこで，鍵の更新方法としてハッシュ連鎖

とタイムスタンプを利用する．鍵生成からある時間 t

が経過したら現在の鍵のハッシュ値を求め，得られた

ハッシュ値を次の鍵として利用することにすれば，そ

の時点でオフラインのユーザであってもオンラインに

なった後に自ら鍵の更新が行えるようになる．

このハッシュ連鎖を用いるもう 1 つの理由として，

共有ユーザの追加が効率的に行えるということもあげ

られる．その詳細を図 3 に示す．

図 3 のようにファイル A，B，Cを共有するユーザ

グループが存在するとする．共有ユーザ達が持つ共有

用共通鍵はすでに数回の更新が行われていて，更新が

行われたタイミングを，それぞれ t1，t2，とし，その

時点での鍵をそれぞれ K1，K2 とする．そして，あ

る時点 Tにおいて新たな共有ユーザ Nがこの共有グ

ループに加わり，ファイルDの共有を行いたいとする

と，まず共有ユーザたちは共有用共通鍵の更新を行う．

そして，更新済みの共有用共通鍵 K3を新規共有ユー

ザ Nに渡す．そしてファイル Dを保存した際に生成

されるプロパティファイルに関して，K3を用いて暗

号化を行う．わざわざ鍵の更新を行った後にファイル

の保存を行う理由は，以前から保存されているファイ

ルA，B，Cは新規ユーザ Nに対し公開してはならな

図 3 ハッシュ連鎖によるアクセスコントロール
Fig. 3 Effective access controls by hash chain.

い場合が考えられるからである．新規ユーザ N が持

つ鍵は K3であるから，今後この共有グループで共有

されるファイルは K3 以降の鍵 K4, K5, · · · で暗号化
されることになる．よって新規ユーザNも鍵の更新が

可能となるが，ハッシュ関数の特性である，一方向性

により，K3 以前の鍵は求めることができない．よっ

て新規ユーザ N が共有グループに加わる以前に保存

されているファイル A，B，Cに関してはアクセスが

不可能なのである．もちろん，新規ユーザ N に対し

てファイル A，B，Cを公開してもかまわないのであ

れば，K1，K2，などの鍵を教えることで，以前に保

存されたファイルへのアクセスを段階的に許可するこ

とも可能である．このようにハッシュの連鎖による鍵

更新方法を用いれば，動的にユーザの追加が行えるこ

とになる．

共有ユーザの追加とは逆に共有グループからある共

有ユーザを除きたい場合は，元の鍵自体を変更する必

要がある．つまり，ある共有用共通鍵 Kaから派生す

る鍵は Ka1, Ka2, · · ·となるが，共有グループから除
かれた共有ユーザはこれらの鍵を知っているので，今

後更新した鍵も求めることができてしまうのである．

よって，このような場合には元の鍵自体を変更し新た

な鍵の連鎖 Kb1, Kb2, · · ·を作る必要がある．共有グ
ループから離脱したユーザに対して，過去に共有され

ていたファイルへのアクセスを許可するのならば，Ka

で暗号化されている共有ファイルはそのまま残すこと

で過去のファイルへのアクセスは可能となり，アクセ

スを許可しないのであれば，新たな鍵の連鎖 Kbを用

いて過去のファイルを保存（暗号化）することでアク

セスを不可能にする．また，ファイルの更新が行われ

た後に Kbを用いて暗号化を行うことで，最新のファ

イルにはアクセスを許さないなどの段階的なアクセス

制御が可能となる．

4.1 節で述べた書置き手法を用いれば，オフライン

ユーザに対し鍵の更新を知らせることも可能となるが，

鍵の更新のたびに書置きを残す必要があり，システム

全体の負荷の増大につながる．ハッシュ連鎖の利用に

より，システムの効率化が図れ，さらに，ユーザの追

加や削除といった機構にも対応可能となることから，

本手法が有効であると考える．

4.3 提案手法におけるファイルの編集

3.3 節で述べているように従来手法においては共有

ユーザ全員分のプロパティファイルを書き換える必要

性が生じていたが，提案手法においては，その必要が

なくなる．

なぜならば，提案手法において，保存された共有ファ
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イルにアクセスするために必要なプロパティファイル

は 1つとすることが可能となる．つまり，保存された

共有ファイルの編集を行った場合，編集後のファイル

を保存し直して，部分データが新たな PCに保存され

たとしても，新しい情報を書き込む必要があるプロパ

ティファイルは 1つとなるからである．また，ファイ

ルが保存される際に暗号化に使われるランダムに生成

される鍵情報に関しても，記述するプロパティファイ

ルは 1つで済むことになる．

5. 実 装

今回実装した機能は，4.2 節で述べたハッシュ連鎖

による鍵更新機能である．実装の詳細としては以下で

述べることにする．

5.1 ハッシュ関数

ハッシュ連鎖に用いるハッシュ関数のアルゴリズム

としては SHA-1を採用した．これは既存のシステム

中で用いられているアルゴリズムで，容易に拡張が可

能であったからである．

また，本システム中で用いられている共通鍵アルゴ

リズムはAESであるが，AESの鍵長は 128ビットを

選んでいる．つまりハッシュ関数の出力値のビット数

は 20バイトとなり，AESの鍵長は 16バイトとなる．

そこで本実装では図 4 のとおりにハッシュ連鎖を行う

こととした．

図 4 のようにハッシュ連鎖を用いることで，ハッ

シュ関数 SHA-1の最大の強度を利用できることにな

り，出力値から元の値を求められる可能性を最低限に

抑えている．

5.2 ハッシュ連鎖

次に実装システムで用いられるハッシュ連鎖の回数

であるが，これは共有用共通鍵を更新する頻度に比例

して増加することになる．また，セキュリティ上の観

点から見て鍵を定期的に更新する必要があると考えら

れるので，ファイルが更新されていなくても自動で鍵

を更新することも想定した．

そこで問題となるのが，どの程度の頻度で鍵を更新

図 4 ハッシュ連鎖の方法
Fig. 4 Method of hash chain.

するかということである．たとえば，1日ごとに鍵を

更新することにした場合，その日のうちに保存された

ファイルはすべて同じ鍵で暗号化されることになる．

また，共有ファイルであることから，複数人が頻繁に

ファイルの更新を行うことが考えられるので，1日の

うちに何十回もファイルの更新が行われる可能性もあ

る．しかしながら，従来の手法である個人の公開鍵を

用いてファイルを共有した場合と比較するとハッシュ

連鎖の回数によっては実行速度に差が認められるとい

うことが考えられ，そのことによりファイル共有時の

システム負荷が増加してしまってはシステム全体とし

ての価値を損なってしまうことにつながる．

そこで 6 章で，ハッシュ連鎖回数別の実行時間と公

開鍵暗号方式を用いた従来手法の実行時間との差を計

算し本提案手法が従来の手法よりも優れていることを

確認する．

6. 評 価

これまで，提案手法の機能について説明してきたが，

この章では，提案手法によるファイル保存・復元が従

来手法によるファイル保存・復元と，どの程度，処理

性能に違いがあるのかを求め，評価した．この評価か

ら得られる結果により，提案手法を実装しシステムに

組み込む意義があるのかどうかを定量的に判断するこ

とが可能となる．

ここで，求める評価としては，本提案手法はファイ

ル共有時の暗号化・復号化に用いられる手法であるこ

とから，従来手法である公開鍵を利用した手法と提案

手法の共通鍵＋ハッシュ連鎖を利用した手法とで，実

際にファイルの暗号化・復号化にかかる処理時間を測

定した．

評価環境としては表 1 のとおりである．

図 5 で示すグラフは従来手法，提案手法のそれぞれ

における暗号化にかかる処理時間でファイルサイズが

1 KB～10MBまで，提案手法でのハッシュ連鎖回数が

1,000，5,000，10,000回の場合のデータを表していて，

4つのデータのうち “RSA”が従来手法を，“AES＋

hash” が提案手法を示している．同様に，図 6 に関

しては，従来手法，提案手法のそれぞれにおける復号

化にかかる処理時間を図 5 と同様の条件で表してい

表 1 評価環境
Table 1 Evaluation environment.
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図 5 暗号化にかかる処理時間の比較
Fig. 5 Comparison of processing time of encryption.

図 6 復号化にかかる処理時間の比較
Fig. 6 Comparison of processing time of decryption.

る．図 7で示すグラフは，ファイルサイズが 10MB～

30MB のときの両手法における処理時間を表してい

る．図 7 ではハッシュ連鎖回数を 1,000回，10,000回

の 2つのみを載せている（各グラフで用いられている

AES+hashXXXという表現は，ハッシュ連鎖の回数

を示している）．

3つのグラフとも，横軸は暗号化・復号化される対

象のファイルサイズ（KB）を，縦軸は，暗号化・復号

化にかかる処理時間（秒）を，それぞれ表している．

ここで，暗号化・復号化について説明を加えると，

本システムにおいては，ファイルを暗号化する際の手

順として，まず，暗号化するごとにランダムに生成し

た共通鍵による，ファイル自体の暗号化を行い，次に，

従来手法の場合公開鍵を，提案手法の場合共通鍵に

ハッシュ連鎖を行い得られた鍵を，それぞれ利用して

ファイル自体の暗号化に利用した共通鍵を暗号化し，

図 7 大きなファイルに対する処理時間
Fig. 7 Processing time to big file.

暗号化済みファイルデータの後ろに付加するという処

理を行う．また，復号化処理に関してはこの手順の逆

をたどることになる．これらの処理を総じて暗号化・

復号化処理として表現している．

図 5，図 6，図 7を見ると実行時間はともにファイル

サイズに比例することが分かり，特にハッシュ連鎖回

数が 1,000回のデータ（図 5，図 6 において，原点付

近から伸びているデータ）に限れば，両者は，グラフ

上同程度の値を示していることが分かる．具体的な値

としては，提案手法におけるファイルサイズが 5MB

以上 10 MB以下で，ハッシュ連鎖回数が 1,000回の

場合と，従来手法におけるファイルサイズが 5MB以

上 10MB以下の場合とを比較すると，およそ 1.5%処

理速度が高速化することも認められた．ただし，逆に

ファイルサイズが 5 MB以下の場合は，従来手法にお

けるファイルサイズ 5MB以下の場合と比較し，ハッ

シュ連鎖回数が 1,000回のとき，およそ 4%遅延して

しまうことも明らかとなった．

これらのことから，ハッシュ連鎖回数を 1,000回以

下に抑えるよう更新頻度を制限すれば，ファイル共有

時の手法として，従来手法と同程度の処理性能となる

ということがいえる．そこで，ハッシュ連鎖回数を最

大で 1,000回までとし，1,000回を超えた時点で新し

い共有用共通鍵を採用しなおすことで，1,000回以上

の鍵更新を行わないよう制限することが好ましいと考

えられる．

また図 7 から，ファイルサイズが 20,000KB（�
20 MB）の時点で実行時間がほぼ 3秒となっているこ

とが分かる．つまり，従来手法・提案手法両方におい

て，ファイルサイズが 20MB以上ともなれば，暗号

化・復号化の処理に 3秒以上かかることから，ユーザ
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にとっては多少のストレスが感じられるのではないか

と考えられる．

このように，ハッシュ連鎖回数を 1,000回以下に制

限することで，従来手法と提案手法はほぼ同等の処理

性能を示すこととなり，その他の機能的な面で有効性

が認められる本提案手法をシステムに組み込む意義は

あると考えられる．

7. 考 察

7.1 ファイル共有時の計算量

本節では，従来手法と提案手法のそれぞれについて，

ファイル共有時の計算量についての考察を示す．

まず，従来手法の場合，新たに共有ファイルが保存

されたときに全員分のプロパティファイルを作成し全

員分の公開鍵を用いてそれを暗号化する必要が生じる．

それに対し，提案手法では，共有ユーザ間で共通のプ

ロパティファイルを持つことになり，それを暗号化し

ている鍵も全員が所有し合うため，行わなければなら

ない処理は，1つのプロパティファイルの暗号化のみ

である．

6 章で，ファイルの暗号化にかかる処理時間を計測

しているが，図 5，図 6，図 7 において，ハッシュ連

鎖回数が 1,000回で，ファイルサイズが 5～10MBの

範囲に注目すれば，提案手法の方が優位であることが

分かり，それ以外の範囲の場合は，ほぼ同一の処理性

能を示していることから，従来手法である RSAを用

いた場合と AES＋ハッシュ連鎖を用いた場合とでは，

処理性能は等しいといってかまわないと考えられる．

よって，両手法の計算量は次のとおりとなる．前述

のとおり，従来手法の計算量は暗号化演算の共有ユー

ザ数倍となり，逆に提案手法では暗号化処理はつねに

1回でよい．そこで，次のような条件で実際にどの程

度計算量が削減できるのかを求める．

まず，本システムの想定利用環境は小規模なグルー

プとしているが，具体的には 15人以内のグループと

考えている．よって，1つのファイルを共有する人数

を最大 15人，そして共有するファイル数を 10ファイ

ルとした（各共有ファイルのサイズは 10MB以下と

する）．

たとえば，上記のような条件のもと，共有ユーザ数

が 10人であったとすると，従来手法では，10回の暗

号化演算を行わなければならないが，提案手法では 1

回の暗号化演算 + ハッシュ連鎖となり，計算量とし

ては，従来手法の 10%の量で済むことになる．しかし

ながら，共有ユーザ数が 2人のように少人数である場

合に関しては従来手法においても提案手法のおよそ 2

倍の処理負荷しかかからず，提案手法でも計算量を半

減するだけの効果しか得られないことになる．

これらのことから，なるべく多くの共有ユーザが存

在している状況の方が提案手法の優位性が示せること

が分かる．

7.2 共有ファイル編集時の通信回数

4.3節にあるとおり，従来手法では共有ファイルの編

集を行った際に，共有ユーザ全員分のプロパティファ

イルを再記述しなければならない．つまり，再記述し

たプロパティファイルを再びネットワーク上に保存し

なおすということになる．

しかしながら，提案手法においては，1つのプロパ

ティファイルの再記述のみでファイル編集が行えるこ

とになり，ネットワーク上に保存するプロパティファ

イルは 1つということになるので，それぞれの手法に

おける通信回数は次の式 (1)，式 (2)で表すことがで

きる．

C = User × Pro (1)

C ′ = 1 × Pro (2)


C，C ′：総通信回数

User：共有ユーザ数

Pro：プロパティファイル数




ここで，式 (1)，式 (2)におけるプロパティファイ

ル数 Proを 1とし，共有ユーザ数を 1，3，5，10，15

人としたときのそれぞれの手法の通信回数を表 2 に

示す（共有ユーザ数は 7.1 節で示した本システムの想

定している利用環境から考えられる条件をもとにして

いる）．

通信回数の削減率に関しては，提案手法と従来手法

の商を求め 1から引いたものを百分率で表したものと

した．なお，オフライン共有ユーザがいた場合の書き

置きを残す処理に関する通信も 1回として求めている．

表 2 を見ると，たとえば，共有ユーザが 15人いた

場合には，提案手法の方が通信回数を約 93%削減する

表 2 通信回数の比較
Table 2 Comparison of communication frequencies.
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ことが可能となることが分かる．

さらに，5人の共有ユーザ数であっても，80%も通

信回数が削減できることになり，提案手法の有効性が

確認できる．

7.3 保存されるデータ量

この節では，従来手法と提案手法のそれぞれでどの

程度プロパティファイルのデータ量に差が生じるのか

を示す．

まず，従来手法で保存された場合の総プロパティファ

イルデータ量 D と提案手法によるもの D′ は次の式

(3)，式 (4)となる．

D = User × datapro × file (3)

D′ = 1 × datapro (4)


D，D′：総データ数

User：共有ユーザ数

datapro：プロパティファイルサイズ

file：共有ファイル数




式 (3)に具体的な値を代入して得られた結果を次に

示す．ここでは，オリジナルファイルを 5個に分割し，

冗長性 6割の場合のプロパティファイルサイズをもと

に計算を行う（参考文献 3)より，760バイト）．

ここでも，7.1 節で示した条件をもととして，共有

ユーザ数 2，5，10，15（人），プロパティファイルサ

イズは 760（バイト），共有ファイル数 1，5，10（個）

として計算を行った．結果は表 3 に示すとおりとな

る．表 3 の列は共有ファイル数，行は共有ユーザ数を

それぞれ示している．

提案手法となる式 (3)の場合は，総データ量はプロ

パティファイル数に比例するので，データ量としては

最低で 760バイト，最大で 7,600バイトとなる．よっ

てこのことから，15人で 10個のファイルを共有した

場合で約 94%，2人で 1個のファイルを共有した場合

でも 50%のデータ量が削減できたことになり，提案手

法の有効性が確認できたといえる．

7.4 共有グループからのユーザ離脱

本提案手法の問題点として考えられることは，共有

表 3 従来手法におけるデータ量
Table 3 File size of Existing method.

グループからユーザが離脱した際の処理である．前述

のとおり共有グループに新たなユーザが追加された

場合においては，ハッシュチェーンを利用することで

効率的なアクセスコントロールを可能としユーザ管理

が容易に行えるが，共有グループからユーザが離脱し

た場合には同じ鍵系列を用いてしまうと離脱したユー

ザもその鍵系列を求めることが可能となってしまい，

本来ならば閲覧する必要のない（権限のない）ユーザ

がファイルを閲覧することが可能となってしまうので

ある．

この問題点を解決する方法として，鍵系列自体を交

換してしまうということを考えている．鍵系列の交換

とは，その共有グループが現在保存している共有ファ

イルを新たな root鍵（ハッシュ連鎖のもととなる鍵）

を用いて再暗号化することである．この再暗号化はシ

ステムがバックグラウンド処理として自動で行うこと

になるが，実際にどの程度の負荷がシステムにかかる

のかを以下の条件をもとに考える．

まず，7.1 節で示しているとおり，本システムの想

定利用環境は企業などのプロジェクトグループで 15

人以内のグループと考えている．そこで，企業などの

プロジェクトグループにおいてプロジェクト進行中に，

多数のグループメンバが入れ替わることは考えにくい

ということから，最大でも 15人中 3人が離脱すると

いう条件で考察した．

この条件でユーザが離脱した場合にアクセスコント

ロールを行うために鍵系列を再構築しなければならな

い最多回数は，ユーザが離脱する回数と等しくなり 3

回となる．ただし，限りなく短い時間に連続してユー

ザが離脱しない限り，鍵系列の再構築は十分な間が空

いて行われる処理となるので，1回にかかる処理負荷

を求めることでユーザ離脱に関する処理負荷とするこ

とができる（短い時間に連続してユーザが離脱した場

合まとめて処理を行うことが可能となるので 1回と見

なしても問題ない）．

鍵系列を 1回再構築するために必要な演算回数はプ

ロパティファイルの再暗号化にかかる処理となるので，

旧共有用共通鍵によるプロパティファイルの復号化と

新共有用共通鍵によるプロパティファイルの暗号化の

回数のプロパティファイル数倍となり，前述の条件で

は 20回となる．ここで，ファイルの暗号化・復号化

時にハッシュ連鎖を行うことになるが，6 章の評価よ

りハッシュ連鎖回数が 1,000回以内であれば，ほとん

ど実行時間に差が出ないことから，この条件でシステ

ムにかかる処理負荷は 20回のファイルの暗号化・復

号化にかかる処理負荷とほぼ等しくなる．20 回の暗
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号化・復号化にかかる処理時間は 6 章の図 5，図 6 か

らも分かるとおり，ファイルサイズにほぼ比例するこ

とになるが，ファイルサイズが 10MB以下の場合（6

章の図 5，図 6 を参照），処理時間はおよそ 1.4秒以

下となるので，処理時間の合計は最大でも 28秒とい

うことになる．この処理時間はシステムがアイドル中

にバックグラウンドで処理する分には十分問題ない値

であるといえ，このことから提案手法におけるユーザ

離脱にかかる処理負荷は，小さいものであると考えら

れる．

また，この鍵系列の交換を繰り返し行った場合でも

共有グループに残っているユーザ（離脱していない

ユーザ）が管理する鍵数は変わらないことも本提案手

法の利点である．つまり，共有ユーザにとっては単に

所有する root 鍵が変わるのみで，その他に新たに管

理する鍵や，パスワードなどの情報は必要ないのであ

る．これらのことからも，提案手法によって鍵管理を

効率化できることが分かる．

7.5 共有グループごとの鍵系列管理

提案手法における共有用共通鍵の管理について，共

有グループが増加するとともに，共有グループごとに

管理しなければならない鍵が増加してしまうという問

題がある．たとえば，あるファイル F1を共有するグ

ループ Aにユーザ {a1, a2, a3}が属しているとする．
また，別のファイル F2を共有するグループ Bにユー

ザ {b1, b2, b3, a1}が属しているとすると，それぞれの
ユーザが管理しなければならない可能性がある共有用

共通鍵は，ユーザ a2，a3，b1，b2，b3に関してはそ

れぞれが属する共有グループ用の共有用共通鍵KeyA，

KeyBとなるが，ユーザ a1に関しては，KeyA，KeyB

両方の鍵を所有する必要が生じてしまうのである．

さらに，提案手法を用いて新しい共有グループを構

築する場合に，既存の鍵を派生させて新共有グループ

用の共有用共通鍵を生成することになるが，その際に

グループ固有のパスワードのような値をハッシュ連鎖

に組み込み，グループ外のユーザがその鍵を生成する

ことを不可能にすることが必要となる．

これらのことが複雑に絡み合ってくると，ユーザが

管理しなければならない鍵や，記憶しなければならな

いパスワードなどが膨大な量となってしまう可能性が

ある．

しかしながら，本システムの想定している利用環境

においては，7.4 節で述べているように 15人以内のグ

ループと考えている．さらに，共有するファイル数は

10個程度ということを考慮し，同じ目的を持ったプロ

ジェクトメンバなどで構成されるグループであること

を前提とすると，ユーザごとに複雑なグループ分けを

することは考えにくいといえる．よって，本システム

が利用されるグループ内において構成されるであろう

共有グループは最大でも 5グループと考えることで，

個人が管理する必要のある鍵は 5個程度に抑えられる

ことになり，膨大な数の鍵を管理しなければならない

という問題を回避することが可能であると考える．

また，同一の理由から新グループ用鍵を生成する際

に必要なパスワードに関しても，5個程度で済むこと

になり，ユーザにとっての大きな負担にはならないと

考えられる．このパスワード指定するユーザは共有

グループにおけるリーダ的な役割を担うユーザとなっ

てしまうことが考えられるが，このパスワードをどの

ユーザが決めても，そのユーザに対して特別な権限が

与えられるわけではなく，共有グループを構成する際

に一度だけ必要な処理となるので，システム上大きな

問題になるとは考えにくく，管理者を設ける必要がな

いという本システムの特徴を維持することが可能と

なる．

しかしながら，利用形態によっては，管理すべき鍵

系列増加してしまうという問題は，本システムでの利

用形態に限定すれば前述のとおり問題とならないとし

てあるのみで，仕組みとして根本的な解決はしていな

い．そこで，今後の課題として，ブロードキャスト暗

号技術を導入し共有ユーザごとの鍵系列数自体を効率

良く削減する方法についても検討していきたいと考え

ている．

7.6 共有時における鍵の受け渡しの必要性

従来手法では 3.3 節で述べたようにファイルを保存

しなおすたびに他人の公開鍵を用いてプロパティファ

イルを暗号化しなければならず，共有ユーザ全員分の

公開鍵を集める必要があり，さらにオフラインの共有

ユーザがいた場合にそのユーザの公開鍵を得ることが

できないことから，システム上現実的ではないといっ

た問題があったが，本提案手法では次の理由でこの問

題を解決することができる．

共有ユーザは共有ファイルを取得するために必要な

プロパティファイルを，共有用共通鍵を用いて暗号化

している．よって，ファイルが保存・更新などされた

時点でオフラインのユーザが存在したとしても，その

ユーザは同一の共有用共通鍵をすでに所有しているこ

とになるため，ハッシュ連鎖を正しく行うことで保存

された共有ファイルにアクセスすることが可能となる

のである．また，新しい共有ファイルが保存された場

合にも，書置きを利用することでオフラインユーザの

プロパティファイルを再記述するといったことに対応
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することが可能となる．

このように，提案手法を用いることで，個人の持つ

公開鍵・秘密鍵ペアは，ファイル共有時に利用するこ

とはなくなり，個人の所有するファイルに関する暗号

化・復号化とシステムを利用する際のユーザ認証のみ

に用いることになるので，システム中でどのように安

全に受け渡すかといった方法を考慮する必要がなくな

る．本システムでは，ユーザ全員が公開鍵ペアを所有

することから，ユーザの判別のために公開鍵より求め

られる ID（ユーザ ID：参考文献 3)を参照）をログ

イン時のユーザ認証に利用している．

新たに生じる問題点として考えられることは，共有

グループよりユーザ離脱の際に鍵系列の再構築を行う

ことになるが，新規共有鍵系列を享有ユーザ同士が受

け渡す必要性が生じることである．ただし，この問題

に関しては，7.4 節で説明しているとおり，本システ

ムの想定している利用環境から考慮して，頻繁に起こ

る処理ではないと考えられる．よって，システム上深

刻な問題にはならないといえる．

7.7 共有用共通鍵の正当性

本論文で述べてきた提案手法の場合ファイル共有を

行う際にハッシュ連鎖のもととなるルート鍵を配布す

ることになるが，その鍵が正しい共有ユーザが生成し

たものであるかの正当性を示す必要が生じる．

しかしながら，本システムでは，同一の目的を持っ

たプロジェクトグループなどの小規模なグループで

の利用を想定しているため，まったく知らない人物と

ファイルを共有するといったことを考慮する必要がな

い．つまりファイル共有を行うユーザは，必ず面識が

あり，信頼のおけるユーザであることに加え，共有用

共通鍵を手渡しなどの物理的な手法で受け渡しを行う

ことで，本システムにおける共有用共通鍵の正当性の

確認は特に必要ないと考えられる．

物理的な手法で共有用共通鍵を受け渡すとあるが，

共有用共通鍵はハッシュ連鎖のもととなる root鍵の

みを受け渡しさえすれば，それ以降の鍵はハッシュ連

鎖により自動的に生成することが可能となるので，た

だ 1 回の受け渡しに関して物理的な方法を用いるこ

とに関してはユーザにとって負担にはならないと考え

る．むしろ，確実な受け渡し方法であることから，よ

り正当性を保つことが可能となるといえる．

7.8 ファイルの動的再配置手法の適用

2.2 節において，関連研究としてのファイルの動的

再配置についての概要を述べたが，本論文で提案して

いるファイル共有手法にも，その動的再配置手法は適

用可能である．どのように動的再配置が行われること

になるか，2.2 節で説明した概要をもとに，提案手法

への適用方法について説明する．

提案手法において，保存される共有ファイルは，ネッ

トワーク上の PCに分散して保存されるという，本シ

ステムの基本機能を周到している．そのため，保存さ

れたファイルに関しては，共有ファイル以外の個人が

所有するファイルと同等の扱いを受けることになる．

つまり，ネットワーク上の PCに共有ファイルの部

分データが保存されるが，その部分データへのアクセ

ス頻度や，保存された PCとアクセスしてくる PCと

の相性を考慮することで，より取得確率の高い PCに

部分データを動的に再配置することが可能となるので

ある．部分データが再配置された場合には，プロパティ

ファイルの内容を書き換えればよく，共有ユーザから

は，何 1つ変わることはない．従来手法では，1つの

共有ファイルに対し，複数のプロパティファイルが存

在していることから，部分データの再配置が起こった

場合に，すべてのプロパティファイルを更新しなけれ

ばならず，共有ユーザ数分の処理が必要となる．その

点から見ても，従来手法よりも，提案手法を取り入れ

ることで，より発展したシステムとなることがいえる．

ただし，ここで 1 つ問題となることがある．それ

は，個人の所有するファイルと異なり，共有ファイル

では，アクセスしてくるユーザ（PC）が 1つではな

いということである．つまり，複数の共有ユーザから

アクセスされるファイルを最適な位置に配置する必要

があるということである．個人の所有するファイルで

あれば，1対 1の相性を求め，その順位を求めること

で，最適な配置場所が求められるが，共有ファイルに

関しては，1対複数の場合での最適な保存位置を求め

る必要性が生じる．この問題に関しては，今後の課題

としてさらに検討を重ねる必要があると考えている．

8. ま と め

これまで述べてきたようにP2Pファイル共有システ

ムにおいてファイル共有を行う際に従来手法では公開

鍵暗号方式を用いて共有ファイルにアクセスしていた

が，共有用共通鍵を導入し，その共有用共通鍵をファ

イルの保存時もしくは時間軸において定期的に更新

することで，管理者不在の本システムにおいてユーザ

マネジメントを効率的に行うことが可能となり，ハッ

シュ連鎖を用いる本手法を実装しテストした結果から，

従来手法と大差ない実行速度が得られることが確認で

きた．

このことから，本論文で述べてきた手法の有効性が

証明され，システム利用面においても既存のシステム
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松下 温（フェロー）

1963 年慶應義塾大学工学部電気

工学科卒業．1968 年イリノイ大学

大学院コンピュータサイエンス専攻

修了．工学博士．1989～2002 年慶

應義塾大学理工学部教授，2002 年

より東京工科大学教授，2003～2005年東京工科大学

コンピュータサイエンス学部長．マルチメディア通信，

コンピュータネットワーク，グループウェア等の研究

に従事．情報処理学会理事，同学会副会長，マルチメ

ディア通信と分散処理研究会委員長，グループウェア

研究会委員長，電子情報通信学会情報ネットワーク研

究会委員長，MIS 研究会委員長，バーチャルリアリ

ティ学会サイバースペースと仮想都市研究会委員長，

情報処理学会 ITS研究会委員長等を歴任．郵政省，通

産省，建設省，農水省，都市基盤整備公団，行政情報シ

ステム研究所等の委員長，座長，委員を多数歴任．特

に国土交通省，住宅情報化標準策定委員会委員長，経

済産業省総合エネルギー調査会電子計算機と磁気ディ

スク委員会委員長，経済産業省総合エネルギー調査会

ルータ装置基準委員会委員長，最高裁判所専門委員を

務める．『やさしい LANの知識』（オーム社），『201x

年の世界』（共立出版）等著書多数．1993年情報処理

学会ベストオーサ賞，1995年および 2000年情報処理

学会論文賞，2000年情報処理学会 40周年記念 90年

代学会誌論文賞，2000年バーチャルリアリティ学会サ

イバースペース研究賞，2001 年情報処理学会功績賞

受賞．情報処理学会フェロー，電子情報通信学会フェ

ロー，人工知能学会，ファジイ学会，IEEE，ACM各

会員．


