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XFW：アドレス偽造に対応した
オープンスペース用ネットワークアクセスサービスの実装と導入

福 田 浩 章†,†† 山 本 喜 一†

現在コンピュータ（端末）の小型化や低価格化にともない，端末を持ち歩くユーザが急速に増加し
ている．また，ホテルや空港，大学のキャンパスといった公共の場所では，その端末に対してネット
ワーク接続サービスを提供するために，無線 LAN や情報コンセントが急速に設置され始めている．
このような環境で無差別にネットワーク接続を許可した場合，不正利用の温床になることは容易に想
像できる．したがって，あらかじめ登録された正規ユーザが利用する正規端末だけ接続を許可し，か
つ IPアドレスや MACアドレスの偽造による不正端末のネットワーク接続を防止する仕組みが必要
である．一方，正規ユーザはどのような端末を使用しても容易にネットワークに接続できることが望
ましい．そこで本論文では，一般的な端末のほとんどにあらかじめインストールされているウェブブ
ラウザだけを使って，正規ユーザの識別および，IP アドレスや MAC アドレスを偽造した不正端末
を使ったネットワークの利用を防止するシステム，XFW（Extensive Firewall）を提案し，その実
装と結果を報告する．

XFW: A System Implementation against Address Spoofing
for Open Network Access Service

Hiroaki Fukuda†,†† and Yoshikazu Yamamoto†

Personal computers are getting much smaller and easier to carry about in these days. LAN
sockets and Access Points of wireless network are being installed in public areas like hotels,
airports and universities to provide network access methods for these computers. Howver it
is easy to imagine that if everyone can access network without any authentications, there
will be a lot of illegal accesses from these places. Therefore, we need a system that provides
network connections for only computers that are used by authorized users and prevents ma-
licious computers that spoof IP and/or MAC addresses. On the other hand, it is desirable
that authorized users can access network with any computers they like.

In this paper, we propose a system called XFW (Extensive Firewall) that can distinguish
authorized users and prevent illegal accesses from malicious computers by using only simple
web browsers that are preinstalled in about all computers today. In addition, we report the
implementation and result of XFW.

1. は じ め に

現在ノート型コンピュータや PDAといった，携帯

型端末（以下，端末と呼ぶ）の低価格化によって個人の

端末を持ち歩いて利用するユーザが増えている．これ

にともなって，大学や企業に限らず，駅や空港といっ

た不特定多数が出入りする場所でも，個人の端末を

ネットワークに接続するために無線 LANや情報コン

セントが急速に設置され始めている．このように多数
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のユーザが対象であり，かつユーザが個人の端末を使

用してネットワークに接続する場合，利用する権利を

持った正規ユーザが使用する端末（以下，正規端末と

呼ぶ）のネットワーク接続だけを許可し，それ以外の

端末（以下，不正端末と呼ぶ）のネットワーク接続を

防ぐ必要がある．また，IP アドレスや MACアドレ

スといった端末の識別子を偽造することによって，不

正にネットワークを使用する行為も防がなければなら

ない．しかし使用する端末がユーザ個人の所有物であ

る場合，ユーザは自由に端末の設定が可能であるため，

管理者がそれらの不正行為を防ぐことは容易ではない．

不正端末のネットワーク接続を防ぐ従来の手法のほと

んどは，端末の識別に IPアドレスまたはMACアド

レスを使用しているため，それらを偽造されると防ぐ
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手段がない．

一方，ユーザも初心者や熟練者までさまざまであり，

専用ソフトウェアを使用した不正アクセス対策の場合，

インストールや設定など混乱の原因となる場合が多い．

したがって，ユーザは煩わしい作業をせず，どんな端

末でも簡単に接続できることが望ましい．

そこで本論文では，一般的な端末のほとんどにあら

かじめインストールされているウェブブラウザ（以下，

ブラウザと呼ぶ）だけを使って，正規ユーザの識別お

よび，IP アドレスやMACアドレスを偽造した不正

端末のネットワーク接続を防止するシステム，XFW

の提案と実装を行った．

以下，2章では，ユーザ認証によるネットワーク接

続，または切断する方法と IPアドレスやMACアド

レス偽造に対する不正利用防止法について述べる．次

に 3 章では XFW の具体的な設計と実装について述

べ，4章で XFWの運用と評価について述べる．そし

て 5 章で関連研究について述べ，最後に 6 章ではま

とめと今後の課題について述べる．

2. 不正利用防止法

多数のユーザにネットワーク接続を提供する場合，

図 1 に示すようなプライベートネットワークを利用し

て接続させることが多い．この環境では，情報コンセン

トに接続するか，無線アクセスポイントの電波を受信

した端末は動的な IPアドレスの割当てを受け，NAT

BOXを経由してグローバルネットワークに接続でき

る．NAT BOXでは一般的に DHCPや DNS，NAT，

Firewallといった機能を提供している．XFWはこの

NAT BOX上で動作してユーザ認証を行い，Firewall

の機能を利用して正規端末の接続を許可し，それ以外

の不正端末を使用したアクセスをすべて切断する．正

規ユーザの認証情報は Radius 9) や LDAP 10) といっ

た外部認証サーバを利用する．

次にXFWを導入した場合のネットワーク接続方法

と切断方法を示し，最後にアドレス偽造による不正利

用を防ぐ方法について述べる．

2.1 接 続 方 法

XFW では図 2 の番号で示す手順でアクセス制限

を行う．XFWを利用する場合，事前に Firewall機能

で DNS と HTTP 以外のパケットを破棄する設定に

する必要がある．

( 1 ) プライベートネットワークにつながった情報コ

ンセントに接続するか，無線アクセスポイント

から電波を受信し，端末が IPアドレスを取得

するために DHCPリクエストを出す．

図 1 プライベートネットワークを使った接続法
Fig. 1 Network connection with private network.

図 2 XFW を利用した接続方法
Fig. 2 How to connect with XFW.

( 2 ) DHCPサーバが端末に IPアドレス，デフォル

トゲートウェイ，DNS サーバ情報などを提供

する．

( 3 ) ユーザがブラウザを起動する．ブラウザは

HTTP リクエストを出すサーバ名と IP アド

レスの対応を解決するために DNSリクエスト

を出す．

( 4 ) DNSサーバから IPアドレス情報を受け取る．

( 5 ) ブラウザが，HTTP リクエストを出す．Fire-

wall の機能によって，HTTP リクエストは破

棄せず，強制的に XFWにフォワードする．

( 6 ) XFWはユーザがリクエストしているコンテン

ツに関係なく ID，パスワードを要求する認証

用コンテンツを返す．

( 7 ) ユーザ認証に成功すると，XFWはその端末が

正規端末であると認識して，使用している IPア

ドレスとMACアドレス情報を取得し，その端

末が出すパケットを通過させるために Firewall

の設定を変更する．その結果，正規端末からの

パケットだけが Firewall を通過する．すなわ

ち，正規端末だけがネットワーク接続を許可さ



2354 情報処理学会論文誌 Aug. 2006

れる．

2.2 接続維持と切断の方法

2.1節の方法で正規端末の接続を許可し，その後ユー

ザが利用をやめたあと再び Firewallの設定を元に戻す

必要がある．この処理を行わないと，利用をやめた正

規端末と偶然同じ IPアドレスを取得した端末が，認

証を受けずにネットワークに接続できてしまう．この

ため，正規端末が接続しているかどうかをつねに確認

（生存確認）し，利用の終了を検出する必要がある．

正規端末の生存確認をするために，XFWでは正規

端末から XFWに対して，生存を通知するためのセッ

ション IDを一定間隔で送信させる．XFWではこの

セッション IDを利用し，次のようにして端末の切断

を検出し，実行する．

( 1 ) XFWは，正規端末の IPアドレスとMACア

ドレス，セッション IDを関連付け，セッション

IDを受け取るたびに最終受信時刻を更新する．

( 2 ) XFWは一定間隔でセッション IDの最終受信

時刻をチェックし，一定時間更新のない正規端

末を切断したと判断する．そして切断対象の端

末が使用する IPアドレスとMACアドレス情

報を抽出する．

( 3 ) ( 2 )で抽出した端末の IPアドレスとMACア

ドレス情報をもとに，Firewallの設定を変更し

て対象となる端末を切断する．

2.3 アドレス偽造の防止法

XFW では，IP アドレスと MAC アドレス，セッ

ション IDを使用して正規端末を識別しており，3つ

の値が完全に一致しない場合は不正利用と見なして即

座に端末を切断する．しかし，2.1 節で述べたように，

不正端末であってもプライベートネットワークには接

続できてしまうため，正規端末との通信を傍受され，

セッション IDを盗まれると不正利用されてしまう．ま

た，セッション IDのやりとりを HTTPSで行うこと

も考えられるが，事前の評価の結果せいぜい秒間 20

リクエスト程度しか処理できない．そこでXFWでは，

秘密鍵とMD5ハッシュアルゴリズムを利用し，ワン

タイムパスワードと同様な図 3 で示す方法で正規端

末と XFWでやりとりするセッション IDを毎回変更

する．

( 1 ) XFWは正規端末に対して秘密鍵を発行し，認

証成功を示すコンテンツに埋め込んで返す．こ

の間の通信にはHTTPSを使用するため，安全

に端末に秘密鍵を送ることができる．

( 2 ) 正規端末では受け取った秘密鍵のMD5ハッシュ

値を計算し，その値を保存するとともに，HTTP

図 3 セッション ID の変更方法
Fig. 3 The method for changing sessionID.

を使って XFWに送信する．

( 3 ) XFWでも正規端末と同様に，その正規端末に

発行した秘密鍵の MD5 ハッシュ値を計算し，

受け取った値と比較する．そして 2つが同値の

場合，その端末を正規端末であると認識し，受

け取ったセッション IDと時刻を更新する．

( 4 ) 正規端末は一定時間待った後，( 2 )で保存した

値と秘密鍵を結合し，結合した値のMD5ハッ

シュ値を計算する．そして ( 2 )と同様にその値

を保存し，XFWに送信する．

( 5 ) XFWでも正規端末と同様に，前回受け取った

値と秘密鍵を利用してハッシュ値を計算し，受

け取った値と比較することによって正規端末を

識別する．

( 6 ) 以後，( 4 )と ( 5 )を繰り返し，正規端末の接続

を維持する．

この方式によって，仮に IPアドレスとMACアド

レスを偽造され，セッション IDを盗まれたとしても，

盗んだセッション IDはすでに無効であるため正規端

末と不正端末を識別することができる．

ワンタイムパスワードでは，事前に秘密鍵を交換す

る必要があるが，上述の方式では認証終了時に XFW

から秘密鍵が交付されるので，事前の鍵交換が必要

ない．また，後述するとおり，XFWではこの方式を

Javascriptが動くブラウザだけで実現している．

2.1節で述べたように，XFWを使用してネットワー

クに接続するためには，端末が DHCP で IP アドレ

スを取得したあと，少なくとも 1回は HTTPリクエ

ストを送信する必要がある．しかし現実には，ネット

ワークに接続するユーザの多くがウェブブラウジング

を行うため，大部分のユーザを認証画面に誘導するこ

とができる．

3. XFWの設計と実装

本章では，はじめに XFW を構成する各モジュー

ルの機能と，それぞれの関係について述べる．次に，
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図 4 XFW のアーキテクチャ
Fig. 4 Architecture of XFW.

ユーザ認証時にブラウザと XFW，XFWと外部認証

サーバでやりとりされるデータについて述べる．そし

て，セッション IDを変更する方法について述べ，最

後にXFWを動作させるために管理者が設定するパラ

メータを示す．

3.1 XFW

XFW本体は，それが動作する OSに依存せず動作

を保障するために Java言語を使用する．図 4 に示す

ように，XFWは大きく分けて 6つのモジュールで構

成される．次にそれぞれのモジュールとその役割につ

いて述べる．

3.1.1 HttpRedirector

HttpRedirectorは，受け取った HTTPリクエスト

に対してつねに Authenticate Serverへリダイレクト

応答を返す（図 4 の (1)）．Firewallのフォワード機能

によってフォワードされた HTTPリクエストは，す

べてこのモジュールが処理する．

3.1.2 Authenticate Server

HttpRedirectorがリダイレクト応答を返した結果，

ブラウザがAuthenticate Serverにリクエストを出す．

Authenticate Serverはリクエストを受け取ると，ユー

ザ認証用コンテンツを返す（図 4 の (2)）．また，ユー

ザが送る認証情報（IDとパスワード）を取得し，認証

処理を Authenticator に依頼する（図 4 の (3)）．認

証に成功した場合，Firewallの設定を変更するために

Command Executorに処理を依頼する（図 4 の (5)）．

そして，ユーザ認証と Firewall の設定変更に成功す

ると，秘密鍵を発行し，ユーザに認証成功を示すコン

テンツを返す（図 4 の (7)）．それと同時に Authen-

ticated Registryに端末の IPおよびMACアドレス

情報と，秘密鍵を登録する（図 4 の (8)）．一方，認証

に失敗，または設定変更に失敗した場合は，認証失敗

と再認証を促すコンテンツをユーザに返す．

3.1.3 Authenticator

Authenticatorは認証情報を受け取り，さらに外部

図 5 リダイレクトレスポンス
Fig. 5 Redirect response.

の認証システム（Radius，LDAP etc.）と連携して

ユーザ認証を行う（図 4 の (4)）．そして Authenti-

cate Server に認証結果を返す．このモジュールと他

のモジュール（Authenticate Serverなど）は，Java

のインタフェースで結合しており，実装クラスを入れ

替えることで，さまざまな外部認証システムとの連携

が可能になる．

3.1.4 CommandExecutor

Javaの実行環境から，OSのシステムコマンド，ま

たは外部プログラムを呼び出す（図 4 の (6)）．

3.1.5 KeepAlive Checker

KeepAlive Checkerは，セッション IDを受け取り，

そのセッション IDを送った端末が正規端末であるこ

とを確認した後，最終受信時刻の更新処理をAuthen-

ticated Registryに依頼する（図 4 の (9)）．一方，不

正端末であると判断した場合，Command Executor

に切断処理を依頼するとともに，Authenticated Reg-

istryのエントリを削除する（図 4 の (10)）．また，こ

のモジュールは Authenticated Registry から一定間

隔で登録されているすべてのセッション IDと最終受

信時刻を取得する．そして，一定時間更新されていな

い端末は切断したと判断し，不正端末の場合と同様に

該当する端末を切断する．

3.2 認 証 処 理

認証処理では，HttpRedirector とブラウザ，Au-

thenticate Serverとブラウザ，そして Authenticator

と外部認証システム間で次に示すデータがやりとりさ

れる．

3.2.1 HttpRedirectorとブラウザ間

HttpRedirector は受け取ったリクエストに対して

図 5 で示す HTTPレスポンスを返す．ここでは説明

のため，図 1で示したようにNAT BOXにはグローバ

ル IPアドレス “172.16.0.100”が割り当てられ，DNS

サーバによって “nat.foo.com”として名前解決ができ

るものとする．この結果，ブラウザは “Location”ヘッ

ダで示した URLにリクエストを再送する．

3.2.2 Authenticate Serverとブラウザ間

HttpRedirector のレスポンスによって，ブラウザ

は Authenticate Serverに認証用コンテンツをリクエ

ストする．認証用コンテンツは管理者が自由にカス

タマイズ可能だが，HTTPの POSTメソッドを利用
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図 6 認証用コンテンツに必要な部分
Fig. 6 Necessary part of contents for authentication.

図 7 Authenticator インタフェース
Fig. 7 Authenticator interface.

して “/auth.html”に ID（“loginId”）とパスワード

（“passwd”）パラメータを送信できるものでなくては

ならない．具体的には図 6 で示す部分を含む必要が

ある．

ユーザがログイン IDとパスワードを入力し，送信

ボタンを押すと，HTTPの POSTメソッドでデータ

が送られ，Authenticate Serverが認証情報を取得す

る．この間のデータは HTTPSで暗号化されるため，

安全にやりとりできる．

3.2.3 Authenticatorと外部認証システム

Authenticatorは図 7で示すインタフェースで定義

される．したがって，このインタフェースを実装する具

象クラスを入れ替えることで，さまざまな認証方式が

実現できる．現在の実装では，Radiusプロトコルを使

用して外部Radiusサーバと連携するRadiusAuthen-

ticatorを実装している．

3.3 セッション IDの変更方法

2.3 節で述べた方法を実現するためには，

• 生成した秘密鍵を安全に端末に送り，かつ端末か
ら漏洩しない仕組み，

• 端末でMD5ハッシュ値の計算と，値の保持，

という要件を満たす必要がある．HTTP だけを使っ

た通信では，端末に送られた秘密鍵を保存しておくこ

とが難しい．唯一クッキーを使うことで保存すること

はできるが，通信は暗号化されていないため，ネット

ワークを盗聴されると簡単に盗まれてしまう．その結

果，セッション IDを毎回変更したとしても端末の偽

造が可能になる．

そこで XFW では，HTML の FRAME と Java-

scriptを利用して，HTTPだけを使って上で述べた要

件を満たす．Javascriptは通常のコンピュータに限ら

ず，PDAなどの携帯端末でも動作するが，ユーザに

よってはセキュリティなどの理由で無効にしている場

合も考えられる．これに対応するために，XFWは端

末ごとに Javascript が有効か無効かを判定する．次

図 8 Top.html

Fig. 8 Top.html.

図 9 Success.html

Fig. 9 Success.html.

図 10 Script.html

Fig. 10 Script.html.

に Javascriptが有効な場合にセッション IDを変更す

る方法について述べ，Javascriptの動作判定と無効な

場合の対応について述べる

3.3.1 Javascriptが有効な場合

図 8 に FRAMEのトップページ（top.html），図 9

と図 10 に FRAME内部で使用する success.htmlと

script.htmlのコンテンツを示す．図 8 に示すように，

top.html では FRAMESET タグで 3 つの FRAME

を定義しているが，最初の FRAME 指定は “SE-

CRET” 部分に秘密鍵を埋め込むために使用し，2

番目の FRAME には MD5 ハッシュ値の計算をす

る Javascript と，値を保存するための form を持つ

script.html を指定する．これらのフレームの幅はい

ずれも “0%”指定であるため，ユーザが目にすること

はない．
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図 11 Jscheck.html

Fig. 11 Jscheck.html.

3 番目の FRAME は “100%”指定で，認証成功を

示す success.htmlを指定する．3.2.2 項で述べたよう

に，XFW ではユーザ認証時の通信に HTTPS を使

用するため，安全に秘密鍵を端末のブラウザに送るこ

とができる．script.htmlの Javascriptでは top.html

に埋め込まれた秘密鍵（図 10 の (1)）を使ってMD5

ハッシュを計算し（図 10の (2)），formの hiddenタグ

に保存する（図 10 の (3)）．そしてハッシュ値を suc-

cess.html の GET パラメータ “sessionId” として付

加し，3 番目の FRAMEをリロードする（(図 10 の

(4)）．この方式では，秘密鍵が埋め込まれる top.html

と script.htmlはHTTPSで一度だけ送信されるため，

安全な秘密鍵のやりとりができる．また，ユーザは認

証後の画面を開き続けておくだけで接続を維持するこ

とができる（ブラウザは最小化してかまわない）．

3.3.2 Javascriptの動作判定と無効な場合の対応

XFW では，図 11 に示す jscheck.html を利用し，

Javascriptの動作判定を行う．

jscheck.html は，ユーザ認証成功直後に送信され

る．Javascripが有効なブラウザは，onloadイベント

によって図 11 の “checkjs()”関数を実行し，3.3.1 項

で述べた方法でセッション IDを毎回変更しながら接

続を維持する．一方 Javascriptが無効なブラウザは，

関数を実行せずに図 11 の 〈meta〉 タグで記述され
た URLにリクエストを出す．このときリクエストす

る nojsauth.htmlにも同様の 〈meta〉 タグ記述が存在
するため，ブラウザは定期的に同じセッション IDを

XFWに送信して接続を維持する．

図 10と図 11の例では，3.1.5項で述べたKeepAlive

Checkerが nat.foo.comの 8000番ポートで処理をす

るが，次に述べる管理者が設定するパラメータによっ

て KeepAlive Checkerの動作を変更可能である．

表 1 管理者が設定するパラメータ
Table 1 Configurable parameters for administrator.

設定するパラメータ名 パラメータの意味
HTTP PORT HttpRedirector が

使用するポート
HTTPS PORT Authenticate Server が

使用するポート
KEEPALIVE PORT KeepAlive Checker が

使用するポート
KEEPALIVE INTERVAL クライアントがセッション ID

を送信する間隔（秒）
CLOSE INTERVAL KeepAlive Checker が

切断したと判断する間隔（秒）
CHECK INTERVAL KeepAlive Checker が

ポーリングチェックする間隔（秒）
RADIUS INFO Radius サーバのアドレス，

ポートと認証のためのキー

3.3.3 管理者が設定するパラメータ

表 1 に XFW を動作させるために管理者が設定

するパラメータを示す．管理者は実行する環境に合

わせてこれらのパラメータを設定する．特に XFW

の動作を決定するのが KEEPALIVE INTERVAL，

CLOSE INTERVALであり，KEEPALIVE INTER

VAL の値が小さければ小さいほど，正規端末のブラ

ウザは頻繁にセッション ID を送信するようになり，

負荷が増大する．また，CLOSE INTERVALは必ず

KEEPALIVE INTERVAL よりも大きい値に設定す

る必要があり，さもなければ接続中の端末はすべて切

断されてしまう．RADIUS INFO に関しては，アド

レス，キー，ポートをコロン（:）区切りにし，さらに

その組合せをセミコロン（;）区切りにすることによっ

て，複数の Radiusサーバと連携することが可能であ

る．その場合XFWは，先頭に指定されているサーバ

から順に認証を始め，どこかのサーバで認証が成功し

た時点で認証成功と判断する．

4. 運用と評価

XFWの基本性能を示すために，XFW単体での負

荷テストを行った．また現在大学のキャンパスでXFW

を導入し，無線と有線のネットワーク接続サービスを

運用している．次にそれぞれについて述べる．

4.1 XFW単体の負荷テスト

XFW 単体での性能を測定するため，我々は Web

Application Stress Tool 14)（以下，Stress Toolと呼

ぶ）を使って負荷テストを行った．XFWの方式では，

接続するクライアントが増えた場合，最も性能に影響

が出るのがセッション IDを処理する部分（以下，接続

維持部分と呼ぶ）であるため，XFWへの同時アクセ

スを 10～100まで 10ずつ増やし，セッション IDを毎
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表 2 テスト環境
Table 2 Test environment.

CPU Pentium4 2.8 (GHz)

メモリ 1 (Gbyte)

ネットワーク帯域 1,000 (Mbps)
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図 12 1 秒あたりのリクエスト処理数
Fig. 12 The number of processed requests for 1 second.

回変える場合と固定の場合で，1秒間あたりに XFW

が処理するリクエスト数を測定する．また，比較対象

として，最も処理が軽い HttpRedirectorがリダイレ

クトする部分（以下，リダイレクト部分と呼ぶ）と，

最も処理が重い SSL を使った認証部分でも同様に 1

秒間あたりのリクエスト処理数を測定する．使用する

コンテンツの大きさは接続維持部分で 298 (Byte)，認

証部分で 2.42 (KByte)である．表 2 にテスト環境を

示し，図 12 に測定結果を示す．

図 12 を見ると，同時接続数が 30～100までの間は

リダイレクト部分も接続維持部分もそれほど変化が見

られない．つまり，テスト環境において XFWが 1秒

間に処理できるリクエスト数はリダイレクト部分で約

1,260，接続維持部分では Javascript対応のためセッ

ション ID を固定した場合約 1,160，毎回変更した場

合約 1,070である．セッション IDを毎回変更する場

合，固定した場合と比較すると約 10%，リダイレクト

部分と比較すると約 15%性能が低下する．しかし仮に

10秒間隔でセッション IDをやりとりする場合，理論

上約 10,000ユーザが接続可能であり，実用上問題な

い．一方，認証部分では同時接続数が 40までは秒間

約 20リクエストを処理できているが，50以降は接続

エラーが頻発し，最終的に同時接続数 100の場合は秒

間 4リクエストしか処理できなかった．接続維持部分

と認証部分のコンテンツサイズを考慮しても，この違

いは SSLの処理コストであると考えられる．ただし，

認証処理は接続維持と異なり接続時に 1度だけの処理

のため，ユーザがランダムに利用を開始する現実の環

表 3 運用サーバの仕様
Table 3 Specification of the working server.

CPU Pentium4 2.8 (GHz)

メモリ 1 (Gbyte)

ネットワーク帯域（global） 1,000 (Mbps)

ネットワーク帯域（private） 1,000 (Mbps)

表 4 XFW で使用するソフトウェア
Table 4 Softwares for XFW.

実行に必要な設定項目 使用したソフトウェア
Operating System Linux（Fedra core3）
NAT iptables

Firewall iptables

DHCP ISC-DHCP

Authenticate Server OpenRadius
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表 5 大学での運用実績
Table 5 Working result in University.

平均延べユーザ数（人/日） 415

最大同時接続ユーザ（人） 71

境においては実用上の問題は起こらない．仮に問題が

起きた場合には複数の XFWで負荷分散すればよい．

4.2 大学での運用

大学では表 3 で示す仕様のサーバに，表 4 で示す

OSやソフトウェアを使ってXFWを導入し運用を行っ

ており，Windows，MacOS，Unix互換OSのクライ

アントで動作することを確認している．また，運用実

績として 1日あたりのユーザと，最大同時接続ユーザ

数を 1カ月間測定し，平均延べユーザ数と最大同時接

続ユーザ数を表 5 に示す．

XFWはシステムのログとして，端末の接続と切断

時にログイン ID，使用する IPアドレス，MACアド

レス，時刻を記録するため，iptablesのログとあわせ

て不正利用の発見やトラブルに対応している．

4.3 評 価

ここでは，セキュリティ，性能，ユーザの利用方法，

導入コストの点から XFWを評価する．そして XFW

の問題について述べる．

4.3.1 セキュリティ

XFWは IPアドレスとMACアドレスに加え，毎

回異なるセッション IDを使うことで正規端末を識別

する．したがって，IPまたはMACアドレスを偽造さ

れた場合でも，不正端末のネットワーク接続を防ぐこ

とができる．しかし，不正端末であっても IPアドレ

スを取得することはできるため，プライベートネット

ワーク内部での不正アクセスは防ぐことができない．

これを防ぐためには無線 LANアクセスポイント，あ
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るいはネットワークスイッチレベルでのアクセス制限

が必要でり，そのようなアクセス制限に XFWは適さ

ない．また，3.3.2 項で述べたように，Javascriptが

無効な場合，IP アドレスと MACアドレスを偽造さ

れ，セッション IDを盗まれると不正に接続できてし

まう．したがって，Javascriptが無効である場合の接

続を許可するかどうかは，利用する環境に応じて管理

者が決定できる仕組みにする必要がある．

4.3.2 性 能

接続中の端末が出すパケットは，セッション IDの送

受信を除きXFWを経由せずNAT BOXあるいはルー

タでルーティングされる．したがって 4.1節で述べたよ

うに，接続する端末が増えた場合XFWにかかる負荷は

接続維持部分の処理だけであり，図 12の結果から実用

上問題ない．そして表 5で示したように，大学で運用を

行っているが，特に問題は生じていない．仮に負荷が高

い場合には表 1 で示した KEEPALIVE INTERVAL

の値を増やすことで負荷を減らすことができる．しか

しその場合，端末が使用をやめてから最長で設定した

秒数だけそこで使用していた IPアドレスからのパケッ

トは通過してしまう．そのため，その間に偶然同じ IP

アドレスを取得した他の端末は，認証しなくてもネッ

トワークを利用できてしまうことになる．したがって，

負荷が高くなり KEEPALIVE INTERVALの値を増

やす必要がある場合は，複数のネットワークとサーバ

を使用して分散処理をするほうが安全である．一方，

正規端末が接続を維持するための負荷は，管理者が設

定した間隔ごとに JavascriptでMD5ハッシュ関数を

1回実行するだけであり，その負荷は無視できるほど

小さい．

4.3.3 ユーザの利用方法

XFWは端末のHTTPリクエスト送信を契機にユー

ザ認証を行い，正規端末を特定したネットワーク接続

を可能にする．この処理に必要なものはブラウザだけ

であり，最近の端末には標準でインストールされてい

る．そして認証処理はウェブインタフェースを使用し，

HTTPSで通信するため，安全で分かりやすく，初心

者でも十分に利用することができる．

4.3.4 導入コスト

XFW自体は Javaで実装されたソフトウェアであ

るため，Javaの実行環境があればOSに依存しない動

作が保障される．したがって 2.1 節で示したように，

動作させるOSで利用できる Firewallソフトウェアに

HTTPリクエストを XFWにフォワードできる機能

があり，XFWから Firewallのルールを変更できさえ

すれば導入可能である．実際に FreeBSD上で ipfwを

利用して動作を確認している．したがって，新規導入

はもちろん，既存の NAT BOXに組み込むことも十

分可能である．なお，本論文ではXFWをNAT BOX

に組み込んでいるが，NAT変換は必須ではないので

ルータに組み込むことも可能である．

4.3.5 XFWの問題点

XFWは 2.3 節で述べた方法で毎回異なるセッショ

ン IDを用いてアドレス偽造を検知し，不正利用を防

ぐことができる．しかし，悪意のあるユーザが IPア

ドレスとMACアドレスを偽装し，不正なセッション

ID を送ることで接続中の正規端末を切断できてしま

う．これに対しては正規端末が送るセッション IDが

XFWが指定する間隔で送られることを利用し，不正

な時刻に送られるセッション IDを無効とすることで

ある程度防ぐことができるが，XFWの仕組みでは本

質的に正規端末からのセッション IDと悪意のあるセッ

ション IDを正確に区別することはできない．

5. 関 連 研 究

ネットワーク接続を認証つきで提供するという研究

開発は過去にも事例があり，いずれも目的に対して十

分な効果をあげている1)～5)．しかしこれらのシステム

では，ユーザ認証に専用クライアントなど，一般的な

端末には標準でインストールされていないソフトウェ

アを使うため，あらかじめ別の環境でインストールし

ておかなければ利用できない．初心者がその作業をす

るのは困難かつ負担である．Beckのシステム11)では

認証に telnet を使用しているが，認証情報が平文で

やりとりされるため，セキュリティ上好ましくない．

Opengate 4) では，XFWと同様にブラウザだけを利

用した認証方法を提供しており，認証時にブラウザに

ダウンロードされる Javaアプレットが，サーバとの

TCPコネクションを確立し，サーバがそれを監視す

ることによって端末の切断を検知する．したがって，

XFWと同様 IPやMACアドレスを偽造したとして

も不正利用することはできない．しかし，この仕組み

には Javaが動作するブラウザを使用する必要があり，

Javaが実装されていない PDAなどの携帯端末では利

用することができない．XFWでは Javascriptを使用

しているが，PDAなどの携帯端末にあらかじめイン

ストールされているブラウザでも動作を確認している

ため適用範囲が広い．また，Opengate では Java ア

プレットが実行できないクライアントに対し，認証後

にユーザが明示的に利用時間を指定して接続を維持す

る仕組みが用意されている．しかし，毎回時間を指定

することはユーザにとって少なからず手間がかかり，
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設定する時間によってはユーザが利用をやめたあと偶

然同じ IPアドレスを取得した端末が認証を受けずに

長い時間接続できてしまう．XFWでは，Javascript

が無効であっても XFW自身がそれを判断し，単純な

HTTP だけで接続を維持するため，ユーザは接続維

持や切断に関して特に意識する必要はない．そしてい

ずれの場合にも，正規のユーザが利用をやめたあと，

同じ IPアドレスを取得した別のユーザが利用できる

時間は，最大でも管理者が設定した時間までである．

近年では，空港やホテルでも Universal Subscriber

Gateway 12) や POPCHAT 13)，Apresia 6) といった

製品を使用して，ネットワーク接続が展開されている．

これらのシステムでは，XFWと同様に一般的なブラ

ウザだけで認証を行うことができるが，正規端末を

MAC アドレスを利用して識別しているため，MAC

アドレスを偽造することによって不正利用が可能にな

る．また，既存のインフラがある場合には，これらの導

入コストも無視できない．XFWでは，すべてソフト

ウェアで構築できるため，既存のインフラと連携する

場合でもシームレスに導入が可能である．LANA 2),3)

では，802.1Q 7)に対応したスイッチを使用し，VLAN

タグを使用して IPアドレス，MACアドレスの偽造を

防止している．LANAの場合，スイッチにカスケード

接続されたハブを使って接続する正規端末を識別する

ために，必ず LANAクライアントが必要であり，無

線 LANアクセスポイントを接続することを考えると，

すべての端末に LANA クライアントが必要になる．

また，IEEE802.1X 8) に対応したスイッチ，または無

線アクセスポイントを導入することも考えられる．し

かし，実際に導入するためには，すべてのスイッチや

アクセスポイントがこの規格に対応する必要があり，

これを利用するソフトウェアも必要となる．XFWで

はどのようなスイッチを使ったネットワークであって

も関係なく，正規端末を識別するためには Javascript

が有効であるブラウザだけあればよい．

6. ま と め

本論文では，多数のユーザを対象にネットワーク接

続を提供する場合，利用するユーザを認証してアクセ

ス制限を行うシステムであるXFWの提案と実装を行

い，負荷テストや実際に導入して評価することで有効

性を示した．XFWでは利用するユーザの利便性を重

視し，一般的なブラウザだけでユーザ認証，および IP

アドレスやMACアドレス偽造による不正利用防止な

どの処理をすべて行うことができる．また，認証画面

や認証後の画面をカスタマイズすることでユーザに必

要な情報をアナウンスでき，ユーザサポートのコスト

も軽減できると考えられる．ただし，XFWでは認証

後に端末がやりとりするデータに関して暗号化などは

行わないため，情報漏えいを防ぐためには SSL/TSL

などの暗号化技術を別途導入する必要がある．また，

オープンスペースでの無線 LAN接続サービスには偽

基地局による盗聴の問題もあり，これを防ぐには基地

局と端末間で相互認証するなどの対策が必要である．

今後の課題として，XFWではプライベートネット

ワーク内でのウィルス感染や，ウィルスを出すクライ

アントを強制的に切断することができない．これらに

関しては，VLANなどを導入し，1台のサーバで複数

のプライベートネットワークを使用することで，ウィ

ルスが広範囲に蔓延することをある程度防ぐことがで

きる．また，Firewallのログを解析し，不正アクセス

をしているクライアントを強制切断する仕組みが必要

だと考えている．

参 考 文 献

1) 後藤英昭，安西従道，二階堂秀夫，千田栄幸，満保
雅浩，静谷啓樹：ユーザ認証機構を有する安全な
無線 LAN・情報コンセント統合システムの構築，
平成 13 年度情報処理教育研究集会講演論文集，
pp.382–385 (2001).

2) 石橋勇人，山井成良，安倍広多，大西克実，松浦
敏雄：IPアドレス/MACアドレス偽造に対応し
た情報コンセント不正アクセス防止方式，情報
処理学会論文誌，Vol.40, No.12, pp.4353–4361

(1999).

3) 石橋勇人，山井成良，安倍広多，阪本 晃，松浦
敏雄：利用者ごとのアクセス制御を実現する情報
コンセント不正利用防止方式，情報処理学会論文
誌，Vol.42, No.1, pp.79–88 (2001).

4) 只木進一，江藤博文，渡辺健次，渡辺義明：利
用者移動端末に対応した大規模ネットワークの
Opengateによる構築と運用，情報処理学会論文
誌，Vol.46, No.4, pp.922–929 (2005).

5) 広島大学情報メディアセンター：Portguard.

http://www.portguard.org/

6) Apresia.

http://www.apresia.jp/solution/secu.html

7) IEEE: 802.1Q-1998 IEEE Standards for Lo-

cal area Metropolitan Area Networks: Virtual

Bridge Local Area Networks: Virtual Bridge

Local Area Networks, IEEE (1998).

8) IEEE: IEEE Draft P802.1X/D11: Standard

for Port based Network Access Control, LAN

MAN Standards Committee of the IEEE Com-

puter Society (Mar. 2001).

9) Rigney, C.: RADIUS Accounting, RFC 2139

(1997).



Vol. 47 No. 8 XFW：アドレス偽造に対応したオープンスペース用ネットワークアクセスサービス 2361

10) Yeong, Y., Howes, T. and Kille, S.: Lightweight

directory access protocol, RFC 1777 (Mar.

1995).

11) Beck, R.: Dealing with Public Ethernet

Jacks-Switches, Gateways, and Authentica-

tion, Proc. 13th System Administration Con-

ference (LISA’99 ), pp.149–154 (1999).

12) Universal Subscriber Gateway.

http://www.nomadix.com/products/usg.asp

13) POPCHAT. http://www.popchat.jp/

14) Web Application Stress Tool.

http://www.microsoft.com/technet

/itsolutions/intranet/download/webstress.asp

(平成 17年 11月 25日受付)

(平成 18年 6 月 1 日採録)

福田 浩章（正会員）

1998年慶應義塾大学理工学部計測

工学科卒業，計算機科学専攻修士．現

在，慶應義塾大学大学院開放科学専

攻後期博士課程在籍および，慶應義

塾インフォメーションテクノロジー

センター助手．主としてユビキタス環境における分散

アプリケーションおよび，プラットフォームの研究に

従事．日本ソフトウェア科学会会員．

山本 喜一（正会員）

1969 年慶應義塾大学工学部管理

工学科卒業，管理工学専攻修士，工

学博士（1987年慶應義塾大学）．現

在，慶應義塾大学理工学部情報工学

科助教授．ソフトウェア科学，特に

システムの動的適合，ソフトウェア工学，ヒューマン

インタフェース等の研究に従事．ACM，IEEE，情報

システム学会，日本ソフトウェア科学会，電子情報通

信学会，日本シミュレーション学会各会員．情報シス

テム学会理事，編集委員長．


