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推薦論文

多重仮説における逐次確率比検定を用いた
IDレス生体認証の高精度化

村 上 隆 夫†1 高 橋 健 太†1

近年，ユーザが生体情報のみを入力することで認証が行われる ID レス認証の利便
性の高さが注目されており，様々なアプリケーションへの適用が進んでいる．しかし
ながら，ID レス認証では登録ユーザ数の増加にともない認証精度が劣化し，これが
IDレス認証を大規模ユーザシステムに適用するうえでの大きな課題となっている．こ
の問題を解決するために，複数の生体情報を用いるマルチモーダル認証技術を用いる
ことで精度を高める手法が提案されているが，ユーザに複数の生体情報を入力させる
ことで利便性が低下する．本稿では，多重仮説においてデータの平均観測回数を最小
化する逐次確率比検定を基に，生体情報の入力回数を最小限にとどめつつ，精度を高
める手法を提案する．従来手法との比較実験を通して，その有効性を示す．

Accuracy Improvement of Biometric Identification
Using Multihypothesis Sequential Probability Ratio Test

Takao Murakami†1 and Kenta Takahashi†1

Biometric identification has lately attracted attention because of its high con-
venience; it does not require the user to enter the user ID. The identification
accuracy, however, decreases as the number of the enrollees increases. Although
many multimodal biometric techniques have been proposed to improve the iden-
tification accuracy, it requires the user to input the multiple biometric data and
makes the application less convenient. In this paper, we propose a new multi-
modal biometric technique that reduces the number of inputs by adopting the
multihypothesis sequential test that minimizes the expected sample size. The
results of the comparison experiment showed its effectiveness.

1. は じ め に

ユーザが（IDを入力せず）生体情報のみを入力し，システムが DBに登録されているN

人のユーザと順次スコア（類似度，あるいは距離）を求めることで，ユーザを一意に特定す

る生体認証を IDレス生体認証（または IDレス認証，1：N認証）と呼ぶ．この認証手段

を用いた場合，ユーザは自分の生体情報のみを入力すればよいため，利便性の非常に高い認

証システムを実現することができる．この利便性の高さを活かして，近年では IDレス認証

の情報アクセス制御，ログイン管理，勤怠管理など様々な分野への適用が進んでいる1)．

しかしながら，IDレス認証では登録ユーザ数N の増加にともない，認証精度が劣化する

という問題があり，これが IDレス認証を大規模ユーザシステムに適用するうえでの大きな

課題となっている．この問題を解決するために，複数の生体情報（指紋，顔，音声など）を

融合してユーザを判定することで認証精度を高めるマルチモーダル認証技術が，IDレス認

証において提案されている2)–6)．しかしこの場合，ユーザに複数の生体情報を入力させるこ

とで，IDレス認証の本来の長所である利便性が低下してしまう．文献 7)も，ユーザ数の大

規模な IDレス認証システムにおいて，今後はマルチモーダル認証技術の適用が進むように

なる，と予想しており，その際に利便性の低下が問題になることを指摘している．したがっ

て，必要な生体情報の入力回数を最小限にとどめたまま，認証精度を高めることが重要な課

題となる．

従来より研究されているマルチモーダル認証技術のほとんどは，ユーザがすべての生体情

報を入力してからユーザの判定を行う一括融合判定方式である2)–5)．この場合，ユーザは必

ずすべての生体情報を入力する必要があるため，利便性の低下が引き起こされる．これに対

して，ユーザが生体情報を入力するたびに，それまで得られた生体情報を融合して判定を行

う手法は逐次的融合判定方式と呼ばれる8)．この方式では，必要な生体情報の入力回数が少

ないほど利便性の低下が抑えられることになる．文献 6)は音声を用いた IDレス認証にお

ける逐次的融合判定方式を提案しているが，これによって生体情報の入力回数が最小化され

る，という理論的な最適性までは示されていない．

本稿では，多重仮説においてデータの平均観測回数を最小化する逐次確率比検定（MSPRT：
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Multihypothesis Sequential Probability Ratio Test）9) を用いることで，IDレス認証にお

いて，生体情報の入力回数を最小限に抑えた逐次的融合判定方式を提案する．また，その

際にスコアを観測データとして用い，さらに本人/他人同士のスコアがそれぞれ独立に同一

の分布（以下，本人/他人分布）に従うと仮定することで，あらゆる種類の生体情報に適用

可能な，汎用性の高いアルゴリズムを定式化する．その有効性を，顔と指紋のスコアセッ

ト NIST BSSR1（Biometric Scores Set - Release 1）Set1 10) を用いた評価実験を通して

示す．

2. IDレス生体認証

2.1 生体認証の種類

生体認証は，検証（verification）�1と識別（identification）の 2種類に大別される11),12)．

検証とは，入力された生体情報と登録されている生体情報とのスコアを求め，それを基に

両者が同一人物のものか否かを判定することである．DBに複数人の生体情報が登録されて

いるとき，ユーザが IDと生体情報を入力し，システムがその IDに紐付いた生体情報との

スコアを求めることで，本人か否かを判定できる．このような生体認証を ID付き生体認証

（または ID付き認証，1：1認証）と呼ぶ．ID付き認証は検証の一例である．

これに対して識別とは，入力された生体情報と DBに登録されているN（> 1）個の生体

情報とのスコアを順次求め，それを基に入力された生体情報と類似する（0あるいは 1人以

上の）候補者のリストを求めることである．識別は，従来より犯罪捜査における指紋のスク

リーニングなどにおいて用いられてきたが，ユーザが生体情報のみを入力し，それを基にシ

ステムがユーザを一意に特定する IDレス認証も，識別の一例である．この場合，候補者数

は 0あるいは 1人である�2．

2.2 IDレス認証における精度の評価指標

検証では，システムが誤って本人を拒否する FRR（False Reject Rate）と，誤って他人

を受け入れる FAR（False Accept Rate）の 2つの誤り率が，精度の評価指標として定義さ

れている．FRRの増加は利便性の低下を，FARの増加は安全性の低下を引き起こす．

一方，識別ではCMC（Cumulative Match Characteristic）カーブや，FNIR（False Neg-

�1 狭義の認証として訳されることもある12)．
�2 入退室管理においては，ユーザが登録されているか否か（入退室が許可されている否か）のみを判定すればよい
場合もある．この場合は，候補者を 1 人に絞り込む必要はない．ただし，入退室を行ったユーザが誰なのかを記
録する場合や，勤怠管理を兼ねる場合などにおいては，候補者を 1 人に絞り込む必要がある．

ative Identification Rate）/FPIR（False Positive Identification Rate）が従来より定義さ

れている11)．CMC カーブは，入力された生体情報を持つ個人がスコア（以後，類似度と

する）の高い上位 r 人までにランクインされる確率を r の関数として描いた曲線である．

FNIRは DBに登録されている個人の生体情報が入力されたときに，候補者リストに該当

者が含まれない誤り率，FPIRは DBに登録されていない個人の生体情報が入力されたとき

に，1人以上の候補者リストが出力される誤り率である．たとえば，指紋のスクリーニング

においては，FNIRおよび FPIRを低減させることが課題になると考えられる．

ところが IDレス認証では，情報アクセス制御，ログイン管理，勤怠管理など，システム

がユーザを一意に特定し，そのユーザに応じたサービスを提供する適用先を想定する．この

とき，登録を行ったユーザ（以下，登録ユーザ）が認証を試みたときの認証誤りには，誤っ

て他の登録ユーザと判定する誤りと，誤って認証失敗とする誤りの 2つに分類できる．両者

とも，認証を試みたユーザは本来のサービスを利用できないので利便性の低下が引き起こさ

れるが，前者においては他のユーザに応じたサービスが提供されてしまうので，さらに安全

性の低下も引き起こされる．

本稿では上記を考慮したうえで，IDレス認証における精度の評価指標として以下の 3つ

の誤り率を新たに定義する．

� �
EFRR（Enrollee False Reject Rate：登録者本人拒否率）：

登録ユーザが認証を試みたときに，システムが認証失敗としてしまう誤り率．

EFAR（Enrollee False Accept Rate：登録者他人受入率）：

登録ユーザが認証を試みたときに，システムが他の登録ユーザとして認証成功として

しまう誤り率．

NFAR（Non-Enrollee False Accept Rate：非登録者他人受入率）：

非登録ユーザが認証を試みたときに，システムがある登録ユーザとして認証成功とし

てしまう誤り率．
� �
ログイン管理を例にとると，EFRRは登録ユーザがログインに失敗する誤り率，EFAR

は登録ユーザが他のユーザアカウントでログインしてしまう誤り率，NFARは非登録ユー

ザ（すなわち，攻撃者）がログインに成功してしまう誤り率を意味する．EFRRの増加は

利便性の低下を，EFARの増加は利便性および安全性の低下を，NFARの増加は安全性の

低下を引き起こす．図 1 に ID付き認証，IDレス認証のそれぞれにおける精度の評価指標
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図 1 ID 付き/ID レス認証における精度の評価指標
Fig. 1 Performance metrics for biometric verification/identification systems.

を示す．

2.3 IDレス認証における精度の問題

ID レス認証では登録ユーザ数 N が増加するほど，誤識別の対象となるユーザが増加す

るため，認証精度は劣化するものと考えられる．たとえば，IDレス認証の判定方式として，

認証閾値を上回るスコアが存在すれば，そのうち最大値を実現した登録ユーザを判定結果と

して出力し，そうでなければ認証失敗とする方式を考える．ここで，本人/他人同士のスコ

アが閾値を下回る/上回る確率は FRR/FAR に相当する．したがって，各登録ユーザに対

して得られたスコアがそれぞれ独立であると仮定すると，N × FAR � 1のとき，

EFRR = FRR × (1 − FAR)N−1

≈ FRR × [1 − (N − 1) × FAR]

≈ FRR (1)

EFAR ≈ (N − 1) ×
[
FRR × FAR +

∫ ∞

sth

f(s) (1 − G(s)) ds

]
(2)

NFAR = 1 − (1 − FAR)N

≈ N × FAR (3)

と表せる（式 (2)の導出は付録 A.1 を参照）．ただし，f()は本人分布，G()は他人分布 g()

の累積分布関数である．式 (2)および式 (3)より，EFARおよび NFARは登録ユーザ数 N

におおよそ比例して増加することが分かる．したがって，IDレス認証では登録ユーザ数 N

の増加にともない，認証精度の問題が顕著となる．

3. IDレス認証におけるマルチモーダル認証技術の現状

3.1 マルチモーダル認証技術の種類

生体認証における精度を高めるための手段としては，複数の生体情報を融合して判定を行

うマルチモーダル認証技術が従来より研究されている．マルチモーダル認証技術は，以下の

5種類の方式に分類することができる7)．

( 1 ) 複数のセンサで取得した同一生体情報（複数のカメラで撮影した顔など）を融合する

方式（Multiple sensors）

( 2 ) 複数種類の生体情報（顔，指紋，音声など）を融合する方式（Multiple biometrics）

( 3 ) 同一種類の部位が異なる生体情報（人差指，中指，薬指の指紋など）を融合する方式

（Multiple units）

( 4 ) 複数回にわたって取得した同一生体情報を融合する方式（Multiple snapshots）

( 5 ) 同一生体情報に適用した複数の特徴量抽出，あるいは複数の照合アルゴリズムを融合

する方式（Multiple matchers）�1

( 1 )，( 4 )および ( 5 )の方式では同一の生体情報を用いて融合判定を行っているが，この場

合，融合する対象同士の相関が非常に高いため，大きな精度向上は実現できないと考えられ

る．したがって，本稿では異なる生体情報を用いて融合判定を行う ( 2 )および ( 3 )の方式

に焦点を絞って話を進める．これらは狭義のマルチモーダル認証技術でもある12)．

3.2 IDレス認証における一括融合判定方式

IDレス認証における認証精度を高めるため，上記のマルチモーダル認証技術（Multiple

biometrics あるいは Multiple units）を適用した研究例はいくつか存在するが，そのほと

んどはすべての生体情報が入力されてから判定を行う一括融合判定方式である．文献 3)で

は，ユーザから顔，唇の動き，音声の 3つの生体情報を取得し，それぞれに対して IDレス

認証を行い，その結果が同一のものが 2つ以上あれば，そのユーザを判定結果とする多数

決方式を採用している．文献 4)では，ユーザに顔，指紋を入力させ，顔で候補者を上位 n

人に絞り込んだうえで，顔と指紋のスコアを FAR値に正規化し，それらの積を基準として

ユーザの判定を行っている．文献 5)では，ユーザに複数の生体情報を入力させ，それを基

に各クラスに属する事後確率を算出し，それを基準としてユーザの判定を行っている．

以上の研究例はいずれも，ユーザにすべての生体情報を入力させる必要があり，その場合

�1 この方式では用いる生体情報は 1 つのみであるが，文献 7) はこの方式もマルチモーダル認証技術に含めている．
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における利便性の低下については考慮されていない．

3.3 IDレス認証における逐次的融合判定方式

一括融合判定方式に対して，生体情報が入力されるたびにユーザの判定を行う手法は逐次

的融合判定方式と呼ばれる8)．文献 8)では，逐次確率比検定（SPRT：Sequential Proba-

bility Ratio Test）に基づいた ID付き認証における逐次的融合判定方式を提案し，その有

効性を実験的に示している．SPRTは，観測データが i.i.d.（independent and identically

distributed）であり，かつ十分多くの観測データが得られるときに，判定を終了するために

必要な平均観測回数を最小化する検定手法である13)．これを適用することで，ID付き認証

における生体情報の入力回数を最小限にとどめる逐次的融合判定を実現できる．

ただし，SPRTはあくまでも帰無仮説H0 と対立仮説H1 のいずれかを判定する仮説検定

（すなわち，2クラス判別）において，データの平均観測回数を最小化するアルゴリズムで

ある．これに対して，IDレス認証は生体情報を入力したユーザがどの登録ユーザかを判定

する（あるいは認証失敗とする）ものであり，多クラス判別に相当する．文献 6)は SPRT

を多クラス判別に拡張し，それを用いた話者識別における逐次的融合判定方式を提案してい

るが，この手法がデータの平均観測回数を最小化する（すなわち，IDレス認証において生

体情報の平均入力回数を最小化する），という理論的な最適性は示されていない．

本稿は，多重仮説においてデータの平均観測回数を最小化するMSPRTを基に，IDレス

認証において生体情報の入力回数を最小化する逐次的融合判定を実現することを目的とする．

4. MSPRTに基づく IDレス認証

本章では，多重仮説において平均観測回数を最小化する検定手法であるMSPRTについ

て述べ，IDレス認証においてこれに基づいた新しい逐次的融合判定方式を提案する．

4.1 MSPRT

SPRTは統計的仮説H0，H1 に対し，観測データ st が得られるたびに，今までに得られ

た観測データの集合 St = {sτ |1 ≤ τ ≤ t} を用いて，

Zt =
P (St|H1)

P (St|H0)
(4)

で表される尤度比を計算し，これがある閾値 A を上回れば H1 を受理，別の閾値 B を下

回れば H0 を受理，どちらでもなければ観測を続ける手法である．文献 9) は，多重仮説

H0, H1, · · · , HN に対しても，SPRT同様に平均入力回数を最小化する検定が存在すること

を示し，そのような検定をMSPRTと呼んでいる．

以下，MSPRTについて詳述する．仮説 Hi（0 ≤ i ≤ N）を受理したときに，それが誤

りである確率 αi は，

αi =
∑
j �=i

P (Hj)αji (5)

と表せる．ここで，P (Hj)は仮説Hj が真である事前確率，αji（j �= i）は仮説Hj が真で

あるときに仮説Hi を誤って受理する確率である．各仮説に対する αi（0 ≤ i ≤ N）が，そ

れぞれ所定の値以下となるようなすべての検定を考える．そのような検定の中で，以下の検

定（MSPRT）を用いた場合に，判定終了までに必要なデータの平均観測回数が最小となる

ことが証明されている9)．

� �
MSPRT：

各仮説 Hi（0 ≤ i ≤ N）に対し，観測データ st が得られるたびに，今までに得られ

た観測データの集合 St = {sτ |1 ≤ τ ≤ t}を用いて，

P (Hi|St) =
P (Hi)Zti∑N

n=0
P (Hn)Ztn

(6)

で表される事後確率を算出する．ただし，Zti は，

Zti =
P (St|Hi)

P (St|H0)
(7)

で表される尤度比である．閾値 Aを上回る事後確率があれば，そのうち最大値を実現

した Hi を受理し，閾値 Aを上回る事後確率がなければ観測を続ける．
� �

SPRTや文献 6)では尤度比を判定基準としているが，上記の検定手法の特徴は，尤度比

を事後確率に正規化後，事後確率を判定基準とする点にある．

4.2 スコアを観測データとしたMSPRTの IDレス認証への適用

MSPRTを適用することで，IDレス認証において平均入力回数を最小化する逐次的融合

判定方式を提案する．この際，観測データとして何を用いるか，に注意が必要である．文

献 6)では，入力された生体情報から抽出した特徴量を観測データとし，あらかじめ学習し

ておいた各登録ユーザおよび全登録ユーザ共通の特徴量分布を用いて尤度比を算出してい

る．しかしながら，たとえば虹彩認証では特徴量（アイリスコード）の次元数は数千次元と

非常に高く，またマニューシャ方式を用いた指紋認証では，指紋を取得するたびに特徴量の

次元数（マニューシャの数）が変化する恐れがある2)．このような場合，特徴量分布の学習
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は非常に困難である．したがって，文献 6)の手法は限られた種類の生体情報にしか適用で

きず，汎用性が低いという問題がある．

本稿ではこのことを考慮して，全登録ユーザに対して求めたスコアを観測データとして用

いる手法を提案する．認証を試みるユーザ（以下，認証ユーザ）が t回目の生体情報の入力

を行ったとき，i番目の登録ユーザに対して得られたスコアを sti とし，

st = (st1, st2, · · · , stN ) (8)

とおく．すなわち，各入力において得られるN 個のスコアで構成されるベクトルを観測デー

タとする．このとき，t回目の入力までに得られた観測データ（スコアベクトル）の集合は，

St = {sτ |1 ≤ τ ≤ t} (9)

と表せる．式 (6)において St にStをあてはめ，

仮説 Hi：「認証ユーザが i番目の登録ユーザである」（1 ≤ i ≤ N）

仮説 H0：「認証ユーザが非登録ユーザである」

とすることで，MSPRTを IDレス認証における逐次的融合判定に適用することが可能とな

る．このとき尤度比 Ztiの導出方法が問題となるが，Multiple biometricsやMultiple units

では，各入力における生体情報の種類，あるいは部位が異なるため，各入力において得られ

たスコアベクトル sτ（1 ≤ τ ≤ t）は，互いに独立であると考えられる．したがって，尤度

比 Zti は，

Zti =
P (St |Hi)

P (St |H0)
=

∏t

τ=1
P (sτ |Hi)∏t

τ=1
P (sτ |H0)

(10)

と分解できる．これは，各仮説Hiが真であるときにスコアベクトル sτ = (sτ1, sτ2, · · · , sτN )

が得られる確率密度分布 P (sτ |Hi)（0 ≤ i ≤ N）をあらかじめ学習しておけば，求めるこ

とができる．

提案方式では以下のようにしてユーザの判定を行う．生体情報が入力されるたびに，それ

までに得られたスコアベクトル sτ（1 ≤ τ ≤ t）を用いて尤度比 Zti を算出し，この尤度比

を認証ユーザが各登録ユーザである，あるいは非登録ユーザであるという事後確率 P (Hi|St)

に正規化する．そして，認証閾値 Aを上回る事後確率 P (Hi|St)があれば，そのうち最大

値を実現した仮説を受理し，受理した仮説に対応する登録ユーザ ID （仮説 H0 であれば，

認証失敗）を判定結果として出力する．認証閾値 Aを上回る事後確率がなければ次の生体

情報を入力させる．ただし，入力できる生体情報の種類・部位には限りがあるため，生体情

報の入力回数が上限値 T に到達した場合は，認証閾値 λと比較し，これを上回る事後確率

図 2 スコアを観測データとした MSPRT に基づく逐次的融合判定アルゴリズム
Fig. 2 The sequential decision fusion algorithm based on MSPRT using scores as observed data.

がなければ認証失敗とする．

ここで λを動かすと，T 回目の入力における判定結果（認証成功/認証失敗）が変化する．

しかしながら，T − 1回目までに判定が終了する場合は，その判定結果は何も変わらず，T

回目に判定が終了する場合も入力回数は T のまま変わらない．したがって，λを動かして

も生体情報の入力回数は変化しない．これを利用して，Aを動かして平均入力回数を所定の

値に変化させた後，λを動かすことで，その値を固定したまま EFRRと EFAR/NFARの

トレードオフを制御することができる．MSPRT に基づいて逐次的融合判定を行う様子を

図 2 に示す（ただし，T = 2の場合）．P (Hi)はスコアベクトル s1 が得られる前段階（す

なわち，生体情報の入力前）において，仮説Hi が真である事前確率である．これはシステ

ム側であらかじめ設定しておく．

4.3 スコアの独立同一性を仮定した分布の学習

前節では，確率密度分布 P (sτ |Hi)（0 ≤ i ≤ N）を用いて尤度比が算出できることを説

明した．しかしながら，この確率密度分布は N 次元分布であり，かつ計 N + 1個存在する

ため，登録ユーザ数 N が大きいときは分布学習のために大量のデータが必要となり，分布

学習が困難になってしまう．また，ユーザの追加登録を行うと登録ユーザ数 N が変化して

しまうため，そのつど，分布学習をし直す必要が生じるという問題もある．

そこで，本稿ではスコアの独立同一性を仮定することにより，分布の学習を容易にする手

法を提案する．具体的には，すべてのスコアが独立であると仮定し（独立性の仮定），本人
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同士のスコアはすべて本人分布 f()，他人同士のスコアはすべて他人分布 g()にそれぞれ従

うものとする（同一性の仮定）．本人/他人同士のスコアは厳密にはユーザに依存する�1た

め，上記の仮定は実際には成立しない恐れがある．しかしながら，このときスコアベクトル

sτ の各要素はすべて独立であり，確率密度 P (sτi|Hj)は，

P (sτi|Hj) =

⎧⎨
⎩

f(sτi) (if i = j)

g(sτi) (if i �= j)
(11)

と表すことができるので，式 (10)の尤度比 Zti は，

Zti =

∏t

τ=1

∏N

n=1
P (sτn|Hi)∏t

τ=1

∏N

n=1
P (sτn|H0)

=

∏t

τ=1
P (sτi|Hi)

∏
n�=i

P (sτn|Hi)∏t

τ=1
P (sτi|H0)

∏
n�=i

P (sτn|H0)

=

⎧⎨
⎩

∏t

τ=1
f(sτi)/g(sτi) (if i �= 0)

1 (if i = 0)
(12)

と変形でき，本人分布 f()および他人分布 g()を学習しておけば，求めることができるよう

になる．本稿で提案する分布学習の枠組みを図 3 に示す．この場合，学習すべき分布の数

はつねに本人分布 f()および他人分布 g()の 2つであり，またこれらの分布は生体情報の種

類や，登録ユーザ数 N に依存せずつねに 1次元分布である．したがって，どのような場合

においても分布の学習が容易であり，その結果，汎用性の高い逐次的融合判定を実現するこ

とができる．

本人分布 f()および他人分布 g()は，あらかじめ収集しておいた生体情報から本人/他人

同士のスコア（以下，本人/他人スコア）を求め，それらを訓練データとして学習しておく．

たとえば，分布のモデルとして正規分布などを仮定し，そのパラメータを最尤推定などに

よって求める方法が考えられる．あるいは，式 (12)より尤度比 Ztiは，本人分布と他人分布

の比 f()/g()の積で表されるので，f()/g()をロジスティック回帰8),14) を用いて学習しても

よい．ロジスティック回帰では，log f(sτi)/g(sτi)がスコア sτi に関する一次関数 asτi + b

�1 これは，指紋認証において指が乾燥している人は認証されにくい，顔認証において双子同士では誤認証が起きや
すい，といった例を考えれば納得できる．

図 3 スコアの独立同一性を仮定したスコア分布の学習
Fig. 3 Training of score distributions supposing independency and identity of scores.

で表されるものと仮定し，そのパラメータ aと bを推定する．

本人分布 f()や他人分布 g()は，生体情報の種類や照合アルゴリズムによってその形状が

異なる．したがって，これらを学習する場合は虹彩認証においては二項分布15)，静脈認証に

おいてはベータ二項分布16) というように，個々の事例ごとにどの分布モデルを用いるのが

適切かを検討する必要がある．ただし，事例によっては分布の形状が複雑で，本人分布 f()

および他人分布 g()を適切にモデル化すること自体が困難な場合もある．これに対して，ロ

ジスティック回帰を用いて本人分布と他人分布の比 f()/g()を推定する手法では，本人分布

f()や他人分布 g()に対する制約が緩いため，上記のような場合においても適切にモデル化

できる可能性がある．たとえば文献 8)，14)が，ID付き認証でのマルチモーダル認証技術

においてロジスティック回帰を用いることの有効性を示している．

5. 提案方式の評価

5.1 評価実験の概要

提案方式の認証精度，および生体情報の入力回数に関する性能を調べるために評価実験を

行った．ここでは比較のため，提案方式の他に逐次的融合判定方式としてOR判定方式17)，

および文献 6)と同様に尤度比を判定基準とする方式（以下，尤度比判定方式）を用いた場

合の評価も行った．OR判定方式は，生体情報が入力されるたびに，各登録ユーザに対して

新たに得られるスコア（FAR値に正規化したもの）を閾値と比較し，閾値よりも小さいも

のがあれば，そのうち最小値を実現した登録ユーザを判定結果として出力し，そうでなけれ

ば次の生体情報を入力させる方式である（過去の入力において得られたスコアは，今回の判
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定に用いない）．尤度比判定方式は，入力のたびにそれまで得られたすべてのスコアを用い

て，式 (12)により各登録ユーザに対する尤度比 Zti（1 ≤ i ≤ N）を算出し，閾値よりも大

きいものがあれば，そのうち最大値を実現した登録ユーザを判定結果として出力し，そうで

なければ次の生体情報を入力させる方式である．OR判定方式では，t回目の判定において

過去のスコアを考慮せず，t回目に得られたスコアのみを用いて判定を行うが，尤度比判定

方式と提案方式では，過去のスコアと t回目に得られたスコアをすべて考慮して判定を行う．

本実験で用いたデータは，NIST BSSR1（Biometric Scores Set - Release 1）Set1 10) で

ある．これは，517人の被験者からそれぞれ顔，左手の指紋，右手の指紋の 3種類の生体情

報（登録用，認証用に 1 つずつ）を収集し，その各々の生体情報を総当りに照合すること

で得られたスコアのセット（各生体情報につき，スコアの数は 517 × 517個）である．た

だし，顔に関しては照合アルゴリズム Cおよび Gを用いて求めた 2つのスコアセットが用

意されており，このうち前者を使用した．この際，アルゴリズム Cでは 0から 1までの類

似度がスコアとして用いられているが，全被験者に対するスコアが不適切な（値が −1とな

る）被験者が 1人存在していたので，その被験者は評価実験から除外した．

516人の被験者のうち，116人の生体情報を総当りに照合して得られるスコア（各生体情

報につき，本人スコアは 116 個，他人スコアは 116 × 115 個）を本人/他人分布，あるい

はその比の学習に用いた．学習は，本人/他人分布として正規分布を仮定し，その分布パラ

メータを最尤推定によって求める場合（以下，正規分布モデル）と，本人/他人分布の比を

ロジスティック回帰によって求める場合（以下，ロジスティックモデル）の 2通りを試みた．

残りの 400人の被験者のうち，200人を登録ユーザ，残りの 200人を非登録ユーザとし，

各登録ユーザおよび非登録ユーザが 3つの生体情報を逐次的に入力する実験を行った．こ

のときの生体情報の入力順序は 6（= 3!）通りあるが，そのすべてを試みた．また，516人

の被験者を学習用の被験者，登録ユーザ，および非登録ユーザに分ける方法として 100通り

の方法をランダムに選び，それぞれの場合において上記の実験を行った．本実験において，

登録ユーザによる認証試行数，および非登録ユーザによる認証試行数はともに計 120,000

（= 200× 6× 100）回である．この際，EFRRが 2% に固定されるように認証閾値 Aおよ

び λを制御し，そのときの EFAR/NFARと平均入力回数の関係を評価した．なお，提案

方式における事前確率は P (Hi) = 1/(N + 1)（0 ≤ i ≤ N）とした．

5.2 評 価 結 果

評価結果を図 4に示す．「OR」はOR判定方式，「尤度比」は尤度比判定方式，「MSPRT」

はMSPRTに基づく逐次的融合判定方式（提案方式）である．また，括弧内の「Gaussian」

図 4 EFAR/NFAR と平均入力回数との関係
Fig. 4 Relationship between EFAR/NFAR and the average number of inputs.

は学習モデルとして正規分布モデルを用いた場合の結果，「logistic」はロジスティックモデ

ルを用いた場合の結果である．ただし，「MSPRT(Gaussian)」では平均入力回数が 1.45回

以上のとき，「MSPRT(logistic)」では 1.40回以上のとき，登録ユーザが他の登録ユーザと

判定されることはなかった（すなわち，EFAR = 0%）．

図 4 から，EFAR/NFARおよび平均入力回数の両面において，提案方式が OR判定方式

や尤度比判定方式よりも優れていることが分かる．これは，多重仮説においてデータの平

均観測回数を最小化するMSPRTを用いたことによる効果であると考える．提案方式では，

生体情報の入力回数に上限値 T（本実験では T = 3）を設けており，また分布学習を容易に
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図 5 左手の指紋の本人/他人スコアの頻度分布とその比の対数値
Fig. 5 The frequency distribution of the genuine / imposter scores of the left hand fingerprints and

the logarithm of their ratio.

するためにスコアの独立同一性を仮定している．しかしながらMSPRTでは，いずれかの

事後確率が閾値 Aを上回るまでデータの観測を続けることを前提としており，またスコア

の独立同一性の仮定も，前述したように厳密には成立しない恐れがある．それにもかかわら

ず提案方式は優れた性能を実現しており，入力回数の上限値 T の導入や，スコアの独立同

一性の仮定が適切であることが実験的に示されたと考えている．

また，提案方式と尤度比判定方式では，ロジスティックモデルを用いた場合の方が，正規

分布モデルを用いた場合よりも良い性能を実現している．この理由を説明するために，左手

の指紋における本人スコア（516個）と他人スコア（516× 515個）の頻度，およびその比

の対数値のスコアに対する特性を図 5 に示す．頻度分布は複雑な形状をしているのに対し

て，その比の対数値はおおよそ直線的な特性が得られている．このような傾向は，顔，右手

の指紋においても見られた．ロジスティック回帰を用いて学習を行う場合，スコア分布が複

雑な形状をしていても適切にモデル化が行える可能性があることを前述したが，これが本実

験においても表れたものと考える．

なお，ユーザに 1 本目の指のみを入力させた場合（すなわち，平均入力回数が 1 回

のとき）の性能を調べてみたところ，EFAR = 7.3%，NFAR = 86%であった．これ

に対して，たとえば，平均入力回数 <1.35 回という要求値を設けたとき，OR 判定方式

では EFAR = 0.70%，NFAR = 32%，尤度比判定方式（ロジスティックモデル）では

EFAR = 0.042%，NFAR = 1.7% であるのに対して，提案方式（ロジスティックモデル）

では EFAR = 0.0033%，NFAR = 0.39% という性能が得られている．以上より，提案方

式の有効性が示された．

6. ま と め

本稿ではMSPRTに基づき，IDレス認証において生体情報の平均入力回数を最小限にと

どめつつ，認証精度を高める逐次的融合判定方式を提案した．その際，スコアを観測データ

として用い，さらにスコアの独立同一性を仮定することで，生体情報の種類によらず容易に

分布（本人/他人分布）の学習が可能な，汎用性の高いアルゴリズムを定式化した．NIST

BSSR1（Biometric Scores Set - Release 1）Set1を用いた評価実験を行い，平均入力回数

および認証精度の両面において，提案方式は OR判定方式や尤度比判定方式よりも優れた

性能を持っていることを示した．

ICカードなどの持ち物の提示や，ユーザ ID/パスワードなどの文字列の入力が不要な ID

レス認証は，あらゆる認証手段の中で最も利便性の高いものといえる．ログイン管理や入退

室管理などの様々なアプリケーションに対して，このような認証手段の適用を今後さらに進

めていくためには，いかに利便性と安全性を保ったまま，登録ユーザ数を拡大するかが課題

になる．本稿では，このような問題に対する 1つの最適解を提示したものと考えている．
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付 録

A.1 式 (2)の導出

EFARは登録ユーザが認証を試みたとき，最も大きいスコアが他人スコアであり，かつ

それが閾値を上回る確率値である．これを，本人スコアが閾値を下回る場合と上回る場合に

分けて考える．このとき，EFARは前者において閾値を上回る他人スコアが存在する確率

値，後者において本人スコアを上回る他人スコアが存在する確率値の和に分解することがで

きる．ここで FRRおよび FARは，本人分布 f()，他人分布 g()の累積分布関数 G()，お

よび認証閾値 sth を用いて，

FRR =

∫ sth

−∞
f(s)ds (13)

FAR =

∫ ∞

sth

g(s)ds = 1 − G(sth) (14)

と表せるので，スコアがすべて独立であり，N × FAR � 1のとき，

EFAR =

∫ sth

−∞
f(s)

{
1 − [G(sth)]N−1

}
ds +

∫ ∞

sth

f(s)
{
1 − [G(s)]N−1

}
ds

=

∫ sth

−∞
f(s)ds ×

{
1 − [1 − (1 − G(sth))]N−1

}

+

∫ ∞

sth

f(s)
{
1 − [1 − (1 − G(s))]N−1

}
ds

≈
∫ sth

−∞
f(s)ds × {1 − [1 − (N − 1) × (1 − G(sth))]}

+

∫ ∞

sth

f(s) {1 − [1 − (N − 1) × (1 − G(s))]} ds

= (N − 1) ×
[
FRR × FAR +

∫ ∞

sth

f(s) (1 − G(s)) ds

]
(15)

と求めることができる．

(平成 21年 4月 9 日受付)

(平成 21年 9月 11日採録)

推 薦 文

マルチモーダル認証の新しい手法を提案している．本提案の認証手法における精度評価の

指標を定義する際 IDレス認証特有の条件を考慮したうえで定義を行っており，この部分に

新規性があると考えられる．論文の採録にあたっては提案で示したモデルの厳密性を踏み込

んで検討することが必要であるが，全体を通して理論から検証の展開が論理的であり正確で

ある．よって本提案を推薦したい．

（コンピュータセキュリティシンポジウム 2008プログラム委員長 吉浦 裕）
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