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クラウド・SaaSが広く利用されている昨今，インターネットを介したサービスでも
高いディペンダビリティを実現したいという要求が高まっている．こうした中，VPN

は柔軟且つ安全にクラウドに接続する技術として注目されている一方で，VPN の可
用性の向上が課題となっている．本稿では，VPN 障害が生じても通信が途切れない
システムをユーザや OSから透過的に提供する手法を提案する．障害対応の基盤とし
て仮想マシンモニタを用いることで，VPN 障害の検知から VPN 切り替えに至るま
でを透過的に提供する．また，VPN 切り替えの前後におけるパケットの不整合を解
消するため，通信をネットワークレイヤで整合するパケット中継システムを提供する．
これらの実装と評価を行い，VPN 障害に対し透過的な障害対応を実現することを確
認した．

Transparent approaches for fault recovery in VPNs
using a virtual machine monitor
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Cloud and SaaS are widely used in the Internet and, as a consequence, the
growing demands to achieve high dependability in there services. Under these
circumstances, VPN is attracting attention as a flexible and safely connect to
the Cloud. However, increased availability of VPN is a challenge. In this paper,
we propose transparent approaches for fault recovery in VPNs to realizing the
VPN communication continue without interruption even if the result of failure.
By using a virtual machine monitor for foundation failure, to provide failure
detection and rangin to switch transparently. In addition, the packets to re-
solve the inconsistencies in the before and after switching, packet relay system
to provide consistent communication at the network layer. And evaluate these
implementation, VPN confirmed that failure to provide transparent support for
disabilities.

1. は じ め に

クラウドコンピューティング・SaaSが広く利用されている昨今，インターネットを介し
たサービスでも高いディペンダビリティを実現したいという要求が高まっている．こうした
中，クライアントからクラウドに接続する技術として VPNが注目されている．VPNを用
いることで，ネットワークを介したノード間の通信のセキュリティを確保し，柔軟なネット
ワーク構成が実現される．実際に，近年ではクライアントからクラウドに VPNで接続する
形態を取るサービスが登場している1),2)．
しかし，VPN障害が生じると，クライアントはクラウドのサービスが利用できなくなっ
てしまう．VPNにおいて生じる障害は二つに大別される．一方はネットワークレイヤに起
因する障害であり，クライアントからクラウドまではそもそもネットワークレイヤで到達で
きない．他方は VPNレイヤ自身に起因する障害であり，双方のノードがネットワークレイ
ヤで到達可能であっても，クラウドのサービスを利用できない．
VPNの可用性向上を図る手法として，VPN機器の多重化がある．この手法は，VPN機
器に障害が生じた際に，スタンバイ状態にある他の VPN機器に切り替えるものである．し
かし，VPN機器の多重化だけではネットワークレイヤで生じる障害には対応できないほか，
VPN切り替えを行うことでサーバがクライアントを一意に識別できなくなり，クライアン
ト・サーバ間の通信が切れてしまう．また，VPN障害の検知や VPN切り替えに係る対応
はクライアントの OSやアプリケーションから透過でない．
本稿では，VPN障害が生じても通信を途切らせることなく継続し，OSやアプリケーショ
ンに対して透過的な障害対応手法を提案する．まず，ネットワークレイヤで生じる障害に対
応するために，クラウドに対し複数のネットワーク経路を用意する．VPN機器で生じる障
害に対応するために，クライアントが自律的に VPN切り替えを行う．VPN障害をまたぐ
通信を途切らすことなく継続するために，パケット中継システムを提案する．VPN障害時
の対応を OSやアプリケーションから透過に提供するために，仮想マシンモニタのレイヤで
導入する．
以上の提案の実装を行い，その評価を行った．以下に本稿の構成を示す．2章では本提案
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図 1 目指す環境の構成
Fig. 1 Environmental organization aimed

が前提としている環境構成を述べ，3章では本提案におけるシステムの設計を述べ，4章で
は 3章に基づくシステムの実装を述べ，5章では実装の評価結果を述べ，6章では関連研究
を述べ，7章で本稿をまとめる．

2. 目指す環境の構成

本章では，VPN障害への対応を実現するために目指す環境の構成を述べる．2.1節では
環境の全体構成を示し，2.2節ではクラウドの構成を示し，2.3節ではクライアントの構成
を示し，2.4節ではそれらを結ぶネットワークの構成を示す．
2.1 全体の構成
本提案が目指す環境は大まかにクライアントとクラウド，それらを繋ぐネットワークから
構成される．その全体構成を図 1に示す．クラウドはクライアントからのサービスの利用要
求に応じてクラウド内のサービスを提供し，クライアントはクラウドのサービスをインター
ネットを介して利用する．クライアントとクラウドを結ぶネットワーク経路は，通信のセ
キュリティ確保とクライアントの柔軟なネットワーク構成の実現のため，VPNで仮想化す
る．クラウドの境界には複数の VPNゲートウェイを置き，またそれぞれを異なる外部ネッ
トワーク回線に繋ぐことでネットワーク経路に多様性を持たせる．またクライアントは，い
ずれの VPNゲートウェイからでも同様にクラウドのサービスを利用できる．
2.2 クラウドの構成
クラウドは，クライアントからの要求に応じてクラウド内のサーバからサービスを提供す
る．クラウド内部にはサービスを提供するサーバ群を置き，それらをクラウド内ネットワー
クで結ぶ．クラウド内ネットワークは，クライアントの要求に対し，対応するサービスを
提供するサーバまでルーティングを行う．クラウド内ネットワークと外部ネットワークの境
界には VPNゲートウェイを置き，クライアントとの VPN通信を処理する．また，複数の

VPNゲートウェイをそれぞれ異なる外部ネットワーク回線に繋ぐ．クライアントはいずれ
の VPNゲートウェイからでも同様にクラウドのサービスを利用できる．これらに伴うクラ
ウド内のサーバの改変は不要である．
2.3 クライアントの構成
クライアントは，クラウドのサービスをインターネットを介して利用し，クラウドまでの
ネットワーク経路を VPNで仮想化する．VPNはクラウドの境界に置かれた複数の VPN

ゲートウェイのいずれかとの間で確立し，他の VPNゲートウェイに切り替えても同様にク
ラウドのサービスの利用を継続できる．また，これらに伴って OSやアプリケーションの改
変は不要であり，クライアントで一般的に用いられているWindows環境においても改変す
ることなく動作する．
2.4 ネットワーク経路の構成
クライアントとクラウドを結ぶネットワーク経路は，不特定多数が利用するインターネッ
トを想定し，インターネットを介しても，安全で柔軟なネットワーク構成を実現する通信環
境を得るために，クライアント・クラウド間のネットワーク経路を VPNで仮想化する．ク
ラウドに置く複数の VPNゲートウェイには，ネットワーク経路を多様化させるため，それ
ぞれ異なる外部ネットワーク回線を接続する．これにより，ネットワークレイヤで起きる障
害に対して高可用な基盤を提供する．

3. VPN障害への透過的な対応手法

本章では，VPN障害への透過的な対応手法を述べる．透過的な障害対応を実現する手法
を大きく二つに分けて述べる．一方は仮想マシンモニタを用いることで実現する透過的な障
害対応手法であり，他方は本稿で提示するパケット中継システムを用いることで実現する透
過的な障害対応手法である．3.1章の概要では提案手法の全体像を示し，3.2章では仮想マ
シンモニタによる透過的な障害対応手法を示し，3.3章ではパケット中継システムを用いた
透過的な障害対応手法を示す．
3.1 概 要
クラウドのサービスを利用するクライアントは，VPN障害によってサービスを利用でき
なくなってしまう．さらに，VPN障害に対応するために VPNを切り替えたとしてもクラ
イアント・サーバ間の通信は切れてしまう．これらの問題に対応する手法を実現する．クラ
イアントが自律的に障害対応を取り，障害対応に係る処理を OS やアプリケーションから
透過的に提供する．また障害をまたぐ通信を途切らせることなく継続する手法を実現する．
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図 2 透過的障害対応システムの全体像
Fig. 2 Transparently fault recovery system details

VPN障害の検知から VPNの切り替えに至るまでを透過的に実現するための基盤として仮
想マシンモニタを用いる．また，VPN障害をまたぐ通信を途切らすことなく透過的に継続
するために，通信をネットワークレイヤで整合するパケット中継システムを構築する．これ
らの全体像を図 2に示し，ネットワーク構造を図 3に示す．
3.2 仮想マシンモニタによる障害対応
VPN障害への対応をクライアントの OSやアプリケーションから透過的に提供するため，
仮想マシンモニタのレイヤにおける障害対応を行う．仮想マシンモニタは，OSよりも低位
のレイヤで動作可能なソフトウェアであり，OSから透過的に動作する．この性質を利用し，
仮想マシンモニタのレイヤで OSから透過的に動作する VPN障害の対応に係るシステムを
構築する．これらを実現するために，仮想マシンモニタのレイヤでネットワークデバイスの
制御が行え，また VPNクライアントが動作可能である必要がある．また，クライアントで
一般的に用いられている OSであるWindowsが動作することが望ましい．BitVisor8) は仮
想マシンモニタとして動作し，これらの要求を全て満たしている．そこで，本提案手法の
実現にあたりクライアントに据える仮想マシンモニタには BitVisor を用いる．3.2.1 節で
は VPNを仮想マシンモニタのレイヤで実現する手法を示し，3.2.2節および 3.2.3節では
VPN障害の検知及び VPN切り替えから成る VPN障害対応手法を示す．
3.2.1 仮想マシンモニタによるVPN実現
仮想マシンモニタのレイヤで VPNを実現することで，VPNに関する処理を OSやアプ

図 3 ネットワーク構造
Fig. 3 Network structure

リケーションから透過的に提供する．これを実現するために，BitVisorの VPNモジュール
を用いる．BitVisorの VPNモジュールでは IPsecクライアントが動作するため，クライ
アント・クラウド間の通信をネットワークレイヤで送受信することが可能である．IPsecク
ライアントは，VPNゲートウェイで動作する IPsecサーバとの VPN接続を確立すること
で，クラウドのサービスをネットワークレイヤで利用できる．
3.2.2 VPN障害検知
クライアントの仮想マシンモニタのレイヤにおけるVPN障害の検知手法を述べる．VPN

障害の要因をネットワークレイヤにおけるものと VPNレイヤにおけるものに大別し，それ
ぞれにおける障害検知手法を述べる．
はじめにネットワークレイヤにおける障害検知手法を述べる．ネットワークレイヤで起き
る障害は，クライアントとクラウドを結ぶ経路中のネットワークレイヤ以下で起きる障害で
あり，これによりクライアントからクラウドまではそもそも到達不可能である．ネットワー
クレイヤで双方のノードが到達可能であるかをネットワークレイヤで検知する手法がある．
しかし，VPNレイヤにおける障害はネットワークレイヤでは検知できない．これは，VPN

レイヤがネットワークレイヤの上位にあるためである．
次に，VPNレイヤにおける障害検知手法を述べる．VPNレイヤで起きる障害としてVPN

ゲートウェイにおけるインスタンスの障害が挙げられるが，これはネットワークレイヤで到
達可能であっても，VPNレイヤでは到達不可能である．そのため，VPNにおける障害検
知は VPNレイヤで行わなければならない．
そこで，VPN障害を VPNレイヤ検知する手法を実現する．クライアントとクラウドの
双方のノードが，VPNを介して到達可能であるかを検知する．まず，VPNレイヤにおける
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インバウンド通信を監視する．インバウンド通信が一定期間検出されなかった際に，VPN

の疎通確認を行う．実際には，VPNを介してクラウド内部のネットワーク機器との間で簡
単な通信を行い，VPNが正常であればその返答を検出する．疎通確認後，さらに一定時間
インバウンド通信が検出されなかった際に VPN障害が発生したことを検知する．
3.2.3 VPN切り替え
3.2.2 節で障害と判定された際に，VPN の切り替えを行うことで障害対応を実現する．

VPN の切り替えは，ネットワークレイヤ及び VPN レイヤで生じる障害に対応するため，
クラウドに対して異なるネットワーク経路を通り到達する他の VPNゲートウェイとの間で
行う．クライアントは VPNを切り替えるにあたり，あらかじめクラウドの境界に置く複数
の VPNゲートウェイとの接続情報を持つものとする．この接続情報には以下の情報を含み，
これらの情報を基に新たな VPNゲートウェイとの VPNの確立を試みる．また，VPN切
り替えに失敗した場合は，さらに他の VPNゲートウェイとの VPNの確立を試みる．
• VPNゲートウェイのネットワークアドレス
• 通信規約（暗号化方式，ハッシュ方式等）
• ユーザ識別情報（ユーザ識別子・パスワード・証明書）
3.3 パケット中継システムによる障害対応
VPNを切り替える際に，サーバからクライアントに向かう通信がクラウド内のネットワー
クレイヤで不整合となり，通信が途切れてしまう問題に対応する．そこで，パケット中継シ
ステムにおいて VPN切り替えの前後においてクライアントを一意に識別する仕組みを持た
せる．これにより，VPN障害をまたぐ通信を途切らせることなく透過的に継続させる．パ
ケット中継システムは，クライアントに置くパケット中継クライアントとクラウド内部に置
くパケット中継サーバから成り，双方が連携して障害時の通信の整合を図る．パケット中継
クライアントとパケット中継サーバとの間の通信は IPパケットの中に IPパケットを入れ
込むことでカプセル化する．パケット中継システムの末端においてカプセルが解かれ，クラ
イアントやサーバに向けてパケットが送られる．パケット中継クライアントとパケット中継
サーバの構成を 3.3.1節，3.3.2節に示す．
3.3.1 パケット中継クライアント
パケット中継クライアントは，パケット中継プロキシと連携し，障害をまたぐ通信を途切
らせることなく継続する．また，クライアントの仮想マシンモニタのレイヤで動作させるこ
とで，パケット中継システムを介した通信を OSやアプリケーションから隠蔽する．VPN

障害を検知し，VPN切り替えを完了した直後には，クライアントのアドレスを認識させる

図 4 仮想マシンモニタにおける実装
Fig. 4 Implementation of the virtual machine monitor

ためのパケットをパケット中継サーバに送る．
3.3.2 パケット中継サーバ
パケット中継サーバは，クラウド内でクライアントのアドレスを把握し，クライアントと
サーバとの対応付けを行う．また，クライアントが VPN切り替え後に送るクライアント識
別のためのパケットを受信すると，クライアントの対応関係を更新し，クライアントが繋が
る新たな経路へと向けられる．パケット中継サーバがクライアント・サーバ間の通信を中継
することで，VPN障害をまたいでもサーバからの通信をクライアントに転送することが可
能となる．

4. 実 装

本章では，VPN障害への透過的な対応手法の実現に向けて行った実装を述べる．4.1節
で仮想マシンモニタにおける実装を述べ，4.2節でパケット中継システムの実装を述べる．
4.1 仮想マシンモニタにおける実装
仮想マシンモニタのレイヤでは，VPN障害への対応に係る処理を行う．VPN障害の対
応に係る動作を OSやアプリケーションから透過的に実現するために，仮想マシンモニタの
レイヤで実装を行う．実装の基盤に用いた仮想マシンモニタは BitVisorである．BitVisor

が提供するコアモジュール及び VPN モジュール，NIC(Network Interface Card) ドライ
バを用い，図 4に示す構成で実装を行った．4.1.1節で VPN障害検知における実装を述べ，
4.1.2節で VPN切り替えの実装を述べる．
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4.1.1 VPN障害検知の実装
OS やアプリケーションを改変することなく，透過的な VPN 障害検知を実現するため，
仮想マシンモニタのレイヤで VPN障害検知を実装する．障害の検知には ICMP(Internet

Control Message Protocol)7) を用いた．クラウド内部のネットワーク機器に対して ICMP

echo request を送り，VPN が正常であるときは ICMP echo reply を検出する．VPN レ
イヤにおける障害検知を実装するにあたり，VPNを介した通信を監視し，VPNの疎通確
認を図るための ICMPパケットの送受信が行える環境が必要である．そこで，BitVisorの
VPNモジュールを拡張し，仮想マシンモニタのレイヤから VPNレイヤのパケットを任意
に送受信可能なネットワーク API を作成した．これにより，VPN を介してやり取りされ
る通信の監視が可能となり，また VPNの疎通確認を行うための VPNを介した ICMPパ
ケットの送受信が可能となる．
VPN障害を検知するために，ネットワーク APIを用いて VPNのインバウンド通信の監
視を行う．タイマーを用い，一定期間インバウンド通信が行われていないことを検知した
場合に，ICMP echo requestを，VPNを介してクラウドの内側のネットワーク機器に向け
て送る．それから更に一定期間インバウンド通信が行われなかった場合に VPN障害を検知
する．
ICMP echo request の送信間隔を 2 秒，障害検知期間を 5 秒とした場合を例に挙げる．

VPN障害発生から障害を検知するまでに係る時間は障害検知期間と等しいため，最大でも
5 秒で障害を検知できる．また ICMP echo request の送信間隔は，ICMP echo response

が届く前に障害を検知させないため，障害検知期間よりも短く設定する．
4.1.2 VPN切り替えの実装
4.1.1節の実装で障害を検知した後に，仮想マシンモニタのレイヤで動作する VPN切り
替えを実現する．そこで，BitVisorの VPNモジュールを拡張し，OSやアプリケーション
から透過的に VPNを切り替えるモジュールを実装した．
VPNを切り替える手順は次の一連の流れで行う．VPNモジュールを停止させ，接続先
情報を書き換えた後に起動する．以上の手続きで VPN切り替えを実現する．
4.2 パケット中継システムにおける実装
VPN障害をまたぐ通信を途切らせることなく継続する手法を，クライアントに置くパケッ
ト中継クライアントと，クラウド内に置くパケット中継サーバに分けて実装する．パケット
中継サーバは，パケット中継クライアントと連携し，クライアントを識別し続ける．パケッ
ト中継クライアントは VPN障害を検知し，VPNの切り替えが完了すると，パケット中継

図 5 パケット中継システムにおける実装
Fig. 5 Implementation of the packet proxy system

サーバに向けてクライアントのアドレスを通知する．パケット中継サーバはクライアントの
アドレスを受け取ると，クライアントに対応するネットワークアドレスを更新する．パケッ
ト中継サーバとパケット中継クライアントの間の通信はカプセル化し，途中の経路でパケッ
トのヘッダ情報が書き換わることを防ぐ．パケット中継クライアントは，クライアントの通
信をカプセル化して VPNを介してパケット中継サーバに送り出す．VPNを介して届くカ
プセル化されたパケットは，その中に入るパケットを取り出して，クライアントやサーバに
送る．パケットのカプセル化の手法には IP Encapsulation within IP5) を用いる．パケッ
ト中継システムを全体像を図 5に示す．
4.2.1 パケット中継クライアントの実装
パケット中継クライアントを，BitVisorを基盤とする仮想マシンモニタのレイヤで実装
する．パケット中継クライアントは二つのネットワークチャネルを持つ．一つは VPNから
OSに向かう通信路，二つ目は OSから VPNに向かう通信路である．VPNから OSに向
かう通信路は，パケット中継サーバを経由したパケットが流れる．このパケットは，サーバ
からの通信がカプセル化されているため，カプセル内のパケットを取り出して OSに向けて
送信する．OSから VPNに向かう通信路は，パケット中継サーバに向かうパケットが流れ，
OSから届くパケットをカプセル化して VPNを介してパケット中継サーバに送信する．ま
た，VPN障害が起きた後，VPN切り替えを完了すると，パケット中継サーバにクライア
ントのネットワークアドレスを知らせるためのパケットを送る．
4.2.2 パケット中継サーバの実装
パケット中継サーバはクラウド内で動作し，クライアント・サーバ間の通信を中継する．
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サーバはクライアントのアドレスを把握し，クライアントの識別パケットを受け取ると，ア
ドレスとクライアントの対応関係を更新する．
これらのパケット中継サーバを，開発環境に Ubuntu 9.10 kernel 2.6.31を用いて開発し
た．IPパケットをユーザ空間で受信するために，iptablesの ipqueueを用い，IPパケット
をユーザ空間から送信するために libnetを用いて実装した．パケット中継サーバを動作さ
せるために，iptablesでインバウンドの IPパケットを ipqueue経由にする設定をあらかじ
め行う．

5. 評 価

本章では，VPN障害期間の評価とパケット中継システムにおけるネットワーク性能の評
価を述べる．VPN 障害機関の評価では，VPN 障害期間の内訳を示し，また VPN 障害を
またぐ通信のスループットを示す．パケット中継システムにおけるネットワーク性能の評
価では，通信のバンド幅とレイテンシから評価する．これらの評価に用いたクライアント，
VPNゲートウェイ，パケット中継サーバ，サーバの環境を表 1に示す．
5.1 VPN障害期間の評価
VPN 障害の発生からクライアントで検知するまでにかかる期間を評価する．はじめに

Aggressive Modeで動作する IPsecにおいて，VPNを確立する際にかかる期間とその内訳
を表 2に示す．Aggressive Modeでは，イニシエータ側 (クライアント)で 2つ，レスポン
ダ側（VPNゲートウェイ）で 1つの通信パケットを送信することで IPsecにおける一つの
フェーズを終える．IPsecでは二つのフェーズによって IPsecを確立する．フェーズ１では
ISAMP SAのパラメータを交換し，フェーズ２では IPsec SAのパラメータを交換する．表
2より，フェーズ 1で 181[ms]，フェーズ 2では 137[ms]かかっており，IPsecを確立する
ためには合計 318[ms]が必要である．この数値は使用する VPNルータ，ネットワーク構成
等によって変動するが，同様の環境化においては一定である．そこで，クラウドのサービス
が許容する VPN障害期間を定め，それに合わせた障害検知期間の設定を行う．F を障害検
知期間，Aを許容する障害期間，C を VPN切り替え期間とすると，障害検知期間は式 1で
求まる．

F = A− C (1)

障害検知期間を 5[sec]として設定し，クライアントがサーバからファイルをコピーしてい
る最中に VPN障害を起こした．その時のスループットの推移を図 6に示す．35秒付近で
VPN障害が生じており，40秒付近で障害を検知し，VPN切り替えを行い，障害から回復

している．障害の前後で，通信は継続している．これより，本提案手法が有効に機能してい
ることを確認した．
5.2 パケット中継プロキシのネットワーク性能
本章では，パケット中継プロキシのネットワーク性能を述べる．ベンチマークの測定には

lmbenchを用いた．表 3で TCPのバンド幅を示し，表 4で TCP，UDPのレイテンシを
示す．表中の (a)はクライアントマシン単体のネットワーク性能，(b)は VPNクライアン

表 1 評価環境
Table 1 Evaluation environment

クライアント
CPU Intel Core 2 Duo E6400 2.13GHz

メモリ DDR2 667MHz 2GB

NIC Intel Pro 1000

仮想マシンモニタ BitVisor 1.0

メモリ 128MB

ゲスト OS Windows XP Home Edition SP3

メモリ 1920MB

VPN ゲートウェイ
VPN Router NetScreen 5GT

パケット中継サーバ
CPU Intel Core 2 Duo E6300 1.86GHz

メモリ DDR2 667MHz 1GB

OS Ubuntu 9.10 kernel 2.6.31

サーバ
CPU Intel Core i7 965 3.2GHz

メモリ DDR3 6GB

OS Ubuntu 9.10 kernel 2.6.31

表 2 IPsec 切り替え時にかかる期間の内訳
Table 2 IPsec breakdown of the time required when switching

構成 経過時間期間 [ms]

フェーズ 1 181

フェーズ 2 137

合計 318
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図 6 VPN 切り替え前後の VPN スループットの時間推移
Fig. 6 VPN throughput of transition period before and after failure

トを有効にした BitVisorを用いたネットワーク性能，(c)は (b)に加えてパケット中継シス
テムを用いたネットワーク性能である．
BitVisorを用いることでバンド幅，レイテンシともに急激な性能低下がみられる．急激
な性能低下の理由として，IPsec自体の処理が重いことと，BitVisorに起因した性能低下が
大きいことが挙げられる．(c)を見ると，(b)と比べバンド幅は 44%低下し，レイテンシも
TCP，UDPで 240%に増加した．パケット中継システムによるパフォーマンスの低下が大
きい理由として，パケット中継サーバの実装が挙げられる．IPパケットを iptablesにおけ

表 3 TCP バンド幅
Table 3 TCP bandwidth

Composition Bandwidth [Mbit/s]

(a) 91.44

(b) 4.00

(c) 1.76

表 4 TCP/UDP レイテンシ
Table 4 TCP/UDP latency

Composition Latency [µs]

TCP UDP

(a) 154.76 153.72

(b) 4926.57 4915.49

(c) 11844.09 11808.51

る ipqueueに介すことにより，パケットがカーネル空間からユーザ空間にコピーされ，ま
たユーザ空間でパケットの中継処理を行っている．これにより高いオーバヘッドが生じてい
ることが考えられる．

6. 関 連 研 究

Peer-to-peerやオーバレイネットワークが提供するルーティングメカニズムによって，ネッ
トワーク経路の可用性を向上させる研究が行われている9),12),13)．これらで想定されている
障害として，BGP(Border Gateway Protocol) における人為的な設定ミスによる障害や，
AS(Autonomous System) の周辺で起きる障害があげられるが，これらを実現するにあた
り，広域に分散した多数のノードが必要である．一方で，本提案はネットワークレイヤの障
害に対応するために複数の VPNゲートウェイにそれぞれ異なる外部ネットワーク回線につ
なぐことでネットワーク経路を多様化させる手法をとる．本稿で想定する，クラウドまでの
通信経路を確保するために，最小限の対応で障害対応が可能である．
ルータの多重化を行うプロトコルであるVRRP(Virtual Router Redundancy Protocol)6)

は，ルータをマスター機とスレーブ機に多重化して配置し，マスター機に障害が生じた際
には自動的にスレーブ機に切り替えることで，ルータ周辺で起きる局所的な障害への対応
が可能である．しかし，ルータ周辺で起きる局所的な障害対応だけでは，途中のネットワー
ク経路における障害には対応できない．一方で本提案は，VPNゲートウェイでの障害に加
え，途中の経路の障害に対応可能である．
IP ノードの移動透過性を実現するプロトコルである Mobile IP4) は，ノードが異なる

IP体系を持つネットワークに移動した際にも通信を透過的に継続することができる．しか
し，モバイル端末を前提に設計されたプロトコルであるため，端末の拠点となる HA(Home

Agent)や端末の近傍のネットワークに置く FA(Foreign Agent)等の複数のエージェントに
よるサポートが必要である．一方で本提案は，クライアントの仮想マシンモニタのレイヤに
置くパケット中継クライアントと，クラウド内に置くパケット中継サーバの二つのシステム
で構成可能である．障害発生時の対応は，クライアントの OSやアプリケーションから透過
に行われ，障害をまたぐ通信を透過的に継続することが可能である．

7. お わ り に

本稿では，VPN障害への透過的な対応として，仮想マシンモニタを用いる手法とパケッ
ト中継システムを用いる手法を提案し，それらの実装を行った．仮想マシンモニタを用い
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た手法では，仮想マシンモニタのレイヤで VPN障害検知と VPN切り替えを実現し，これ
を OS やアプリケーションから透過的に実現した．パケット中継システムを用いる手法で
は，VPN切り替えによってクライアント・サーバ間の通信が途切れてしまう問題を解消し，
VPN 障害をまたいでも通信を途切らせることなく継続した．これらの評価を行い，VPN

障害に対し透過的な障害対応を実現することを確認した．
今後の課題は，複数クライアントへの対応，パケット中継で生じるオーバヘッドの削減，

BitVisorにおけるネットワーク関連モジュールのオーバヘッド削減である．また，複数ク
ライアントに対応することによって増大するパケット中継サーバに対する負荷が与えるパ
フォーマンスの評価も課題である．
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