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移動透過性を考慮したNAT越え通信の提案

水 谷 智 大†1 鈴 木 秀 和†1,†2 渡 邊 晃†1

IPv4においてエンドノードのみで移動透過性を実現する有効な技術として，Mobile

PPC がある．しかし，通信ノードがグローバルアドレス空間とプライベートアドレ
ス空間を跨って移動する場合の方法については，一部の移動パターンを除いて充分な
検討がなされていない．本論文では NATが介在するあらゆる移動パターンにおいて，
Mobile PPC による移動透過性を実現できる方式について検討した．

Proposal of NAT Traversal Technology
　　　　　Considering Mobility

Tomohiro Mizutani,†1 Hidekazu Suzuki†1,†2

and Akira Watanabe†1

Mobile PPC is the useful technology that can realize mobility with only end
nodes in IPv4 network. However, except some cases, it is not studied enough
when communication nodes move between global address area and private ad-
dress area. In this paper, we studied the method that can realize mobility with
Mobile PPC in every cases NATs exist in communication paths.

1. は じ め に

公衆無線網の普及により屋外でネットワークに接続する機会が増加している．またWi-Fi

を搭載した小型携帯端末も増加しており，移動しながら IPネットワークを利用したいとい

う需要がある．ところが IPネットワークでは，ノード識別情報となる IPアドレスに位置
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情報が含まれているため，ノードが通信中に場所を移動すると IPアドレスが変化し，通信

が切断される．この課題を解決する技術は移動透過性1) と呼ばれ，これまでに様々な研究

が行われている2)–6)．移動透過性の研究は将来の IPv6への移行を想定し，IPv6を前提と

した方式が主流となっている．しかし IPv6は IPv4との互換性がないことから，普及が思

うように進んでいない．そのため IPネットワークは今後 IPv6への移行が進んだとしても，

長期に渡って IPv4と混在する環境が続くと考えられ，IPv4における移動透過性技術も重

要である．

IPv4ではインターネットと組織のネットワークの境界にNAT（Network Address Trans-

lation）を設置する通信形態が一般的である．しかしこのようなネットワークでは，NATの

外側のノード EN（External Node）が NATの内側のノード IN（Internal Node）に対し

て通信を開始することができない．これは NAT 越え問題と呼ばれ，IPv4の汎用性を損な

う要因となっている．IPv4において移動透過性を実現しようとした場合，NAT越え問題を

解決することが重要な課題である．

IPv4における移動透過性技術としてMobile IP2) やMobile PPC（Mobile Peer to Peer

Communication）6) がある．Mobile IPはインターネット上のサーバアクセスを前提とした

方式であり，サーバ側が移動することは想定していない．また HA（Home Agent）と呼ば

れる第三の装置を経由した通信を行うため，HAの障害に対して弱い点やスループットの低

下などが指摘されている．また，MN（Mobile Node）から CN（Correspondent Node）へ

の通信パケットの宛先が HAのアドレスであるため，途中に Network Ingress Filtering7)

が適用されたルータが存在するとパケットが破棄されるなどの問題がある．Mobile PPCで

はこれらの課題が解決されており，両エンドノードが移動可能である．また第三の装置を必

要とせず，常にエンドエンド通信を行うことができる．Mobile PPCでは NAT越えを考慮

した通信についても検討されているが8),9)，すべての移動パターンに対応できるわけではな

く，十分とは言えない．

既存の NAT越え技術を大きく分類すると，NATを改造する方法10),11) と，NATに改造

を加えずにエンドノードの改造や第三の装置を利用する方法12),13) がある．本稿では，あ

らゆる通信環境に適用できることから，NATに改造を加えない方式に着目する．NATは

全てのパケットが集約する場所に設置されるため，セキュリティ上有効な手段となり得る．

事実，組織内のネットワークトポロジが NATにより隠蔽されるという利点がある．また近

年の NATには SPI（Stateful Packet Inspection）が適用されることが多い．SPIではセッ

ション毎に TCPのシーケンス番号などの通信のログを保持して，整合性がないパケットを
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破棄する．SPIまでを考慮すると，NATを改造しないまま TCPの NAT越えを実現する

ことは極めて難しい状況になっている．

SPIを考慮してもNAT越えを実現できる既存技術としてTURN（Traversal Using Relay

NAT）13) がある．TURNは事前に NATの内側のノードが TURNサーバにセッションを

確立しておき，全てのパケットを TURNサーバを経由させることにより NAT越えを実現

することができる．しかし TURNは通信開始時にのみ使用される技術であり，移動透過性

についての考慮は全くなされていない．更に，TURNの機能はアプリケーション毎に実装

する必要があるという課題がある．

本研究ではMobile PPCと，TURNを参考にした NAT越え技術を組み合わせることに

より，通信経路上に NATを含むあらゆる移動パターンに対応できる移動透過性の実現方式

を提案する．提案方式ではMNが移動すると中継ノードとの間で一時的に通信経路を確立

し，この通信経路を利用してMobile PPCを動作させる．その後，エンドエンド通信が可

能と判断した場合はエンドエンド通信へと移行する．また提案方式をMobile PPCの拡張

としてカーネルに実装することにより，アプリケーションに依存しない方式とすることがで

きる．

以降，第 2章では既存技術として Mobile PPCと TURNの概要とその課題について述

べる．次に第 3章で本提案方式について述べ，最後に第 4章でまとめる．

2. 既存技術の概要及びその課題

本章では既存技術としてMobile PPCと TURNを紹介し，その課題を述べる．本章以降

で用いる記号を以下に定義する．

Gn (n = 1, 2, 3 . . .) グローバルアドレス

Pn プライベートアドレス

A : a IPアドレス A，ポート番号 a

A : a→ B : b 送信元 A : aから宛先 B : bのパケット

A : a↔ B : b A : aと B : b間の通信

A : a⇔ B : b A : aと B : bのアドレス／ポート変換

2.1 Mobile PPC

Mobile PPCは IPv4において第三の装置の助けを借りることなくエンドエンドで移動透

過性を実現するプロトコルである．エンドノードの IP層で全ての通信パケットの IPアド

レスを変換することにより上位層に対してアドレスの変化を隠蔽し，かつパケットを正し

IP: G1KernelCN IP: G2MNMove from G2 to G3CU Request [G2, G3]G1:a↔{G2:b⇔G3:b}CIT G1:a↔{G3:b⇔G2:b}CITCU Response G1:a←G2:bG1:a→G2:b G1:a→G3:b
CIT Update

Address Translation
Application Kernel ApplicationCIT UpdateG1:a←G3:bG1:a←G2:b G1:a→G2:b

G1:a↔G2:b
図 1 ノード移動時の Mobile PPC の動作概要

Fig. 1 Operation of Mobile PPC when MN moves

くルーティングすることにより通信を継続することができる．MNが移動した際のMobile

PPCの動作概要を図 1に示す．

CNとMNは既に通信G1 : a↔ G2 : bを開始しているものとする．通信の開始時の通信

相手の IPアドレスの発見方法は Mobile PPCの定義範囲外であるが，DDNS（Dynamic

DNS）などの既存技術を適用することで実現できる．

通信中にMNが移動して新しく IPアドレス G3を取得すると，MNは CNとの間で CU

（CIT Update） Request/Response を交換して MNの新旧のアドレス G2，G3の対応関

係を記録する．CN と MN はカーネルの IP 層に以下の様な共通の CIT（Connection ID

Table）と呼ぶテーブルを生成する．

G1 : a↔ {G2 : b⇔ G3 : b}
この後の通信では，両エンドノードは IP層にて CITを参照して，全てのパケットのア

ドレスを変換する．この処理により，両エンドノードのアプリケーションは IPアドレスが

変化したことに気付くことなく通信を継続できる．このような動作は機能をカーネルに実装

することにより初めて可能となる方式である．

ここで，通信経路上にNATが存在する場合，CU Request内の情報と IPヘッダ内のアド
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[ACK] Seq=X+1, Ack=Y+1IN: [ACK]IN: Seq=X+1, Ack=Y+1EN 1: Seq=Y+1, Ack=X+1Seq=V，Ack=W
図 2 SPI によるフィルタリング処理の概要

Fig. 2 Processes of SPI filtering

レスが一致しなくなる．このままでは正しく動作することができない．9)ではMobile PPC

を改造して NATを含む一部の移動パターンでの実現が可能となっているが，NATにも改

造を加えることが前提であり，本論文の主旨とは異なる．8) では NAT を改造しないまま

Mobile PPC を改造することにより一部の移動パターンおける移動透過性の方式が提案さ

れている．しかし，NATに SPIが搭載されていると TCPの NAT越えは難しい．これら

の研究は一部の移動パターンにのみ着目しており，それ以外の移動パターンには対応でき

ない．

2.2 SPIと TURN

TURNは NATに SPI機能が実装されていても NAT 越えを実現できる技術である．以

下，SPIの詳細について説明した後，TURNについて説明する．

2.2.1 SPI

SPIは通信パケットを監視し，TCPヘッダ内の SYNや ACKなどのフラグやシーケン

ス番号を解析し，整合性がないパケットを破棄する．SPIによるフィルタリング処理の概要

を図 2に示す．

INは EN1と TCPセッションを確立するためにシーケンス番号初期値X の SYNパケッ

トを EN1に送信する．EN1はシーケンス番号初期値 Y，確認応答番号X +1の SYN/ACK

パケットを応答する．NATはこのセッションに関するログを保持し，次のパケットは INか

らの ACKパケットのみを通過させる．そのため，EN2から偽装したパケットを INに送信

しても，このパケットは破棄される．

Packet Decapsuled
TURN Server NAT 2 Server B IP: P2IP: G7 IP: G5Client A IP: P1 G7:r Relayed AddressP1:a←G7:r Packet CapsuledPacket DecapsuledTunnel EstablishmentNAT 1 IP: G4P1:a→G7:r P1:a⇔G4:mNATAddress Translation G4:m←G7:r G4:m→G7:r Packet CapsuledTunnelingTunneling [G4:m]G7:t P2:yG5:n⇔P2:yNATG7:tG7:t P2:y

P2:y
図 3 TURN の動作概要

Fig. 3 Operation of TURN

INからシーケンス番号 X + 1，確認応答番号 Y + 1の ACKパケットを EN1に送信す

ると，EN1との TCPセッションが確立する．NATはこのセッションのログを保持し，こ

のセッションにおいて INからはシーケンス番号 X + 1，確認応答番号 Y + 1のパケット

のみを，EN1からはシーケンス番号 Y + 1，確認応答番号 X + 1のパケットのみを通過さ

せる．従って上記以外の TCPパケットは一切受け付けられず，破棄される．

このように SPIはセキュリティ面で非常に強固なフィルタリング機能であり，NAT越え

を極めて困難にする要因となっている．

2.2.2 TURN

TURNの動作概要を図 3に示す．最も動作が複雑な例として，サーバ Bとクライアント

Aがそれぞれ異なるプライベートアドレス空間に存在し，インターネットを介して接続さ

れているものとする．

TURNの実現にはインターネット上に TURNサーバが必要であり，TURNサーバはグ

ローバル IPアドレス G7を持つ．サーバ Bは，グローバル IPアドレス G5を持つ NAT

配下に存在し，IPアドレス P2を取得している．クライアント Aは，グローバル IPアド

レス G4を持つ NAT配下に存在し，IPアドレス P1を取得している．サーバ Bは TURN

を実行するために必要な機能を保持しており，また NAT1，NAT2は共に SPI機能を保持

しているものとする．
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まず，サーバ B は TURN サーバとの間で予めネゴシエーションを行ってトンネルセッ

ション G7 : t↔ P2 : yを確立し，リレードアドレスとしてG7 : rの登録を行っておく．こ

のとき，NATには NATテーブル G5 : n⇔ P2 : y が生成される．

クライアント A はサーバ B と通信を開始したい時，何らかの手段を用いてサーバ B の

リレードアドレス G7 : r を取得する．次に最初の通信パケットを G7 : r 宛に送信すると，

NATには NATテーブル P1 : a⇔ G4 : mが生成される．このパケットを受信した TURN

サーバはパケットのメッセージ部に NAT1のマッピングアドレス G4 : mの情報を記載し，

トンネルセッション G7 : t ↔ P2 : y を用いてサーバ B宛にパケットを転送する．このパ

ケットは NAT2の NATテーブルを通過してサーバ Bに到達し，サーバ Bはパケットから

アプリケーションデータを取り出す．以上の処理により，クライアント Aはサーバ Bに通

信を開始することができる．

クライアント Aの TURNサーバへのアクセスや，サーバ Bの TURNサーバとのトン

ネルセッションの確立は共に NATの内側から確立されたセッションであるため，NATに

SPIが実装されていても影響を受けない．なお，クライアントAがリレードアドレスG7 : r

を知る方法は TURNの規定外であり，実装方法はシステムにより異なる．

このように TURNは必ず TURNサーバを中継した通信となるが，SPIを実装する NAT

を，改造しないまま NAT越えを実現できる唯一のプロトコルである．しかし TURNはア

プリケーションで動作するプロトコルであるため，アプリケーション毎に実装する必要があ

る．また，通信開始時に実行されることを想定しており，移動透過性との連携は全く考慮さ

れていない．

3. 提 案 方 式

本章ではノードの移動パターンと要求仕様を整理した後，提案方式を説明する．

3.1 ノードの移動パターンと要求仕様

NAT が介在する場合の MN の移動パターン一覧を表 1 に示す．CN はグローバルアド

レス空間に存在する場合とプライベートアドレス空間に存在する場合がある．表 1におい

て，Gはグローバルアドレス空間を，Pはプライベートアドレス空間を示し，P(A)，P(B)，

P(C)はそれぞれが異なるプライベートアドレス空間であることを示す．

8)では (b)，(c)，(d)の移動パターンについて検討しているが，NATが SPI機能を持つ

と実現は難しい．9)では (f)，(h)，(j)，(m)の移動パターンについて検討しているが，NAT

に改造を加える必要がある．

表 1 MN の移動パターン一覧
Table 1 Lists of MN’s moving patterns

MN MN

No. CN (Before Moving) (After Moving) Reference

(a) G G G 6)

(b) G G P(A) 8)

(c) G P(A) G 8)

(d) G P(A) P(B) 8)

(e) P(A) P(A) P(A) -

(f) P(A) G G 9)

(g) P(A) G P(A) -

(h) P(A) G P(B) 9)

(i) P(A) P(A) G -

(j) P(A) P(B) G 9)

(k) P(A) P(A) P(B) -

(l) P(A) P(B) P(A) -

(m) P(A) P(B) P(C) 9)

本論文では，Mobile PPCと TURNの技術を用いて表 1に示す全ての移動パターンに対

応できることを目的とする．本方式では全ての NATが SPIを搭載していてもよい．また，

移動時に両エンドノードの間に NATが存在しないことが判明した場合は一時的に中継サー

バを介した中継通信を行った後，エンドエンドの通信に切り替える．更にMobile PPCの

改造という形でカーネルを改造するため，CN，MN共にアプリケーションに全く依存しな

い方式とする．

3.2 提案方式の処理

提案方式について，移動時の一時的な中継通信による通信の継続処理と，移動後のエンド

エンド通信への切り替え処理を説明する．

3.2.1 移動時の処理

提案方式の移動時の処理を図 4 に示す．移動パターンは最も複雑な動作となる (h) とす

る．予め CNは CNのホスト名 CN.expl，CNが属する NATの IPアドレス G3，CNの

IPアドレス P1を，MNはMNのホスト名MN.expl，CNの IPアドレス G2を中継サー

バに登録しておく．また移動に備えて CNとMNは予めそれぞれ中継サーバとの間でトン

ネルセッション P1 : v ↔ G9 : r，G9 : r ↔ G2 : w を確立しておく必要がある．図 4では

既に CNから通信を開始しており，NAT1にはマッピング P1 : a⇔ G3 : mが既に生成さ

れている．
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IPSJ SIG Technical ReportIP: P1KernelCN IP: G2Kernel MNNAT 1 IP: G3P1:a⇔G3:mNAT G3:m→G2:bP1:a←G2:b Move from G2 to P4NAT 2 IP: G6IP: G9Relay ServerAddress TranslationP1:a→G2:bAddress TranslationApplication Application

{P1:a⇔G9:r}↔{G2:b⇔P4:b}CIT {G9:r⇔G3:m}↔{P4:b⇔G2:b}CIT G3:m←G2:bP1:a←G2:b G3:m→G2:bP1:a→G2:b
P4:y

Address Translation & Capsuleing
Tunnel EstablishmentTunnel Establishment Tunnel EstablishmentCU Request [G9:r,P4:b] (Tunneling)CU Request [G9:r,P4:b] (Tunneling)RelayCU Response (Tunneling) CU Response (Tunneling)G9:r←P4:b (Tunneling)G9:r←P4:b (Tunneling)G9:r→P4:b (Tunneling) G9:r→P4:b (Tunneling)RelayRelay

P1:v G9:rG9:r G2:wG9:r P1:a⇔G3:mNATG3:m←G2:b
図 4 移動時の提案方式の動作

Fig. 4 Operation of the proposed system when MN moves

ここでMNが IPアドレス G4を持つ NAT2配下に移動して新しく IPアドレス P4を取

得する．MNはまず中継サーバとの間で新たにトンネルセッション G9 : r ↔ P4 : yを確立

する．これにより CNとMNの間に中継サーバを介した通信経路が確立する．MNと CN

はこのセッションを通してMobile PPCの CU Request/Responseを交換する．これによ

り CNとMNは以下の様な CITを生成する．

CN; {P1 : a⇔ G9 : r}↔{G2 : b⇔ P4 : b}
MN; {G9 : r ⇔ G3 : m}↔{P4 : b⇔ G2 : b}

MNは CITに従って送信パケットのアドレスを G3 : m← G2 : bから G9 : r ← P4 : b

に変換した上で，このパケットをトンネルセッション G9 : r ↔ P4 : yでカプセル化し，中

継サーバに送信する．この時，パケットのメッセージ部に CNのホスト名 CN.explを記載す

る．中継サーバはこのパケットを受け取ると，ホスト名 CN.explから CN方向のトンネル

セッションを選択し，CNに転送する．CNはこのパケットを受け取るとカプセルを外して元

IP: P1CN CurrentIP: P4MN BeforeIP: G2 NAT A IP: G3 Relay Server(STUN Server)STUN Binding Request/ResponseMapped Address:G3 Information Registration[P4,G3]Information Inquiry [CN.expl] Host Name:CN.explPeer Address:P1Mapped Address:G3Host Name:MNexplPeer Address:P4Mapped Address:G3CU Request/Response[-,P4:b]
IP: G9

{P1:a⇔P1:a}↔{G2:b⇔P4:b}CIT {P1:a⇔G3:m}↔{P4:b⇔G2:b}CIT
図 5 エンドエンド通信への切り替え

Fig. 5 Changing process to end-to-end communication

のパケットG9 : r ← P4 : bを取り出し，更に CITを参照してアドレスをG3 : m← G2 : b

に変換する．CNがパケットを送信する際も上記と同様の処理を行う．

この処理により，ノードはどのような移動パターンであっても通信を継続することができ

る．本機能はMobile PPCの改造としてカーネルに組み込むため，アプリケーションには

一切依存しない．

3.2.2 エンドエンド通信への切り替え

MNは，CNが同一のアドレス空間に存在すると判断した場合はエンドエンド通信に切り

替える．表 1のパターン (g)において，中継サーバを介した通信からエンドエンド通信への

切り替えの様子を図 5に示す．

移動後，MNは中継サーバと Binding Request/Response を交換することにより，自分

が属する NATの IPアドレス G3を取得する．次に MNは中継サーバに対して MNが属

する NATの IPアドレス G3と自身の現在の IPアドレス P4を中継サーバに報告し，MN

の情報を更新する．

更に MN は中継サーバに CN のホスト名 CN.expl を報告し，CN が属する NAT の IP

アドレス G3 と CN の IP アドレス P1 を取得する．MN は自身のマッピングアドレスと

CNのマッピングアドレスを比較し，共に G3であれば CNが同一アドレス空間内に存在す

ることを判断できる．同一アドレス空間であると判断した MN は，CN との間で再度 CU

Request/Response を交換し．CITを更新する．これにより，以後の通信では CNはエン
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ドエンドの通信に移行することができる．

エンドエンド通信に切り替えられるパターンは表 1中の (a)，(c)，(g)，(l)である．他の

移動パターンでは，NATに SPIが搭載されていることを前提とすると中継サーバを介した

通信となることは避けられない．

4. ま と め

IPv4 における移動透過性通信では，NAT の存在を考慮する必要がある．しかし近年の

NATには SPIと呼ばれるフィルタリング技術が実装されることが多く，NAT越えが極めて

困難である．そこで，IPv4においてエンドエンドで移動透過性を実現できるMobile PPC

と，SPIを搭載した NATであっても NAT越えを実現できる TURNの技術を組み合わせ，

NATを越えた移動透過性を実現する方式を提案した．本方式では，MNの移動時に中継サー

バとのトンネルセッションを用いてMobile PPCを動作させて通信を継続する．次にエン

ドエンドで通信可能かどうかを調査し，可能な場合はエンドエンドの通信へと移行する．ま

た提案機能をMobile PPCの改造という形でカーネルに実装することにより，アプリケー

ションに一切依存しない方式とすることができる．
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