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推薦論文

オーバレイネットワークにおける ID/Locator分離機構

吉 田 幹†1 寺 西 裕 一†2,†3 下 條 真 司†3

本論文では，モバイル環境におけるオーバレイネットワークへの適用を前提に，ノー
ドの ID と接続位置を示す locator を分離する ID/Locator 分離の機構を提案する．
提案機構は，オーバレイネットワークにおけるメッセージ転送を，ID に基づくルー
ティングを行う ID Transport層と，IPアドレス等の locatorにより隣接ノードへの
メッセージ転送を行う Locator Transport層とに分離し，外部に IDから locatorを
解決するためのネームサーバを必要としない．また，オーバレイネットワークの持つ
経路表に対称性がある場合，ノード移動時に高速なハンドオーバを可能とする．これ
によってノードのモビリティを高めるとともに，複数の物理ネットワークをまたがっ
た透過的な通信も可能となる．提案機構は P2Pプラットフォーム PIAXに実装し動
作を確認した．また，本実装を用いたシミュレーション評価を行い，10,000ノードが
移動しハンドオーバが頻繁に発生するオーバレイネットワークにおいても，提案機構
によりメッセージ到達エラー率をほぼ 1%以下に抑えられることを示した．

A Mechanism of ID/Locator Separation in
Overlay Networks

Mikio Yoshida,†1 Yuuichi Teranishi†2,†3

and Shinji Shimojo†3

In this paper, we propose a new mechanism to separate an identifier (ID)
of a node and its locator for overlay networks. In this mechanism, there are
two transport layers, ID transport and locator transport. ID transport has its
own routing algorithm to forward messages according to the ID of each node.
Locator transport forwards messages to the neighbor nodes according to node
locators such as IP addresses. This mechanism does not require external name
(ID) resolvers. Moreover, as long as the routing table of the overlay network is
symmetric, handover is carried out efficiently. This mechanism also enhances
the node mobility and enables transparent messaging across multiple physical
networks. Implementation of the proposed mechanism on the P2P platform
PIAX confirmed its feasibility and effectiveness. Moreover, by simulations us-

ing this implementation, the message transmission error ratio is approximately
less than 1% even in the overlay network which consists of 10,000 nodes.

1. は じ め に

アクセス網の無線化やユーザ利用端末の携帯性向上により，モビリティを持った端末（ノー

ドと記す）がインターネットに接続する機会が増加する傾向にある．従来，インターネット

において，IPアドレス（もしくは FQDN）はノード間の互いの通信先を示すエンドポイン

トとして機能していた．ノードが移動しない場合は IPアドレスによってノードを同定する

ことができるが，ノードが移動する場合，通信中に IPアドレスが変化することがあり，通

信相手のノードの同定が困難となる．また，ノードが 2つ以上の ISPを経由してインター

ネットに接続するマルチホーム環境等の場合，実質的に同一ノードが 2つ以上の IPアドレ

スを持つことになるため，複数のノードとして認識されてしまう．

この問題はノードの個体（identity）と接続位置（location）の両方を IPアドレスによっ

て表現することに起因し，IP アドレスの二元性（duality of the IP address）問題として

認識されている1),2)．この問題の解決のためには，ノードの個体と接続位置を概念的に分離

し，個体を指し示すノード識別子（identifier，ここでは ID と略記する）と接続位置を指

し示す位置識別子（locator）をアーキテクチャ上，別のレイヤで扱う必要がある．これを

ID/Locator分離と呼ぶ．

本論文では，ノード移動が定常的に発生するモバイル環境を想定し，その環境下において

構成されるオーバレイネットワークを対象に，ID/Locator分離を実現する機構を提案する．

ここでいう，オーバレイネットワークとは，物理ネットワーク上のエンドホストの集合によ

り構成される論理ネットワークのことを指す．ID/Locator分離の仕組みをオーバレイネッ

トワークに組み込むことで，アプリケーションはノードが移動する環境やマルチホーム環
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境を意識することなく IDによるノード指定で End-to-Endの通信を行える．また，オーバ

レイネットワークにおいて locatorを IDから独立化させることにより，下位の物理ネット

ワークへの依存度を小さくすることができる．これによってたとえば，物理ネットワークと

して ZigBeeのような non-IPネットワークの選択や，IPネットワークと他の non-IPネッ

トワークとの混在が可能となる．

提案機構では，オーバレイネットワークが IDをベースとしてルーティングを行うため，

DNSや DHTといった外部に用意された IDと locatorの対応表は参照する必要がない．ま

たオーバレイネットワークの持つ経路表に対称性がある場合，ノード移動時に必要な locator

の切替えを高速に行うことができる．本機構は，P2Pプラットフォーム PIAX 3),4) 上に実

装し，動作を確認した．また，既存技術との通信性能の比較評価による有効性の確認，なら

びに，ノードが移動する環境における通信エラー率のシミュレーション評価も行っている．

以降，2 章では ID/Locator 分離の既存方式，3 章でオーバレイネットワークにおける

ID/Locator分離機構に求められる要件について説明し，ID/Locator分離の提案機構につ

いて述べる．4章で PIAXを使った実装，5章で既存手法との比較評価とシミュレーション，

6章で今後の課題について述べ，本論文をまとめる．

2. ID/Locator分離の既存方式

WIDE，IETFに代表されるインターネットの研究ソサイエティにおいて，IPアドレスの

二元性問題は，早くから認識され，ID/Locator分離のための機構についても，数々の方式

が提案されてきた．ここでは，その代表例として，LINA（Location Independent Network

Architecture）1) と HIP（Host Identity Protocol）Architecture 5) を取り上げ，ID解決の

特徴とその問題について述べる．

2.1 LINA，LIN6

LINAは ID/Locator分離のためのアーキテクチャとして，初期に提案されたモデルであ

る．図 1 に，その仕組みを示す．

LINAは，Network層を 2つの副層に分離することにより，ID/Locatorの分離を実現す

る．アプリケーション層では，通信相手として指定するノードの表現として，ID，locator

の両方が利用可能となる．図 1 において，(a)は相手ノードを IDにより指定した場合，(b)

は相手ノードを locator により指定した場合の処理の流れを示している．LINA では，ID

から locatorへの変換（ID解決）は Network層内の副層で行う必要がある．変換テーブル

の管理は外部に存在するMA（Mapping Agent）が行う．ID解決は，各ノードの持つ副層

(a) Case: Destination is specified by ID

(b) Case: Destination is specified by locator

図 1 LINA におけるパケットの流れ
Fig. 1 Packet flows in LINA.

からの要求にMAが応える形で実現される．

LIN6（Location Independent Networking for IPv6）6) は LINA を IPv6 へ適用したプ

ロトコルである．LIN6において，IDはグローバルにおいてユニークな 40 bitの数値を使っ

て表現される．LIN6 の特徴は，ID を IPv6 アドレスの下位 64 bit のフィールドに 24 bit

の固定プレフィックスとともに埋め込むところにある．これにより，パケットヘッダの変更

がなく，既存の locator（ここでは IPv6アドレスを指す）を使った通信との親和性が高く

なる．

LIN6においては，MAが ID/Locatorを解決するうえでのスケーラビリティを実現する

ため，この機能をどのように分散化するかが課題となっている．
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図 2 HI と HIT の生成フロー
Fig. 2 Generation flows of HI and HIT.

2.2 HIP Architecture

HIP Architectureは，Transport層と Network層の間に ID解決のための層を設ける意

味で，LINAと同様のアーキテクチャを持つ．HIP Architectureの特徴としては，次の 2

つがあげられる．

• LIN6 が ID を locator の一部に埋め込むのに対して，locator とは独立の空間に分離

する．

• IDに認証と匿名性の機能を付与する．

HIP Architectureでは，IDを表現するために，HI（Host Identifier）および HIT（Host

Identity Tag）と呼ばれる識別子が用意されている．HIには公開鍵（匿名部分については秘

密鍵）を用いることが推奨されている．HITは 128 bitのランダムな数値で，HIの hash値

が用いられる．図 2 に，HIとHITの生成関係を示す．なお，LSI（Local Scope Identifier）

は IPアドレスとのブリッジに用いられる．

LIN6が，ID解決のためにMAと呼ばれるネームサーバを必要とするのと同様に，HIP

Architectureにおいても，ID解決のためのネームサーバが必要となる．

2.3 ID解決方法

これまで述べた LINAおよびHIP Architectureでは，ID解決のため，（ID，locator）の

表 1 ネームサーバとしてみた DNS と DHT の比較
Table 1 Comparison of DNS and DHT as the name server.

長所 短所
DNS レコード追加で対応でき エントリの更新に要する

るため，新規に設備を作 時間が長い．
る必要がない．

DHT エントリの更新時間が短 新規に設備を作る必要が
く，高いスケーラビリティ ある．
を持つ．

組をエントリとして保持するネームサーバが必要となる�1．

ID解決処理のスケーラビリティを出すためには，ネームサーバを分散的に構成する必要

がある．分散型の構成方法として，階層型と P2P型の 2種類があり，それぞれの代表例と

して，DNS，DHTがある．表 1 は，両者の比較である．DNSの場合はエントリの更新時

間が長くなるため，DHTが有力候補として検討が進められている�2．

ネームサーバはまた，不正なアクセスからエントリデータを守るため，認証機能を持つ必

要がある．DHTにおける研究事例では，i3 10) を拡張した secure-i3 11) がある．

2.4 既存方式の問題

上記の ID/Locator分離のための既存方式には以下にあげる問題がある．

( 1 ) 実現性

LIN6 の実現には，IPv6 が十分に普及する必要がある．また，LIN6 および HIP Ar-

chitecture の場合はプロトコルスタックの置き換えが必要となる．このように，既存の

ID/Locator分離方式においてはルータの置き換えを含む既存ネットワークインフラの大

幅な入替えが前提となるため，実現には時間とコストを要する．

( 2 ) 物理ネットワークの混在への対応

ユビキタスネットワークにおいては，IPネットワークだけでなく，センサネットワークや

アドホックネットワーク等多様な通信ネットワークが用途や目的に応じて使い分けられ，

自律分散的に発展していくことが考えられる．よって，こうした様々な物理ネットワーク

を縦断し，束ねる役割を担うことを想定したオーバレイネットワーク技術の研究開発が

進められている．こうした環境では，図 3 のように既存のインターネットを含む IPネッ

�1 ここであげた以外に，LISP 7) と呼ばれる，ルータ側に ID/Locator 分離の機構を持たせる方法が提案されて
いる．LISP3 と呼ばれるバージョンではネームサーバが必要となる．

�2 OpenDHT 8) を使った実験が進められている．実験結果は Internet Draft の形で更新されている9)．
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図 3 物理ネットワークの形態
Fig. 3 Overlapped aspect of physical networks.

トワークだけでなく，IPを用いないMANETのようなネットワークを含めた種々のネッ

トワークが混在した形態が前提となる．このように，異なる通信方式を持つネットワーク

が混在し，マルチホップにより，メッセージが伝達される形態を想定すると，従来の物理

ネットワークにおける ID/Locator分離機構は意味をなさなくなる．さらに，オーバレイ

ネットワークの空間で，物理ネットワークに依存せず統一的に扱える IDが必要となる．

( 3 ) ID解決のオーバヘッド

既存の ID/Locator分離機構は，ネームサーバ等の外部の ID解決機構を用いる必要があ

るため，オーバヘッドが大きい．このため，ノード移動時等に生じるハンドオーバにおい

て，通信断が発生しやすくなる．また，ID解決のために DHTを用いたときの技術課題

としては，通信頻度の高いノード IDのハッシュ値を近傍に持つノードの負荷が高くなる

という点がある．この負荷の平準化のために新たな仕組みを用意する必要がある．また，

DHT のネットワーク構成が頻繁に変化する場合（churn 状態），エントリ検索の失敗率

が増加する12)．このため，churn状態と複製について綿密な管理が必要となる．

2.5 シームレスなハンドオーバへの対応

ID/Locator分離の機構は，ノードが頻繁に移動する環境下で正しく機能する必要がある．

これはノードの移動時に行われるハンドオーバの処理を通信を途切れさせないで，シームレ

スに行うことに相当する．シームレスハンドオーバを実現するためには，ID解決の際に発

生するオーバヘッドがハンドオーバの処理のどの部分に影響を与えるかについて分析する必

要がある．本節では，無線 LAN環境を例にあげ，ハンドオーバの問題について述べる．

ハンドオーバにより，locatorの切替えが起こると，実際のネットワークでは，locator切

替えに数秒オーダの処理時間が発生する．無線 LAN環境では，異なる管理ドメインをまた

がる形で，無線 AP（Access Point）間の移動を行った場合，新しい IPアドレスの取得ま

で次の手順を踏む．

( 1 ) 次に接続する無線 APを探すためのチャネルスキャン

( 2 ) 新しい無線 APとのアソシエーション

( 3 ) DHCPによる新しい IPアドレスの取得

( 1 )，( 2 )はリンク層におけるハンドオーバの処理で，( 3 )は IP層におけるハンドオー

バの処理である．文献 13)より，リンク層のハンドオーバ処理に，50～400 msecの処理時

間を要することが分っている．( 3 )の処理については，文献 14)に実測例があるが，2～5

秒（平均 3.34秒）を要している．

このように，無線 LANにおけるハンドオーバでは新規 IPアドレスの取得に大半の時間

を要している．また，この手順をなくすることができたとしても�1リンク層における処理時

間が残るため，ハンドオーバの処理時間をゼロにすることはできない．通信断のないシー

ムレスなハンドオーバを実現するためには，locatorの切り替わりを事前に検知した後，新

しい locatorを取得するまでの間，古い locatorを維持し，通信を継続させることが必要と

なる．

無線 LAN環境において，これまでシームレスなハンドオーバの実現を目的とした研究が

行われてきたが，いずれの研究も古い locatorを維持することが前提になっている．文献 16)

は，モバイルノード（MN）が同時に 2つの無線 APとセッションを持つことを前提として

おり，文献 17)–19)の研究は，複数の無線 LANインタフェースを持つことが前提となって

いる．

さらに考察すると，古い locatorの維持に必要となる時間は，新しい locatorを獲得するま

での時間に，メッセージ送信を行うノードにその変更内容が伝達される時間，すなわち，ID

解決のために要する時間を加えた時間になる．これは，locatorの変更直後にどこかのノー

ドが当該ノードへメッセージ送信を行った場合，その送信ノードにはまだ新しい locatorが

伝わっていないため，古い locatorを使って送信してしまうことが起こるためである．図 4

に 2つの locatorを使った際に必要となる旧 locatorの維持時間について示す．図 4 におい

て，ノードの locatorは Lから L′ に切り替わる．t1 は，locator Lの信号クオリティが弱

くなり，ハンドオーバを行うための契機となった時刻を示す．t2 は，ノードにおけるハンド

�1 IP アドレスを取得しなくてよい前提として，ここでは，ZigBee のような IP 体系とは独立なネットワークや，
新世代ネットワーク15) が対象としている non-IP ネットワークを想定している．
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図 4 旧 locator の維持に必要な時間
Fig. 4 Keep time of old locator in dual locator handling.

オーバが完了し，新しい locatorを取得した時刻を示す．t3 はさらに ID解決のために経過

した時刻を示している．t3 − t1 が信号クオリティが弱くなった後も locatorとして機能さ

せるために必要な時間となり，この時間が長くなると，高速に移動するノードにおいてシー

ムレスなハンドオーバが困難になる．

既存 ID/Locator分離方式には，複数の locatorを管理する機構が備わっていない�1．ま

た，DHCPによる新 IPアドレス取得の際のオーバヘッドと，ネームサーバによる ID解決

の際のオーバヘッドにより，t3 − t1 の時間の短縮が困難になっている．

3. オーバレイネットワークにおける ID/Locator分離

本論文では，オーバレイネットワークに ID/Locator分離機構を組み入れることで既存方

式における問題点の解決を目指す．先に，オーバレイネットワークにおける ID/Locator分

離機構に求められる要件について議論する．

3.1 ID/Locator分離層におけるルーティング

オーバレイネットワークは，物理ネットワークから見てエンドホストに相当するノードが

メッセージをルーティングするという特徴がある．このため，ID/Locator分離機構をそれ

ぞれに組み入れた場合，IDを相手先と見なす Transport層（ID Transport層）と locator

を相手先と見なす Transport 層（Locator Transport 層）におけるメッセージ伝播の役割

に差異が生じる．図 5 にこの違いを示す．

�1 モビリティのためのアーキテクチャMAT では，複数の locator を扱った研究が行われている18) が，この研究
は，ID/Locator 分離を目的としていない．

(a) Case of the IP network

(b) Case of the overlay network

図 5 ID/Locator 分離層におけるルーティング
Fig. 5 Routing flows over ID/Locator separation layer.

図 5 の (a) は，IP ネットワークを前提としたメッセージの流れを示した図である．ID

Transport層にはルーティング機能がないため，送信元で IDを locatorに変換する必要が

ある．この変換のために外部のネームサーバを用いる．図 5 の (b)は，オーバレイネット

ワークを前提とした場合のメッセージの流れを示した図である．ID Transport層に IDを

ベースとしたルーティング機能があるため，ネームサーバを必要としない．ただし，ホップ

ごとの通信は Locator Transport層で行う必要がある．ホップ先を決める際には経路表が

必要となる．

ネームサーバに対する locatorの取得パスを別に考えると，(a)では，任意のノード間に

おけるメッセージの到達性が必要であるのに対し，(b)では，各ノードの持つ経路表のエン

トリへのメッセージ到達性があれば十分である．たとえば，(a)では，A→ Bのメッセージ

到達性が必要であるが，(b)では，その必要がない．(b)において，リンク A→ Xとリン
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ク X→ Bが別々の物理ネットワークでもよいが，これは図 3 のような複合的な物理ネット

ワークの環境でも，(b)の方式が機能するという特徴につながる．

次にノードが移動した場合について考える．(a)の場合は，ノードが移動したときに，新

しい locatorをネームサーバに登録するが，(b)の場合はネームサーバを使わないため，別

のノードに locator の変化を知らせることができない．このため，そのノードをオーバレ

イネットワークからいったん離脱させ，新しい位置で再び参加させる必要がある．しかし，

経路表の性質によっては，locatorの変化を知らせることが可能になる場合がある．このと

き必要な性質とは，ノードが移動する際，そのノードへリンクを持つノードがそのノード

の locatorを変更できるようにすることである．これは，経路表の対称性�1により可能とな

る．ただし，この場合も，たとえばノードが別の物理ネットワークに移動する場合のよう

に，メッセージ交換できていたノードから到達不可能な場所に移動する場合は，ノードの離

脱と再参加が必要となる．

上記考察はユニキャストに基づくものであるが，マルチキャストの場合も基本的にはユニ

キャストによる実現の繰返しとなり，そのまま適用可能であると考えられる．

3.2 経路表対称性条件

図 5 (b)に示す方法が有効に機能し，ID/Locator分離の有用な性質が引き出されるため

の条件を以下にまとめる．

( 1 ) メッセージ到達可能なノードのみから経路表が構成される．

( 2 ) 経路表に対称性がある．

( 3 ) ノードの移動によりそれまで確保されていたメッセージ到達性が損なわれない．

この条件を，経路表対称性条件と呼ぶことにする．これらの条件を満たすオーバレイネッ

トワークとしては，IPネットワーク上にオーバレイネットワークを構成する前提であれば，

Kademlia 20) や Skip Graph 21) 等の構造化オーバレイネットワークの実装が存在する．

3.3 ID/Locator分離機構のアーキテクチャ

以上の考察をもとに，図 6 に，本論文で提案する ID/Locator分離機構を含めた階層化

アーキテクチャを示す．

図 6 に示すとおり，ID/Locator分離機構は ID Transport層と Locator Transport層の

2層に分割される．ID Transport層は内部に経路表を持ち，IDベースのルーティングを行

�1 ノード P がノード Q を経路表のエントリとして持つときに必ずノード Q がノード P を経路表のエントリとし
て持つ場合に，そのオーバレイネットワークの経路表には対称性があるという．

図 6 ID/Locator 分離機構を含む階層アーキテクチャ
Fig. 6 Hierarchical architecture includes ID/Locator separation.

う．経路表には，ホップ単位の ID解決のため，隣接ノードの IDと locatorの組を維持させ

る．Locator Transport層は，次節で説明するデュアル locator機構のため，2つの locator

を維持する．Locator Transport層は，下位の物理ネットワークとのインタフェースをとり，

物理ネットワークに処理を委譲することで locatorに基づくメッセージ配送を実現する．委

譲を行う機構により，オーバレイネットワークは様々な通信方式に対応できるようになり，

複合的な物理ネットワークへの対応が可能となる．

上記の仕組みにより，ID Transport 層より上位において，ID によるメッセージ到達性

（ID reachability）が確保される�2．

ノードが移動する際，経路表対称性条件が満たされる場合は，次節の手順でハンドオーバ

を行う．そうでない場合は，ノードの離脱と再参加を行う．

3.4 ハンドオーバの処理

ノードが移動する際，経路表対称性条件が満たされる場合は，効率の良いハンドオーバが

実現できる．図 7 に，その手順を示す．

なお，提案機構では，2つの locatorを管理することで完全にシームレスなハンドオーバ

を実現する．この機構を，デュアル locator機構と呼ぶ．

�2 オーバレイネットワークの経路表は ID 空間に基づき構成され，指定した ID を持つノードへメッセージをルー
ティングできることが前提となる．
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図 7 ハンドオーバの手順
Fig. 7 Sequence of handover process.

図 7 において，L1，L2，L′
1，L′

2 は，単方向リンクを示す．ノード Cが中央から下に移

動し locatorが切り替わる際，Cを指していた L′
1と L′

2のリンクが切れる．しかし，Cから

Aと Cから Dへ向かうリンクは生きているため，このリンクを使って Cは新しい locator

を Aと Dに公告することができる．この結果，Aと Dから即座に新しく L1 と L2 が張り

直される．

以上の個々の処理に要する時間はノード間の片道の通信遅延を dとして，2 × dとなる．

ネットワーク全体としても，個々の処理に相互依存性がないため，最も遅延の大きい dの 2

倍の時間で，ID解決のための処理が完了する．シームレスなハンドオーバのためには，図 4

の t3 − t2 の部分の維持時間として，2 × dの時間を確保すればよいことが分かる．

次に，この手順がエラーなく進むためにも，t3 − t2 の維持に 2 × dの時間が必要である

ことを示す．図 8 は，これを説明した図である．

ノード Aとノード Bは互いに相手を経路表に持つノードとする．図 8 において，ノード

Aの locator Lが L′ に変更された直後に，ノード Bの locator M がM ′ に変更されてい

る．変更の通知は，互いに送信されるが，古い locatorの維持時間が，2 × dに満たない場

合は，変更通知が伝わらないことが分かる．

図 8 隣接ノード間の同時更新
Fig. 8 Simultaneous updation between neighbor nodes.

経路表対称性条件が満たされない場合は，ノードをオーバレイネットワークからいったん

離脱させ，再参加させることにより，移動を実現する．この場合は，再参加に時間を要する

ため，ハンドオーバの際に通信断となる可能性が高くなる．

4. PIAXにおける実装

3.3 節で述べた ID/Locator分離機構の実装事例として，PIAXへ適用したケースについ

て説明する．

PIAXは，ユビキタスサービスを統一的に稼動させる共通のプラットフォームとして機能

することを目的として開発されている．PIAX は，マルチオーバレイと呼ばれる機構を持

ち，オーバレイネットワークを自由に組み込むことができる．そのベースに使用されるオー

バレイネットワークとして，Multi-key Skip Graph 22) と呼ばれる，ノードに複数キーを

登録できるよう Skip Graphを拡張した実装を持っている．Multi-key Skip Graphは Skip

Graph同様，経路表に対称性がある．これにより，モバイル環境において，効率の良いハ

ンドオーバが実現できる．

4.1 Overlay Transport層の 2層化

提案方式を実装するため，PIAXの物理ネットワークとの境界に位置するOverlay Trans-

port 層に ID/Locator 分離機構を組み入れた．図 9 に，ID/Locator 分離機構を組み入れ

た新しい Overlay Transport層の構造を示す．

3.3 節で示したアーキテクチャにならい，Overlay Transport 層は，ID Transport 層と
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図 9 PIAX の新 Overlay Transport 層の構造
Fig. 9 New overlay transport structure in PIAX.

Locator Transport層の 2層に分離した．ID Transport層と Locator Transport層の上位

の境界にそれぞれ IdTransport と LocatorTransport と呼ぶクラスのオブジェクトを配し

ている．PIAXでは，locatorを表現するため，PeerLocatorと呼ぶ抽象クラスを用意してい

る．Javaにおいて，IPを使った通信に用いられる InetSocketAddress は，PeerLocator

の具象クラスとして扱われる．locatorが必要となるのは，ID Transport層の内部だけで，

ここにはMulti-key Skip Graphの経路表の処理を行う IdResolver クラスのオブジェクト

が含まれる．LocatorTransport クラスの下には LocatorTransportService と呼ぶ実際

に通信処理を行うオブジェクト群が存在する．以下，これらのオブジェクトが分担している

機能について列記する．

( 1 ) IdTransport

• 上位層に対して，IDによる通信機能を提供する．

• IdResolver オブジェクトを用いて，セットされた IDから locatorへの変換を行い，

下位の LocatorTransport オブジェクトを用いてメッセージ転送を行う．

• seedノード�1の情報を IdResolver オブジェクトと LocatorTransport オブジェク

�1 外部のノードがオーバレイネットワークに参加する際に，接続ポイントとして使用させるノード．

トに渡す．

( 2 ) IdResolver

• 経路表を保持し，IDを用いたルーティングを行う．

• seedノードを用いてオーバレイネットワークに参加する処理を行い，経路表および

経路表上の IDに対応する locatorを取得する．

• キャッシュ機能とルーティング機能を用いて，ID解決を行う．

• LocatorTransport オブジェクトから伝達される locatorの変更を隣接ノードへ公告

する（ノード移動等への対処）．

( 3 ) LocatorTransport

• 上位層に対して，locatorを用いた通信機能を提供する．

• LocatorTransportService オブジェクトの管理と動的ローディングのサポートを

行う．

• 指定された locatorのクラス型にマッチする LocatorTransportService オブジェク

トを選択し，指定された locatorを持つノードへのメッセージ転送を行う．

• 異なる LocatorTransportService オブジェクトを介したメッセージ転送をサポー

トする．

( 4 ) LocatorTransportService

• 物理ネットワークにおけるメッセージ転送を実現する．
• 担当している locatorに変更があった場合，上位の LocatorTransport オブジェク

トにその情報を通知する．

4.2 実 現 機 能

提案機構の実装により，以下の機能を実現した．

( 1 ) IDを宛先に指定した通信

( 2 ) 経路表対称性を使ったシームレスハンドオーバ

( 3 ) 複数の物理ネットワークへの対応

( 1 )により，IdTransport APIを用いるアプリケーションはノードに対する宛先指定は

すべて IDを使って行うことができる．ノードが NAT内に存在するときは，seedノードを

リレーノードとして使用した NAT越え処理を行う LocatorTransportService を用いれ

ばよい．この構成により，IdTransport からは，ネットワークの物理的な制約を意識しなく

てもシームレスに通信を行うことができる．( 2 )について，locatorの変更は，その locator

を担当する LocatorTransportService オブジェクトから IdResolver オブジェクトに伝
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わり，隣接ノードへ locatorの変更通知として公告される．Locator Transport層に，正・副

の 2つの locatorを持たせることで，旧 locatorを必要な時間保持することができるように

なっている．( 3 )は，LocatorTransport オブジェクトの LocatorTransportService 管

理機能により実現される．LocatorTransportService オブジェクトを動的にローディング

できるだけでなく，異なる LocatorTransportService オブジェクトを介して，メッセー

ジを転送することができる．

PIAXにおける ID/Locatorの実装は現在も進められている．これまでにプロトタイプ実装

が完了し，提案機構の実現性を確認している．また，複数の物理ネットワークをまたがった環

境における実装として，ZigBeeを使ったアドホックネットワークと IPネットワークの複合環

境での実装を行い，センサ・アクチュエータ処理が問題なく動作することを確認している23)．

5. 評 価

宛先に IDが指定された場合の通信性能について既存方式と提案方式の比較評価を行う．

比較対象は，2 章で述べた HIPに代表される既存方式とし，DNSより更新において有利な

機構である DHTをネームサーバに用いる前提をおく．評価は，次の 3項目を対象に行う．

• IDを指定した通信に要する時間（片道遅延時間）

• シームレスハンドオーバのために必要となる旧 locatorの維持時間

• ノード移動を含めたシミュレーション評価
5.1 IDを指定した通信に要する時間

前提として，対象とするオーバレイネットワークは，IDを使ったルーティングによる通

信と locatorを使った通信が可能であるとし，IDを使ったルーティングでは，平均 p log2 N

のホップ数で送信先にメッセージを送ることができるものとする�1．ここで，p は定数で，

オーバレイネットワークが採用しているルーティングアルゴリズムに依存する．実際の構

造化オーバレイネットワークを例にとると，1/4（Pastry 25) のデフォルト設定値）から 1

（Chord 26)，Kademlia，Skip Graph等）までの値を取り得る．

簡単のため，物理ネットワークのホップごとの片道遅延時間とオーバレイネットワークの

ホップごとの片道遅延時間を等しく扱い，dとする．次に，DHT機構内でのネームサーバ

の IDをキーとする locator登録に要する処理時間を tput，同じく IDをキーとする locator

�1 これは，一般に構造化オーバレイネットワークにおいて成り立つ性質であるが，構造化オーバレイネットワーク
以外のオーバレイネットワークも含めて対象とする．たとえば，構造化オーバレイネットワークの末端部を非構
造にしたネットワークや，Skip Graph の原理によって階層化したドロネーネットワーク24) 等が想定できる．

取得に要する処理時間を tget とする．DHTを使ったネームサーバの実装方法には 2種類が

考えられる．DNSの場合と同様に，専用の DHTノードを設ける方法とオーバレイネット

ワークに参加しているそれぞれのノードに DHT ノードとしての役割を持たせる方法であ

る．前者を既存方式 1，後者を既存方式 2と呼ぶことにする．既存方式 1の場合は，DHT

ノード群を特別の環境で運用管理することで，オーバレイネットワークのノード数 N に依

存しない処理時間を達成できる．それに対して，既存方式 2の場合は，log N に比例する処

理時間が必要となる．

上記の前提で，既存方式 1，既存方式 2，提案方式における ID指定通信に要する時間（順

に，Dhip1，Dhip2，Dprop とする）を比較する．既存方式の場合，指定された送信先の ID

から locatorを取得する必要がある．既存方式 1の場合はもよりの DHTノードまでの問合

せに 2 × d要するため，Dhip1 は次の式 (1)になる．

Dhip1 = tget + 3 × d (1)

既存方式 2の場合，tget は p log2 N に比例する値をとるが，詳細には DHTアルゴリズ

ムの探索方式に依存する．ここでは，セキュリティ面の配慮から，文献 27)で述べられてい

る再帰探索（slow）が用いられているとする．Dhip2 は次の式 (2)により表される．

Dhip2 = (2 × p log2 N + 1) × d (2)

提案方式の場合，ホップごとの片道遅延時間に平均ホップ数を乗じた値になり，式 (3)の

とおりとなる．

Dprop = p log2 N × d (3)

以上の式から提案方式が既存方式 2の約 2倍の性能を持つことが分かる．既存方式 1の場

合，通信に要する時間は，オーバレイネットワークのノード数 N と無関係な値になる．一

方，既存方式 2と提案方式の場合は，ほぼ log N に比例する値になるため，あるノード数を

境に既存方式 1が優位になる．例として，DHTの応答時間 tget を 250 msec，ホップごと

の片道遅延時間 dを平均 25 msec，標準偏差（ジッタ）5 msecを持つ値，そして，p log2 N

における pを 1とした場合の比較を図 10 に示す�2．

なお，図 10 では，標準偏差の 2倍を誤差値として扱っている．このケースでは，既存方

式 1は，ノード数が 100を超えるあたりから既存方式 2より優位になり，ノード数が 10,000

あたりから，提案方式より優位になっている．優劣の境界となるノード数については，ホッ

�2 ここでは，方式の比較を目的とするため，厳密性より，数値の分かりやすさを重視した．DHT の応答時間 tget

については，文献 28) を参考にし，揺らぎは無視できるものとした．ホップごとの片道遅延時間 d については，
文献 29) を参考にした．
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図 10 ID 指定通信に要する時間の比較
Fig. 10 Comparison of send times to the ID specified node.

プごとの片道遅延時間 dとホップ数を算出する式 p log2 N における pの積の逆数をベキ乗

した値に比例する．たとえば，d × p が半分になると，境界のノード数はこの例の 2 乗の

108 となる．dと pについては，オーバレイネットワークの構成アルゴリズムによって改善

できるため，今後の研究成果が期待できる．

5.2 キャッシュによる効率化

ネームサーバの応答を向上させる手段としてキャッシュを用いることが考えられるが，ノー

ドが頻繁に移動する前提では，キャッシュの効果は期待できない．提案方式では，経路表の

補助情報として，これまで通信した相手の locator情報をキャッシュすることによって，効

率化が図れる．以下がノード移動が起こっても，キャッシュを維持する方法である．

• 通信した相手ノードと locator情報を交換し，双方で相手の IDと locatorの対応をキャッ

シュとして登録する．

• ノード移動の際に，locator情報を交換した相手ノードに自ノードの新しい locator情

報を公告する．

キャッシュが有効な場合，ID指定通信に要する時間は dとなる．

この方式は，3.4 節で述べた，ハンドオーバの際に経路表を維持する方式と同様の処理に

なる．経路表対称性条件を満たすオーバレイネットワークの場合は親和性が高く有効な方法

であるといえる．

5.3 旧 locatorの維持時間

次に，デュアル locator機構を用いた場合，シームレスハンドオーバを行うために必要と

なる旧 locatorの維持時間を比較する．ここで，既存方式 1，既存方式 2，提案方式におけ

る旧 locatorの維持時間を順に，Mhip1，Mhip2，Mprop とする．既存方式の場合，locator

の変更が生じたノードが，ネームサーバに更新をかけて，それが完了した直後から，その

ノードへの IDを使った通信が可能になる．ネームサーバへの更新には，tput +dの時間を要

するが，DHTにおいて，tput と tget のための処理はオーバラップ可能であるため，Mhip1，

Mhip2 は次の式 (4)，(5)により表される．

Mhip1 = max(tget, tput) + 3 × d (4)

Mhip2 = (2 × p log2 N + 1) × d (5)

提案方式の場合，通常のオーバレイネットワークでは，移動ノードをいったんネットワー

クから離脱させ，再参加させる必要がある．このための時間を前節の式 (3)に加えるため，

Mprop は次の式 (6)のとおりとなる．

Mprop = (c × p log2 N) × d (6)

ここで，cは，離脱，再参加，探索に要する時間を加味した定数であり，一般に 3以上の値

となる．式 (4)，(5)は，実際の値をあてはめた場合，図 10 とほぼ同じになるのに対し，式

(6)の場合は，このDprop の 3倍以上の傾斜を持つグラフになり，シームレスハンドオーバ

に対する適用性は良くない．これに対し，経路表対称性条件が成り立つオーバレイネット

ワークの場合，旧 locatorの維持時間（M ′
prop とする）は，3.4 節で述べたとおり，次の式

(7)になる．

M ′
prop = 2 × d (7)

この場合，M ′
prop は 図 10 のケースで，50 msec と小さくとることができ，高速ハンド

オーバに対する適用性が高いといえる．

5.4 ノード移動を含めたシミュレーション評価

ここでは，前節で示した式 (7)が，ノードの頻繁な移動が随所で起こるネットワーク環境

下でも成り立つことを PIAXの実コードを用いたシミュレーションにより確認する．

ノード移動のモデルは，簡単のため，Random Waypoint Model（RWP）30) に従った．

さらに簡単のため，ハンドオーバの対象となる無線 APの分布も一様とした�1．RWPでは，

�1 無線 AP の設置間隔を 100m とし，無線 AP から 50m 離れた時点で信号クオリティが弱まることを前提とし
た．
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移動時の速度は一定であるため，無線 APが一様に分布しているという前提なら，移動時

には決まった時間間隔でハンドオーバを行うことになる．次の移動まで停滞している時間

（thinking time）T 秒と，移動時にハンドオーバする時間間隔 H 秒とハンドオーバの回数

C については，あらかじめ決められた数値範囲からランダムに選択することで RWPとし

て挙動させる．ここでは，T については，60～300秒の範囲，H については，高速移動を

念頭におき，5～100秒の範囲，C については，1～10回の範囲から選択することとした�1．

シミュレーションは，LocatorTransportService の 1つとして実装した EmuTransport

Service を用いて行った（図 9の (emulator) がこれに相当する）．EmuTransportService

は，1つの Java VM上で多数のノードを実行するために用意された擬似通信を行うプログ

ラムで，多数のノード間で行われる socket 通信をエミュレートする．これ以外の部分は，

5章で述べた ID/Locator分離の実装コードをそのまま使った．

シミュレーションの条件は以下のとおりである．

• オーバレイネットワークを構成するノード数 N を 100，1,000，10,000の 3通りに変

化させる．

• ホップごとの通信遅延を平均 25 msec，標準偏差 5 msecに設定する．

• すべてのノードが先に述べたノード移動のモデルに従ってハンドオーバを行うものと
する．

• ハンドオーバの際の ID解決のための locator維持時間を，0～100 msec（4 × d）に変

化させる．

頻繁にノードの移動が行われている条件下で，送信ノードと受信ノードをランダムに選

択し，そのノード間で宛先ノードの IDを指定したメッセージ送信を 1,000回発生させ，エ

ラーが発生したメッセージ送信数をカウントした．シミュレーション結果を，図 11 に示

す．グラフにおいて，X軸は ID解決のための locator維持時間，Y軸はメッセージ送信の

エラー率を示す．図中，ノード数 100，1,000，10,000のそれぞれについて，最小 2乗法を

使って近似した正規分布のグラフを付与した．ノード数が多い場合に，エラー率が上がって

いるのは，ノード数が増えるに従い，ノード間に張られるリンク数が増加するためである．

他のノードから locatorの変更通知を受ける回数が増加するため，エラー率が高くなってい

る．ノード数が 100，1,000，10,000のいずれの場合においても，locator維持時間が，2×d

を超えるあたりから，エラー率はゼロに近づいている．

�1 徒歩（時速 5 km）から時速 70 km の速度を持つ移動体を対象とした．

図 11 シミュレーション結果
Fig. 11 Simulation result.

このシミュレーションを通し，10,000個のノードすべてが継続して移動を繰り返すという

条件下において，提案方式が機能することが確認でき，また，locator維持時間が短くノー

ド数が 10,000の場合であってもエラー率はおおむね 1%以下に抑えられていることが確認

された．

6. お わ り に

本論文では，オーバレイネットワークを対象とした ID/Locator分離機構について，考察

と具体的な機構の提案を行い，PIAXを使った実現性と有効性の確認を行った．提案機構に
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よる効果は，次のようにまとめられる．

• オーバレイネットワークによる実現であるため，ルータ等の既存ネットワークインフラ
を置き換える必要がない．このため，2.4 節であげた「( 1 )実現性」に関する問題は生

じない．

• 複数の物理ネットワークをまたがった通信を透過的に行うことができる．2.4 節であげ

た「( 2 )物理ネットワークの混在への対応」は，4.2 節で説明した実装方法により可能

となる．

• ノードの移動が起こっても，ID到達性が確保される．マルチキャスト（ALM）につい

ても同様の仕組みで ID到達性が確保可能である．

• ネームサーバ等の外部の ID解決機構を必要としない．5.2 節で述べたように，キャッ

シュ機構を設けることで，キャッシュヒット時に，IDが指定された場合の通信時間を

locatorが指定された場合とほぼ同じにすることができる．さらに，経路表に対称性が

ある場合は，ID解決のための旧 locator維持時間を，片道の通信遅延時間の 2倍確保

することで，シームレスなハンドオーバが実現できる．以上の手法は，2.4 節であげた

「( 3 ) ID解決のオーバヘッド」を解決するうえで有効な手段となる．

今後の課題として，複合的な物理ネットワーク上のオーバレイネットワークにおけるルー

ティングアルゴリズムの検討がある．PIAXの実装では構造化オーバレイネットワークを例

にあげたが，通信品質や性能といった特性の異なるネットワークをまたがる前提で効率の良

いルーティングを行うためには，これまでとは異なるアプローチの検討が必要である．たと

えば，物理ネットワークの通信状況をオーバレイネットワークに伝えるためのクロスレイヤ

制御や，ルーティングトポロジーにおける構造化と非構造化を融合したアプローチが考えら

れる．
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推 薦 文

本論文は，オーバレイネットワークにおいてノードの IDと接続位置を示す Locatorを分離

するための機構を提案している．提案手法は，IDに基づきルーティングを行う ID Transport

層と IP アドレス等の Locator により隣接ノードとの通信を行う Locator Transport 層と

でメッセージ転送を行う．本手法はオーバレイネットワークにおけるネームサーバ不要化，

高速なハンドオーバ，複数の物理ネットワークをまたがった透過的通信等を実現する実用的

手法として有用性が高いと考えられ，推薦に値する．
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