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難視性パターンを用いた印刷文書に対する
情報付加手法の提案

金 田 北 洋†1 平 野 謙 二†1 藤 井 雄 騎†1

岩 村 惠 市†1 半谷 精一郎†1

一般に，電子透かし技術は静止画像や動画像・音声等といったコンテンツの特徴を
用いてその中に他の情報を付加する技術である．印刷物に対しても，従来から印刷さ
れる画像や文字等のコンテンツの特徴を用いた電子透かし手法が提案されている．本
研究では従来手法の課題であった文書品質の劣化，埋込み情報量のコンテンツ依存性，
幾何変換に対する脆弱性を解決するための新たな手法として，印刷されるコンテンツ
ではなく紙メディア自体をコンテンツとした難視性パターンを考案し，それを利用し
た印刷文書に対する新しい情報付加手法を提案する．本論文では，紙メディアの繊維
パターン（ペーパテキスチャ）を応用した難視性パターンの原理，プリンタを用いた
難視性パターンの作成，高解像度スキャナを用いた難視性パターンの解析，それらに
基づく抽出アルゴリズムの提案，3種類のプリンタ/2種類の紙メディアによる情報埋
込み・抽出実験を行い，文書品質・印刷耐性・幾何変換耐性・機材非依存性に対する
その優位性について報告する．

Information Hiding Method Utilizing Artificial
Fiber Pattern for Printed Document
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Digital watermarks provide the capability to add extra information to various
media, such as still images, movies and audio, by utilizing features of its con-
tent. Several methods for printed document have already been proposed using
features of the text or images. In this paper we treat the paper media itself as
content and propose a new information hiding methodology which utilizes the
fiber pattern of paper. The proposed method is expected to improve the quality
and the geometric sensitivity of the watermarked documents. In this paper we
show the principle of the low visible natural fiber pattern as a watermark then
its advantages in terms of visual quality and robustness of geometric conversion
/ printer / paper media through several experiments.

1. 背 景

近年印字解像度の向上（1200 dpi，2400 dpi等）により，一般的に普及しているプリンタ

でも高品質の文字を形成することが可能となっている．また，光学技術，撮像素子の進歩で

光学解像度 5000 dpiクラスのプロフェッショナルスキャナも登場している．それらハード

ウェアの進化に画像編集アプリケーションの高機能化も加わり，印刷物に対する不正コピー

や改竄がより手軽に，巧妙に，実現できる環境になってきており，その抑止技術として印刷

物への情報埋込み・抽出技術の重要性が増している．

一方，個人情報保護法の施行，日本版 SOX法の適用等により情報漏洩に関する関心が高

まっている．注目すべきは情報漏洩の経路として印刷物によるものが，全体の 40.4%にもの

ぼり1)，大きな問題となっている．その観点からも印刷物への情報埋込み・抽出技術は大き

な期待を寄せられている．

現状の印刷物への情報埋込み・抽出技術は大別すると電子透かしを埋め込む手法（不可

視），下地（たとえば，紙そのもの）にバーコードや特殊なパターン等を埋め込む手法（可

視）の 2つに分類される．これらはそれぞれ長所，短所があり，情報量・処理速度・精度・

コストのすべての要求を満たす方式は今のところ存在しない．たとえば，下地に埋め込む手

法は埋込み情報量が比較的多くコンテンツに左右されず安定しているが，視覚的な文書品質

が劣化する．電子透かし方式は文書品質の劣化は小さいが，埋込み容量や幾何変換耐性等に

問題がある．本研究においては印刷文書の下地に情報を埋め込む手法と紙メディア自体をコ

ンテンツと考えた電子透かし的な方法を融合させることにより，従来方式の課題を克服する

新しい情報埋込み手法を提案することを目的とする．

本論文では，紙メディアの繊維パターン（ペーパテキスチャ）を応用した難視性パターン

による情報付加手法の原理，プリンタを用いた難視性パターンの作成，高解像度スキャナ

を用いた難視性パターンの解析，それらに基づく抽出アルゴリズムの提案，3種類のプリン

タ/2種類の紙メディアによる情報埋込み・抽出実験を行い，文書品質・印刷耐性・幾何変

換耐性・機材非依存性に対するその優位性について報告する．
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2. 従 来 技 術

文字あるいは図形といったコンテンツ（以下前景と呼ぶ）に情報を埋め込む電子透かし方

式には，Benderらによる方式2)，藤井らによる方式3) 等がある．前者は単語間隔をずらす

ため，文書品質の劣化，埋込み情報量が単語量により左右される等の短所がある．

一方，後者は前景の輪郭パターンのうち視覚的違和感のないパターンを定量的に定義し

（交差数），そのパターンを置き換えて情報を埋め込む方式で，文書品質の劣化は抑えること

が可能だが，埋込み情報量が前景パターンの量，質に左右されるという短所は依然として存

在する．また印刷耐性の検証はなされていない．

これらに対し，下地に情報を埋め込む手法4)–8) は，コンテンツに直接左右されないため，

情報量，文書品質という観点では有利である．たとえば，文献 4)，文献 5)では，±45度傾

けた微小な線分要素パターンを下地に印字しその傾き方向の違いにより情報を埋め込み・抽

出する（図 1参照）．

図 1 ±45 度の微小線分要素による情報埋込み手法
Fig. 1 Conventional method using diagonal line element.

図 2 ドット傾きの違いによる情報埋込み手法
Fig. 2 Conventional method using dot alignment.

文献 6)は，二値画像に対し所定の階調になるような 2種類の太さの万線を使用した網点

背景領域を形成，万線の組合せにより情報の埋込み・抽出を行う．

文献 7)，文献 8)では，18× 18ピクセルの領域に 18ドットの傾きの異なるパターンを配

置することにより情報を埋め込み・抽出する手法（図 2参照）が提案されている．

いずれの下地に埋め込む手法も，線パターン，ドットパターンの大きさ，その方向性の

ため，

( 1 ) 文書品質的な違和感

( 2 ) 幾何変形に弱い

等の課題があった．

3. 提案手法概要

3.1 難視性パターン

本研究では，背景に情報を埋め込む手法において従来の課題を克服するため，

( 1 ) 低視認性と印刷耐性の両立

( 2 ) 幾何変形に対する耐性確保

の要件を満たす紙の繊維パターンを応用した “難視性パターン”を提案する．

ブランク紙は一見何も見えない．しかし，ミクロ的に解析すると，紙の繊維が形成する凹

凸パターンにより様々な周波数成分が存在する．図 3 (a)に業務用高解像度スキャナを使用

し 2400 dpi でビジネスカットペーパをスキャンした画像，(b) にその水平方向の空間周波

図 3 高解像度スキャンによる紙メディアの特性
Fig. 3 Fiber pattern and its Fourier spectrum.
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数成分を示す．空間周波数成分は紙繊維のランダム性により同心円状に分布し，どの方向で

切っても同様であることを確認している．よって，図 3では水平方向を例に説明したが実際

には 2次元的に扱っている．図 3 (b)を観察すると，紙メディア自体はそれほど高い空間周

波数は含まれておらず，100 cpi（cycle per inch）程度までであることが分かる．

今回定義する難視性パターンは，この紙の繊維が形成する凹凸パターンに着目したもの

で，具体的には高解像度スキャン画像の高周波成分のことである．

3.2 想定される効果

難視性パターンを利用することで次のような効果が期待できる．

( 1 ) 低視認性による高画質化

前述のように紙メディアに元来含まれる繊維パターンをベースとしているため従来の人工

的パターンに比べて主観的な違和感が少ない．

( 2 ) 印刷耐性

難視性パターンは，元来持っている紙メディアの高周波成分であるので，それをオリジナ

ル紙メディアに印刷することにより，ランダムなパターンに比べて，その輝度値が低くても

周波数領域での変化の検出が容易となる．

( 3 ) 幾何変形・紙形状変形耐性

方向性を持たない繊維パターンの周波数分布を利用しているので空間領域における紙メ

ディアの変形，傾斜，回転に対して耐性を有する．

3.3 難視性パターンの生成手順

以下難視性パターンの生成手順を図 4とともに示す．

( 1 ) ターゲットブランク紙をスキャンし画像化し，0.5 inch 四方のパターンを切り取る．

これをオリジナルパターン oとする．

( 2 ) オリジナルパターン oに対し，ハイライト，シャドー，ガンマのバランスをPhotoshop

の自動レベル補正で最適化し，紙繊維の凹凸を自然に観察できるようにする．この結

果を以後基準パターン sとする．

( 3 ) 基準パターン sを二次元フーリエ変換し，結果を Sとする．また，その直流成分を

Sdcとする．

( 4 ) Sの低周波数成分を円状にくり抜く，以後このカットオフ周波数を r cpi（cycle per

inch），結果を S′ とする．ここで，rは情報（1，0）に応じて r1 および r0 をとるも

のとする．残された Sの交流成分を Sac（= S′）とする．

( 5 ) Sdcを戻し，さらに難視性（濃度）を調整する難視性調整係数 α（0～1）を Sacに

図 4 難視性パターン生成手順
Fig. 4 Low visible pattern generation process.

乗じる．この処理結果を S′′ とする．

( 6 ) S′′ を二次元逆フーリエ変換し，視性パターン pを求める．実際には ( 4 )，( 5 )のプ

ロセスよりカットオフ周波数 r1 および r0 に対応した S′，S′′ が生成され，難視性パ

ターンもそれに対応した p(r1)，p(r0)が求められる．

( 7 ) ( 6 )までのプロセスで得られた基準パターン sと難視性パターン p(r1)，p(r0)を以

後当該用紙の情報埋込み用パターンセットとし，情報に応じてターゲット用紙に印刷

する．これらを用いた具体的な情報埋込み・抽出詳細に関しては 3.4節，3.5節で述

べる．

通常の紙は反射率が 100%に近いため，スキャン後の濃度ヒストグラムがハイライト側に

偏っている．そのため紙繊維本来の凹凸が狭い濃度レンジに分布し，周波数解析を正しく

行うことが困難である．上記手順 ( 2 )ではこれを克服するため，Photoshopの自動レベル

補正で濃度を最適化（ハイライトからシャドーすべての濃度を使用するよう濃度を均一化）

し，紙繊維の凹凸を自然に観察できるようにしている．今回は Photoshopを使用したが濃

度ヒストグラムを計算し，そのピーク位置を適正化し，濃度分布を推定/補正する機能であ

れば自作・他の市販アプリを問わず代替可能である．
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( 5 )で Sの直流成分 Sdcを戻しているのは，Sacは直流成分が欠落しているためそのま

までは空間領域に戻しても輝度信号として印刷できないためである．また，難視性調整係数

αを Sacに乗じているのは，フーリエ変換の線形性により空間領域での輝度の交流成分を

調整するためである．

3.4 難視性パターンの抽出手順

以下難視性パターンの抽出手順を示す．

( 1 ) 難視性パターン p（情報埋込み用，実際には p(r1) と p(r0)），基準パターン s（情

報抽出に必要，後述）が印刷された紙をスキャンし，画像化し，0.5 inch四方に分割

する．

( 2 ) ( 1 )で得られたパターンに対し，3.3節で述べた自動レベル補正を施し，この結果を

p′ および s′ とする．

( 3 ) p′ に二次元フーリエ変換を施し，その振幅スペクトルを P′ とする．

( 4 ) s′ に二次元フーリエ変換を施し，その振幅スペクトルを S′ とする．

( 5 ) P′ の S′ に対する低周波成分減少度合いを定量的に評価するために強度比 d(R)を以

下のように定義する．

d(R) =

∫∫ R

0
|P′(u, v)| dudv

∫∫ R

0
|S′(u, v)| dudv

ここで，二重積分は二次元空間周波数領域（u, v）内の半径 R cpi（cycle per inch）

の円内の振幅スペクトルの積分値を表す．

( 6 ) あらかじめ強度比に関連付けられたビット情報を埋込み情報として抽出．

ここで強度比 d(R)は，難視性パターンのカットオフ周波数の違いを周波数領域で基準パ

ターンにより正規化し，識別するための定量的指標で，読取りノイズ，紙間のばらつき，パ

ターン間のばらつきの影響が抽出精度に与える影響を最小限にするために定義している．

3.5 実用的側面から見た難視性パターン

( 1 ) 情報埋込み・抽出

通常の印刷用紙は，漂白，柔軟化された長さ 1–2 mm，幅 50 μm程度の広葉樹パルプに

各種添加剤を加えて適切な濃度に調整されたパルプ懸濁液を原料としている．それをワイ

ヤと呼ばれる土台上に均質な紙膜を形成するよう適切な濃度/速度/角度で噴出し，プレス，

乾燥させてドラムリールに巻き取られ保存される．印刷用紙はその巨大な連続紙を所定サイ

ズに断裁したものとなる．製造工程では，特に地合と呼ばれるムラ，繊維配向等が均質にな

図 5 難視性パターンによる実際の情報埋込み
Fig. 5 Use case example of information hiding using artificial fiber pattern.

るよう厳しく品質管理されており，これらのことより同じ紙種であれば，繊維パターンはラ

ンダムであっても，全体を表す周波数分布は，どのページ，位置においてもほぼ同じである

と考えられる．

本研究ではこの前提で視性パターン，基準パターンはそのつど作成するのではなく，紙メ

ディアごとにあらかじめ作成したものを使用する．以下具体的に説明する．

3.3節で述べた手順によりあらかじめターゲットとする紙メディアを使い，情報 0と情報

1に対応する難視性パターン p(r0)，p(r1)，および基準パターン sを電子的に作成してお

く．この難視性パターンを埋込み情報に応じて所定の方向で，たとえば，左上から右下のよ

うに 1パターン 1 bitでタイル状に配置された印刷データを作成し，それをターゲット紙メ

ディアに印刷することにより情報を埋め込む．その際，所定位置に，たとえば四隅等，基準

パターンも同時に印刷しておく．この場合強度比計算の基準パターンはそれらの平均値を用

いることにより安定的な強度比を得ることが可能となる．図 5はこれを模式的に表したも

のである．

抽出は紙をスキャンし，あらかじめ分かっているパターン群の配置に合わせて 3.4節で述

べた手法により情報を抽出する．

( 2 ) 情報量と解像度の関係

本提案の実験結果は基本的にすべて印刷・スキャン解像度 2400 dpi，s と p のパターン
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サイズ 0.5 inch四方において得られたものである．これを前提とした埋込み可能情報量は，

たとえば，A4一ページで余白なしで考えると以下のようになる．

パターン埋込みエリアは，

縦方向 297 mm = 11.7 inch

横方向 210 mm = 8.3 inch

となり，これを 0.5 inch四方（1 bit分）で割ると，388 bitの情報を埋め込むことが可能と

なる．この程度の情報量があれば IDや真贋性判定情報等には十分と考えられる．

sと pのパターンサイズの小型化は今後の課題の 1つであるが，ビジネスカットペーパ

の先行実験ではさらにパターンサイズ 0.25 inch四方での埋込み・抽出が可能である感触も

得ている（5.2節で説明する総当たり識別評価，900パターン，で正解抽出率 93.3%）．この

場合，埋込み可能情報量は 1554 bitとなり，より多くの応用が期待できる．

現在の紙幣の偽造をはじめとした印刷物の偽造に関する問題はスキャナとプリンタの高性

能化により実現されている．本研究は光学解像度 4800 dpi程度の解像度を持つ高解像度ス

キャナ，あるいは高解像度デジタルカメラが広く出回ると考えられる 5年～10年先を想定

している．現在でも民生用スキャナで光学解像度 4800 dpiクラスのものはあるが，読み取

りエリア/速度等の制約が大きいのが実情である．たとえば，そのような制約のない光学解

像度 4800 dpiのスキャナが低コストで入手できるようになれば，同じパターンサイズで現

在の 4倍以上の情報量を実用的に取り扱うことが可能となる．よって，スキャナの解像度が

将来上がれば上がるほど多くの情報埋め込みが可能になってくる．

( 3 ) コスト比較

ここでは参考として従来方式（参考文献 4)，5)，および 7)，8)）とのコスト比較を単位

面積あたりの濃度積分値により考察する．従来方式はすべて純黒ドット（濃度レベル 255）

を打ち込むことを前提とする．参考文献から推定される必要ドット数は，

参考文献 4)，5)は，5 × 5ピクセルあたり 3ドット

参考文献 7)，8)は，18 × 18ピクセルあたり 18ドット

である．

一方本提案方式は，難視性調整係数 α = 1/2で 1ドットあたりの平均濃度値が 37レベ

ル，α = 1/4で 20レベル必要である．

これらから単位面積（90 × 90ピクセル）あたりの濃度積分値を求めると，

・参考文献 4)，5)：247860レベル

・参考文献 7)，8)：114750レベル

・本方式

α = 1/2：299700レベル

α = 1/4：162000レベル

となる．

この結果から類推すると，インク・トナーの消耗度は α = 1/2では，参考文献 4)，5)よ

り約 20%多く，α = 1/4では，参考文献 4)，5)より約 35%少なく，参考文献 7)，8)より

約 40%多いことが分かる．正確な比較は困難だが目安として，従来技術と比べて極端にコ

ストが高いということはないと思われる．

4. 実 験

4.1 概 要

今回の実験では 3.1節で提起した要件を実現するため，まずリファレンス機材としてCanon

製プリンタMP970/Kodak製高解像度スキャナを用い，強度比 d(R)（3.4節 ( 5 )）により，

難視性パターンの基本パラメータであるカットオフ周波数 r（3.3節 ( 4 )），難視性調整係数

α（3.3節 ( 5 )），および積分半径 R（3.4節 ( 5 )）の同定を 2種類の紙に対して行った．次

に同定された情報埋込み・抽出のための基本パラメータの妥当性，普遍性，本手法の印刷耐

性を検証するため，文書品質ならびに回転耐性の検証，さらに異なる 3種類のプリンタ/2

種類の紙メディアを用い情報埋込み・抽出実験を行った．

4.2 機 材

( 1 )プリンタ

・Canon製MP970（印刷解像度 9600 × 2400 dpi）

・EPSON製 PM-A940（印刷解像度 5760 × 1440 dpi）

・HP製 Photosmart C8180（印刷解像度 4800 × 1200 dpi）

( 2 )スキャナ

・Kodak製 IQsmart2（最大光学解像度 4300 dpi）

( 3 )難視性/基準パターンサイズ

・0.5 inch四方，1200 × 1200ピクセル

( 4 )印刷条件

・カラー，高画質，2400 dpi

( 5 )読取り条件

・8 bitグレー，デフォルト設定，2400 dpi
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( 6 )紙メディア

・ビジネスカットペーパ

・コピー用上質紙

( 7 )使用コンピュータ，およびソフト

・PC：lenovo AMD Athlon 64 × 2 Dual Core Processor 3800+ 2.01 GHz，512 MB

・ソフト：MATLAB Ver7.5.0(R2007b)，Adobe Photoshop CS2 Ver9.0

5. 結 果

5.1 基本パラメータ同定

ビジネスカットペーパについて難視性調整係数 αを 1/2に固定し，強度比 dが積分半径

Rとカットオフ周波数 rに対しどのように変化するかを観察した．図 6は積分半径 Rを変

化させた場合のカットオフ周波数 r と強度比 dの関係である．

ここから強度比 d，すなわち検出された振幅スペクトルP′（3.4節 ( 3 )）の積分値は，カッ

トオフ周波数 r にほぼ比例し，その傾向は積分半径 Rが大きいほど強いことが分かる．

本結果を用い，積分半径 R，情報埋込みの r のペアを以下の観点から決定する．

( 1 ) ペアのパターン間の視覚的差分を抑え，かつパターンを確実に識別できる．

( 2 ) パワースペクトラムの目視変化と強度比 dが適度に比例し，かつ強度比の差が適度

に大きい．

以上より，積分半径 R = 10，情報埋込みペアを r1 = 2，および r0 = 20と設定した．

図 6 異なる積分半径 R 下でのカットオフ周波数 r と強度比 d の関係（α = 1/2）
Fig. 6 Intensity ratio d (α = 1/2) under different R and r.

表 1は，ビジネスカットペーパにおいて R = 10，r1 = 2，r0 = 20の条件の下，難視性

調整係数 αをそれぞれ 1/2，1/4，1/8としたときの強度比 d(10)とその差分値を表してい

る．難視性パターンを目立たなくするために αは小さいほど良いが，表 1から 1/8は識別

に足る強度比 dを得ることが難しいことが分かる．1/4は許容範囲と判断することも可能で

あるが，今回はより解析を容易にするため 1/2を採用した．

以上の検討より，最終的な難視性パターンのパラメータを以下のように決定する．

R = 10, α = 1/2, r1 = 2, r0 = 20

ここでたとえば，強度比 dが 0.9760と 0.8676の中間値 0.9218を識別閾値とし，それより

大きい場合を情報 “1”，小さい場合を情報 “0”とする．

上質紙の場合も，同じプロセスで基本パラメータを同定した結果，ビジネスカットペーパ

と同じ

R = 10, α = 1/2, r1 = 2, r0 = 20

となった．これより埋込み・抽出のための基本パラメータは少なくとも今回使用した 2 種

類の紙メディアに対する依存性はないと考えられる．本推論に関しては 5.4節でその確認を

行う．

5.2 文 書 品 質

リファレンスプリンタにてビジネスカット紙と上質紙における基本パラメータを使用して

生成された難視性パターン p(r0)，p(r1)を図 7および図 8に示す．

埋込み情報の違いによる視性パターンの違いを識別するのは難しい．また，図 1～2の従

来の例と比較しても，パターン自体の違和感がなく，その紙繊維由来の風合いにより自然な

印象を与える．

参考として，画質評価に関して以下の観点から定量的に把握することを試みたので結果を

報告する．

( 1 ) 従来手法7),8) との画質比較（主観評価）

Canon製プリンタMP970を用い，5枚のビジネスカットペーパに難視性パターン p(r0)，

表 1 異なる α 下でのカットオフ周波数 r と強度比 d

Table 1 Intensity ratio d under different α and r.
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(a) p(r1) (b) p(r0)

図 7 ビジネスカット紙における難視性パターン
Fig. 7 Low visible pattern of business cut paper.

(a) p(r1) (b) p(r0)

図 8 上質紙における難視性パターン
Fig. 8 Low visible pattern of high quality copy paper.

p(r1)と図 2に示す従来手法のパターン c(0)，c(1)のペア 4通り（p(r0)c(0)，p(r0)c(1)，

p(r1)c(0)，p(r1)c(1)）をランダムに配置し，以下定義した評価語を用い，それぞれの方式

のMean Opinion Score（MOS値）を計算した．被験者数は，画像の専門家でない 21歳～

44歳の 11名である．

5：パターン自体の違和感がまったく感じられない

4：パターン自体の違和感が感じられない

3：どちらともいえない

2：パターン自体の違和感が感じられる

1：パターン自体の違和感を強く感じる

結果は，

提案方式：3.69

従来手法7),8)：1.93

となり，少なくとも本評価手法による優位性を確認することができた．

表 2 難視性パターン p(r0)，p(r1) 間の PSNR（dB）
Table 2 PSNR between p(r0) and p(r1).

表 3 オリジナル視性パターンに対するスキャン後の PSNR（dB）
Table 3 PSNR between original artificial fiber pattern and scanned pattern.

( 2 ) 難視性パターン p(r0)，p(r1)間の比較（主観評価）

Canon製プリンタMP970を用い，5枚のビジネスカットペーパに難視性パターン p(r0)，

p(r1) のペア 4 通り（p(r0)p(r0)，p(r0)p(r1)，p(r1)p(r0)，p(r1)p(r1)）をランダムに

配置し，各ペアに画質上の差があるか否かに関して聞き取り調査を行った．ただし同じ

ペア（p(r0)p(r0)，p(r1)p(r1)）を同じと回答されたシートを有効回答とし，その中の

（p(r0)p(r1)，p(r0)p(r1)）ペアに関して画質差の有無の回答数をカウントした．被験者

数は，画像の専門家でない 21歳～44歳の 14名，有効回答シートは 37枚（74ペア）であっ

た．結果は，p(r0)，p(r1)間の画質の差が，

有：65

無：9

となった．

今回使用したサンプルシートは評価のしやすさを優先させたため（パターンサイズ/配置/

二者択一方式等），実使用状況での評価と比較すると不利になることが考えられる．それを

考慮すると 14%の回答でその画質差がなかったという結果は十分意味を持つと考える．

( 3 ) 難視性パターン p(r0)，p(r1)間の比較（PSNR）

ビジネスカットペーパ，上質紙の難視性パターン p(r0)，p(r1)間の PSNR，およびそれ

らを Canon製プリンタMP970/Kodak製高解像度スキャナを用いて印刷/スキャンした後

の難視性パターン間の PSNRを算出した．結果を表 2に示す．これより元データに関して

は一般的な基準 30 dBを大きく超えて，その画質差はほぼ無視できるといえる．

( 4 ) 視性パターンと印刷/スキャン後の視性パターンの画質比較（PSNR）

表 3にビジネスカットペーパと上質紙の視性パターン p(r0)，p(r1)に対するそれぞれの
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表 4 異なる回転角下でのカットオフ周波数 r と強度比 d の関係（ビジネスカットペーパ）
Table 4 Intensity ratio d under different rotation angle and r (Business cut paper).

表 5 異なる回転角下でのカットオフ周波数 r と強度比 d の関係（上質紙）
Table 5 Intensity ratio d under different rotation angle and r (High quality copy paper).

印刷/スキャン後の視性パターンの PSNRを示す．視性パターンはいったん印刷されて人間

の目に入るわけだが，電子データとしての視性パターンと実際に印刷された視性パターンの

画質上の差異はスキャンプロセスが入るため厳密には上記尺度では評価できない可能性があ

るため，あくまでその目安としてデータを提示する．

5.3 回転に対するロバスト性の検証

本提案方式のロバスト性の検証の 1つとして回転に対する結果の不変性を検証した．表 4

は 5.1節で同定した基本パラメータを用い，ビジネスカットペーパにおいて，ある角度とそ

れに対して 90度単位で 270度まで時計回りに回転させた難視性パターンをスキャンした強

度比 dの比較結果，表 5は上質紙の同様の結果であるが，回転後も同一閾値で問題なく情

報抽出が可能であることが分かる．

5.4 機器依存性・印刷耐性

5.1節で同定した情報埋込み・抽出のための基本パラメータ

R = 10, α = 1/2, r1 = 2, r0 = 20

を用い，4.2節で述べた 3種類のプリンタ/2種類の紙メディアに対して情報埋込み・抽出実

験を行った．以下その手順を説明する．

( 1 ) α = 1/2，r1 = 2，r0 = 20のパラメータで Canon，HP，EPSONプリンタでそれ

ぞれビジネスカットペーパ，上質紙に難視性パターンと基準パターンを印刷する．印

刷は 10枚ずつ行い，合計 60サンプル作製する．

( 2 ) 高解像度スキャナで ( 1 )で作成したサンプルをスキャンし，二次元フーリエ変換後

表 6 サンプルごとのカットオフ周波数 r に対する強度比 d と識別閾値（Canon ビジネスカットペーパ）
Table 6 Intensity ratio d under different sample (Canon business cut paper).

表 7 サンプルごとのカットオフ周波数 r に対する強度比 d と識別閾値（Canon 上質紙）
Table 7 Intensity ratio d under different sample (Canon high quality copy paper).

表 8 サンプルごとのカットオフ周波数 r に対する強度比 d と識別閾値（HP ビジネスカットペーパ）
Table 8 Intensity ratio d under different sample (HP business cut paper).

積分半径 R = 10にてカットオフ周波数 r1 = 2，r0 = 20に対する強度比 d，閾値を

計算する．

( 3 ) プリンタ・紙メディアの組合せごとに 10サンプルの強度比 dによる総当たり識別評

価を行う．

表 6，表 7，表 8，表 9，表 10，表 11 に各組合せのサンプルごとのカットオフ周波数
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表 9 サンプルごとのカットオフ周波数 r に対する強度比 d と識別閾値（HP 上質紙）
Table 9 Intensity ratio d under different sample (HP high quality copy paper).

表 10 サンプルごとのカットオフ周波数 r に対する強度比 d と識別閾値（EPSON ビジネスカットペーパ）
Table 10 Intensity ratio d under different sample (EPSON business cut paper).

表 11 サンプルごとのカットオフ周波数 r に対する強度比 d と識別閾値（EPSON 上質紙）
Table 11 Intensity ratio d under different sample (EPSON high quality copy paper).

r1 = 2，r0 = 20に対する強度比 d，その差分値，およびその中間値である識別閾値を示す．

総当たり識別評価は，たとえばサンプル No.1の強度比 dの閾値を使って，No.2～No.10ま

での難視性パターンのカットオフ周波数の違いの識別可否を，次に No.2 の閾値を使って，

No.1と No.3～No.10のそれを判定する，というようにすべての閾値を使ってそれぞれ 9回

の判定を 10回行う，これを 6条件，合計 540回の判定を行うことになる．

以上よりプリンタと紙メディアの組合せごとに識別率を求めると以下のような結果となった．

Canonビジネスカットペーパ → 100%

Canon上質紙 → 100%

HPビジネスカットペーパ → 100%

HP上質紙 → 100%

EPSONビジネスカットペーパ → 100%

EPSON上質紙 → 100%

合計 → 100%

この結果から分かるように，リファレンスプリンタ，高解像度スキャナを用いて求められ

た難視性パターンから同定された情報埋込み・抽出のための基本パラメータを用いることに

より，今回検証した組合せごとの総当たり識別評価合計 540パターンにおいて，すべての

難視性パターンのカットオフ周波数の違いを識別することができた．

5.5 コピーに対するロバスト性の検証

コピー耐性の評価として，CanonMP970でビジネスカットペーパ上に印刷された難視性パ

ターンp(r0)，p(r1)，基準パターン sに対し，ゼロックス社製モノクロコピー機DocuCentre-

II3000 をオート設定でビジネスカットペーパ上にコピーしたサンプルにおいて，r1 = 2，

r0 = 20の強度比を求めた．

結果は，

r1 = 2：1.045

r0 = 20：1.024

となり，これをたとえば同じ条件の表 6の結果と比較するとどの閾値においても識別は不可

能である．

今回の検証は，サンプル数，コピー機のバリエーション，紙種等の観点から十分な検証量

とはいえないが，この結果から，コピーにより，特徴となる周波数成分が除去されて識別が

困難になっていることが予想される．この推定が正しければ，この特性を活かして本提案手

法を真贋性判定等に応用することも可能である．

6. 今後の課題

繊維パターンの周波数分布は 100 cpi以下に集中しているため，それをベースとしている
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難視性パターンは，前景となる文字，図形等の高周波成分寄りの分布とは重ならないのでそ

の影響が少ないことが予想される．したがって，この効果の検証を次のステップとしてまず

行いたい．

さらに今後実用化を目指すためには，以下の検証が必要となる．

( 1 ) 埋込み情報量と抽出精度をバランスさせたパターンサイズの適正化

( 2 ) しわ/折り曲げ，水没，上書き，セロテープ，消しゴム，あるいは経年変化，等の攻

撃に対するロバスト性の検証，およびコピー耐性の向上

( 3 ) 色インクを使用したより自然な難視性パターンによる情報埋込み・情報抽出実験

7. ま と め

本報告では，従来の印刷文書に対する情報付加方式の課題である，文書品質，幾何変換耐

性を克服するために紙メディアの繊維パターンをベースとした難視性パターンを提案した．

原理的に本方式は，

・低視認性による高画質化

・印刷耐性

・幾何変形耐性

を有することが推測されるため，その特徴を活かした情報埋込み・抽出手法として，難視性

パターン作成時のカットオフ周波数の違いを周波数領域で基準パターンにより正規化し，識

別する考え方を提唱した．

実際にそれに基づきリファレンス機材を使用して情報埋込み・抽出のための基本パラメー

タを同定し，文書品質・回転耐性の確認を行った．また同定されたパラメータに従って 3種

類のプリンタ/2種類の紙メディアを用い，540パターンの総当たり方式の抽出実験を行い，

100%の抽出率を得ることができた．

これにより，

・難視性（高画質）

・回転耐性

・印刷耐性

・機材非依存性

を満たすことのできる情報埋込み・抽出の可能性を実証した．

今後は，6章に述べた実用化を目指すための実験検証に加え，今回主観的手法で評価した

パターンの難視性の理論的な裏付けと有効性の検証を行ってゆきたい．

謝辞 本報告作成のためにご協力いただいた岩村研究室の皆様に，謹んで感謝の意を表
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