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　このたび，表記の論文において本会論文賞をいただく
ことになり，大変光栄に思っております．
　我々の研究グループではここ数年来，グループ署名と
呼ばれる暗号技術の研究を続けています．グループ署名
技術はセキュリティとプライバシを両立できる革新的な
技術であり，個人情報保護が不可欠となる社会の中で重
要な役割を果たすものと期待されています．
　グループ署名はたとえばこのように利用されます．A

大学の学生は B書店で割引サービスを受けることがで
きます．A大学の学生であることを示すためには A大
学の学生証を書店に見せればよいのですが，そうすると
B書店の店員さんに氏名や学籍番号などの個人情報が知
られてしまいます．グループ署名を利用すると，「A大
学の学生」であることは確認できるが，A大学の誰であ
るか店員さんには分からないディジタル署名を作成する
ことができます．ただし，トラブルが起こったときのた
めに，大学の学生課では署名した学生を特定できるよう
になっています．つまり，グループ署名ではユーザのプ
ライバシを守りつつユーザの権限を確認することができ，
同時に匿名性の悪用に対するセキュリティも担保できる
のです．
　このような利用シーンを考えるときに重要なのは，A

大学を卒業・退学した学生が引き続き割引サービスを利
用できないようにすることです．これをグループ署名技
術では「メンバの失効」と呼びます．グループ署名にお
けるメンバの失効は学術的にも難しい問題でした．たと
えば，通常のディジタル署名で用いられる証明書失効リ
スト（CRL: Certificate Revocation List）では，失効したユー
ザに対応する公開鍵証明書を CRLとして公開すること
により，検証者はユーザの公開鍵が失効されているかど
うかを確認することができます．しかしグループ署名で
は，ユーザ個人の秘密鍵はそれぞれ異なるものの，公開
鍵はグループで共通です．そのため，グループ署名では
CRLをそのまま適用することができません．グループ
署名の安全性を満たしながら CRLのような方法で失効
機能を実現する研究も発表されていますが，アルゴリズ

ムが複雑になったり，鍵更新が必要になったりします．
　そこで我々は，メンバ失効に対して別方向からのア
プローチを試みました．それは，ディジタル署名の失
効確認に利用されている OCSP （Online Certificate Status 

Protocol）レスポンダの発想をグループ署名に応用する
ことです．本論文では，グループ署名システムにオン
ラインサーバ OMSPレスポンダを導入した「OMSPレ
スポンダモデル」を提案しました．OMSPとは Online 

Membership Status Protocolの略で，OMSPレスポンダは
オンラインでグループのメンバ状態を検証者に応答する
信頼機関です．このモデルにより，失効機能を持たない
グループ署名方式にも簡単に失効機能を追加できること
を示しました．
　暗号プロトコルを考えるときは，そのプロトコルが
満たす安全性を定義し証明する必要があります．OMSP

レスポンダを導入したグループ署名方式では，攻撃者が
OMSPレスポンダを自由に利用できるため，攻撃者は
グループメンバの状態（有効／失効）に関する情報を得る
ことができます．そのため，このような攻撃モデルにお
けるグループ署名方式の安全性を見直す必要がありまし
た．そのため本論文では，OMSPレスポンダを用いた
グループ署名方式が満たす安全性を改めて定義し，提案
方式がその安全性を満たすことを示しました．
　最後に，本論文に関して貴重なコメントをくださった
査読者の皆様をはじめ，本研究を進めるにあたり数々の
有益な議論をしてくださった関係各位に心より感謝いた
します．
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