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■ 電子メール配送プロトコル（SMTP）の 
　 概要

【配送手順】
　SMTP1），2）は，ユーザ（MUA）からメールサーバ
（MTA） への，あるいはMTAからMTAへの電子メー
ル配送の際に標準的に用いられるプロトコルである．
SMTPでは，クライアント（MUAまたはMTA）からサー
バ（MTA）への配送手順が以下のように定められている．

（1）TCPコネクションの確立

　クライアントが電子メールを配送する場合，まず配送先
のサーバを決定し（後述），そのサーバとの間で TCPコネ
クションを確立する．サーバは通常，クライアントに対し
て 220番☆ 1で始まる応答（greetingメッセージ）を返す．

（2）通信の準備

　クライアントはサーバから greetingメッセージを受け取
ると，通常クライアントは EHLO（Extended Hello）コマン
ドあるいは HELO（Hello）コマンドを送る．その際に引数
としてクライアントの識別子（通常はドメインつきホスト名）
を指定する．サーバは通常，クライアントに対して 250
番で始まる応答を返す．EHLOコマンドに対する応答では，
利用可能な機能を示すキーワードの一覧が付加される．

　ここまでの手順は，1つのセッションにおいて 1度だ
け行われる．すなわち，1つのセッションで複数の電子
メール配送を行う場合には，（3）以降の手順を繰り返
して行うことになる．

（3） 発信者の指定

    次に，クライアントはMAILコマンドを用いてサーバ

側に発信者アドレスを通知する．このアドレスは郵便
において封筒に書かれる差出人に相当し，Reverse-Path，
MAIL-FROMアドレス，エンベロープ Fromアドレスな
どと呼ばれる．発信者アドレスに問題がないとサーバが
判断した場合には，通常 250番で始まる応答を返す．

（4）宛先の指定

　引き続いてクライアントは RCPT（Recipient）コマ
ンドを用いてサーバに宛先アドレスを通知する．この
アドレスは郵便において封筒に書かれる宛先に相当し，
Forward-Path，RCPT-TOアドレス，エンベロープ Toアド
レスなどと呼ばれている．投函時にMUAで Cc（Carbon 

Copy）や Bcc（Blind Carbon Copy）などを用いて複数の
宛先が指定された場合には，複数の RCPTコマンドが発
行されることになる．宛先アドレスあるいは発信者アド
レスと宛先アドレスの組合せに問題がないとサーバが判
断した場合には，通常 250番で始まる応答を返す．

（5） 本文の送付

　ここでようやくクライアントは，本文を送ることがで
きる．まずクライアントは DATAコマンドを送り，サー
バから 354番の応答を受信すると引き続いて本文を送
る．本文の最後を表す「．」のみの行をサーバが受信す
ると，サーバは通常 250番で始まる応答をクライアン
トに返し，受信したメールの処理（メールボックスへの
格納や他のMTAへの中継など）を行う．
   本文はヘッダ（header）部分とメッセージ本体（body）
部分から構成され，両者は空白行で区分される．ヘッダ中
には From:で示される発信者アドレスが含まれるが，これ
は郵便において便箋に書かれる差出人に相当し，ヘッダ
Fromアドレス，あるいは単に Fromアドレスと呼ばれる．
　その後，クライアントは（3）以降の手順を繰り返し
てほかの電子メールを送ったり，QUITコマンドを送っ
てセッションを終了したりする．

「1.1 世界の電子メールを spam制御へ」(pp.741-746) でも紹介されているが，電子メール配送システム（MHS）は

巨大なシステムであり，多くの構成要素が複雑に関係している．特に 2部で紹介するような技術的側面での spam

メール対策では，電子メール配送の仕組みを巧みに利用し，特にDNS との連携により実現しているものが多い．

　そこで本稿では，spamメール対策技術を理解するために最低限必要な基礎知識を解説する．

2. 技術的側面から見た spamメール対策
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☆ 1 この番号（応答コード）については後述する．
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2. 技術的側面から見た spamメール対策　1. 電子メールの基礎知識

　以上のやりとりの例は「2.4 バウンスメール対策」の
図 -1（p.763）に示されているので，ご参照いただきたい．

【応答コード】
　サーバの応答は，クライアントの実装を簡単にするた
め，3桁の数字から始まる文字列を用いることになって
いる．これにより，クライアントは 3桁の数字の部分
を識別するだけでコマンドが成功したのか失敗したのか
判定することができる．
　応答に使われる 3桁の数字は，特に最初（最上位）
の桁によって以下のように分類できる．

　
200番台　肯定完了応答（Positive Completion reply）
　300番台　 肯定中間応答（Positive Intermediate reply）
　400番台　一時的否定完了応答（Transient Negative 

Completion reply）
　500番台　恒久的否定完了応答（Permanent Negative 

Completion reply）

　ここで重要なのは，400番台と 500番台の違いである．
すなわち，400番台はメールボックスの容量制限などのた
めに一時的に発生したエラーを表し，一定時間後の再送を
促しているのに対して，500番台は宛先不明などの理由に
より再送しても受理されないエラーであることを意味する．

■ DNSとの連携

　電子メールの配送には DNS（Domain Name Service）3） 

が深く関連している．DNSはドメイン名に対して IPア
ドレスなどの情報（リソースレコード，RR）を検索す
る仕組みを提供する，巨大な分散システムとみなすこと
ができる．すなわち，DNSでは各ドメインに対応する
DNSサーバがインターネット上に多数配置され，それら
が相互に協調しながら動作するように工夫されている．
　INクラス（TCP/IPに対応する）で用いられる代表的
なリソースレコードと意味を以下に示す．

　
A（Address）　ホスト名に対する IPアドレス（IP 

version 4用）
　MX（Mail eXchange）　ドメイン名に対するMTA☆2

　CNAME（Canonical NAME）　別名に対する正式名
　NS（Name Server）　ドメイン名に対するネームサーバ
　PTR（PoinTeR）　主に IPアドレスに対応するホスト名
　TXT（TeXT）　ドメイン名に関連するテキストデータ

このうち，電子メールの配送に最も関連しているのがMX

である．MTAは電子メールを受け取ると宛先アドレスの
@以降の部分をキーとしてMXレコードを検索し，最も
優先度の高い（数値の小さい）レコードのMTAから順に

（同じ順位のものが複数あればそれらの間ではランダム
に）配送を試みる．
　また，PTRはサーバがクライアントの IPアドレスを
もとにそのホスト名を求める場合に使う．たとえば，ク
ライアントの IPアドレスが AAA.BBB.CCC.DDDの場合，
DDD.CCC.BBB.AAA.in-addr.arpaに対する PTRを検索す
れば，そのホスト名を得ることができる．
　DNSはスケーラビリティについても十分配慮されて
いる．DNSではドメイン名が階層構造になっているた
め，何の工夫もなければ上位ドメインに対応する DNS 

サーバに問合せが集中しがちである．実際の DNSでは
この問題を解決するため，DNSクライアントにキャッ
シュを設け，同じリソースレコードの問合せが頻繁には
発生しないように工夫されている．ただし，キャッシュ
の有効期限を長くするとリソースレコードの一貫性に
支障が生じるため，有効期限（Time To Live, TTL）をレ
コードごとに管理者が設定できるようになっている．

■ spam対策技術の性能評価基準

　2部で紹介するように，現在までに多くの spam対策
技術が提案されている．これらの技術を比較する場合，
問題となるのが評価基準である．実際には spamメール
を通常メールと判定してしまう誤りを false negativeと
呼び，その割合（false negative rate）が性能評価基準
として使われる．この値は「spam見逃し率」とも呼ば
れ，1からこの値を引いた「spam検出率」とともに最
もよく使われる性能評価基準である．一方，実際には
通常メールであるものを spamメールと判断する誤りを
false positiveと呼び，その割合を false positive rate と
呼ぶ．この用語の代わりに日本語の「spam誤検出率」
が使われることも多い．
　false negative rateと false positive rateは一般にはトレー
ドオフの関係にあるが，実際には false positive rateのほ
うが重要であり，これが十分小さくないと実用にはならな
い．これは，false negativeが発生した場合には，検出漏
れの spamメールを利用者が判断して削除する必要があ
るという比較的小さな影響が生じるだけであるが，逆に
false positiveが発生した場合には，重要な通常メールが
誤って配送されないかもしれず，そうなると大きな損害を
利用者に与えることになるためである．
　このほかにも，管理者の手間，MTAの負荷，適用範
囲の広さなど，さまざまな性能評価基準が存在するが，
誌面の都合上割愛する．
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