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実ノードを用いた実験の必要性

　インターネットはそもそも実験的に研究機関を接続す
るネットワークとして構築され，多くの技術はインター
ネットそのものの上で検証されてきた．しかし，昨今の
一般家庭への普及によりさまざまな重要なサービスがイ
ンターネットを用いて提供されるようになってきてお
り，このようなサービスへの影響を考慮すると，今やイ
ンターネットを実験用のネットワークとして利用するこ
とは適切でない．そこで，さまざまな手法でインターネ
ットのような実運用が行われている環境（実環境）を模倣
し，その上で実験が行われている．
　ソフトウェアシミュレータは最も広く利用されている
手法の 1つであり，ソフトウェアを用いて対象環境の計
算機やアプリケーションソフトウェア，ネットワークを
モデル化および抽象化し実験用の環境を構築する．ソフ
トウェアシミュレータには ns-21） や SSFnet2），OPNet3） 

などのように，ネットワークの基本要素を提供し，実験
実行者は必要な部分のみを新たに実装するといった汎用
的に利用できるものと，実験実行者がシミュレータ全体
を構築した対象技術専用のものがある．ソフトウェアシ
ミュレータを利用すれば，実験実行者の理想的な環境を
構築することができるため，プロトコルやアルゴリズム
の理論的な検証に向いている．しかし，一般的に実環境
用の実装を用いることはできず，対象技術をモデル化・
抽象化したソフトウェアシミュレータ専用の実装を用意

する必要がある．
　実環境用の実装の検証を行う場合には，実環境に存在
する要素そのものを用いた実験用の環境が必要となる．
小規模な環境であれば，各組織で実験用の環境を構築す
ることもできるが，実験用のノードを用意し，維持する
ための金銭的コストや，構築した環境を保持しておくた
めのスペースなどにかかる費用は小さくない．また，小
規模な環境での実験では対象技術のスケーラビリティの
検証を行う際には不十分な場合も多い．このような問題
を解決するために，多数の計算機が用意された実験専用
の設備が提案されている．
　我々は，このような多数の実験用の計算機およびネッ
トワーク機器を 1カ所に集めた設備として StarBEDの
研究開発および運用を行ってきた．StarBEDはインター
ネットを対象とした大規模実験設備であり，いかに多数
のノードを制御し，実験実行者の意図する実験を容易
かつ柔軟に実行するかに着目して研究開発を行ってい
る．本稿では実験設備である StarBEDと，StarBEDに
存在する実ノード群を制御するための支援ソフトウェ
ア SpringOS の概要を述べる．また，我々は，StarBED 

を拡張し，ユビキタスネットワークの模倣を目的とし
た StarBED2 プロジェクトを進めている．このプロジェ
クトで研究開発している，ユビキタス環境を構成する実
装を変更なく動作させるためのプラットフォームである
Runeおよび，ネットワーク特性を模倣するためのソフ
トウェア QOMET についても現状を報告する．
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既存研究

　本章では，実環境用の計算機とネットワーク機器で
構成される Emulab4） と GARIT，仮想化技術を利用した
PlanetLab5），VM Nebula6） について述べ，我々が構築
した StarBED の目的について述べる．
　本稿では，大規模な実験設備での実験実行を支援する
ソフトウェアを実験支援ソフトウェアと呼び，大規模な
実験設備に実験支援ソフトウェアが用意されている環境
を大規模実証環境と呼ぶ．ソフトウェアシミュレータや
大規模実証環境は実験を行うための環境として実験実行
環境とし，実験実行環境上に構築された 1つの実験を行
うために必要な要素群の集合を実験駆動単位と呼ぶこと
とする．実験駆動単位には，実験用のノードや管理用ノ
ードなどが含まれる．図 -1に実験駆動単位と実験実行
環境の概念図を示す．

● Emulab
　Emulabは，分散システム，実ノードによる環境，ソ
フトウェアシミュレータの統合環境であり，豊富な実験
管理機能を持つ．物理接続が変更可能なパッチパネルの
ソフトウェアによる制御および，VLAN技術の利用に
より柔軟な実験トポロジを構築できる．また，ns-2を
実ネットワークに接続できるように拡張した nse7）を利
用することで，ソフトウェアシミュレータと実ノードに
よる環境を接続し，大規模かつ柔軟な環境構築を可能と
するが，ns-2により実現している部分では，実環境と
同一の実装は扱えない．また，ns-2上と実ノードによ
る環境では時間の進行速度が異なり，実験に影響をおよ
ぼす可能性もある．
　ある程度の規模の PCクラスタを持つサイトを接続す
ることで，大規模な環境を構築しており，実環境のリン
ク特性を導入できる．
　Emulabを拡張した多くの研究が進められている．
Flexlab8）は PlanetLab を構成するノード間のリンク特性
を Emulab上に導入するための機構である．PlanetLab

上のあるノードから他のノードまでの帯域や，ジッタ
などの情報を観測しておき，これを dummynetに変更
を加えたソフトウェアを用いて Emulab上に再現する．
PlanetLab上のリンク特性をリアルタイムに Emulab上
の環境に導入することも可能である．
　実験の実行部分だけでなく，計画部分なども補助する
ため，これまで行われてきた実験の情報をデータベース
に保存しておく試みも始められている 9）．
　DETER10）は，セキュリティ実験用テストベッドとし
て，Emulabをベースとして開発されている．Emulab

の対外接続部のセキュリティ対策を高度化し，実環境へ

の影響を排除するような工夫がなされている．

●GARIT
　GARITは，種類や性能が均一でない実ノード群から
なる一拠点集中型の実験設備であり，実験支援ソフトウ
ェア AnyBed11）が利用されている．AnyBedは L3トポ
ロジの設定を行うソフトウェアであり，まえもってハー
ドディスクに導入されている OS，もしくはディスクレ
スで起動したノードで動作する経路制御ソフトウェア
群 Quaggaの設定を変更することにより L3の実験トポ
ロジを構築するが，シナリオの実行機能は備えていない．
なお，Anybedは GARITに特化したものではない．

● PlanetLab
　PlanetLabはさまざまな組織に設置された計算機をイ
ンターネットを通して接続し構築した，実験用のオーバ
ーレイネットワークである．ノードを多重化するため，
Linuxの Virutual Serverを利用しており，利用できる
OSに制限がある．利用者は，PlanetLabを構成するノ
ードの資源の割り当てを受けることで実験用のトポロジ
を構築する．

●VM Nebula
　VM Nebulaは，PCエミュレータによるセキュリティ
用途向けの実証環境で，実機による実験環境の再現精度
とエミュレータによる実験環境の柔軟性，耐規模性を兼
ね備えることを 1つの目標とした環境である．4台の高
性能な実ノードを用いており，論理的に大規模な実験駆
動単位を構築できる．PCエミュレータを利用している
ため，実環境で動作する OS実装やサーバ実装，攻撃ツ
ールなどをそのまま利用することができる．
　仮想 PCの構成やマルチレイヤスイッチの設定などを

実験駆動単位

ノード

実験トポロジ
実験駆動単位
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管理用ノード
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実験実行環境

図 -1　実験実行環境と実験駆動単位
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保存，配布する機能を持っているため，一度構成した実
験駆動単位を再度構成することや再利用することが容易
にできる特徴があり，頻繁に再実験を必要とするウィル
スやワームの解析などにも用いることができる．

● StarBED の提案
　このような大規模実証環境を利用することで，ソフト
ウェアおよびハードウェアの実装中のバグまでを含めて
検証できる．ただし，それぞれの環境は目的や実装方法
が異なるため，その上に構築される実験駆動単位の性質
が異なる．
　PlanetLabのようなインターネットにまたがるオーバ
ーレイ環境では，各地にある余剰資源および物理的スペ
ースの有効利用や，実験駆動単位へのインターネットの
リンク特性の導入などの利点がある．しかし，実験トラ
フィックがインターネットの実トラフィックの影響を受
けるため，再現性が確保できない点，挙動の把握が困難
である点，各ノード間の接続部が実験実行者の管理下に
ないことから観測が不可能である点などの問題が存在す
る．特に PlanetLabは，インターネットの他のサービス
との分離がなされていないことから，インターネット上
の既存のサービスに影響を与える危険性もある．したが
って PlanetLabを用いた実験は，別の実験実行環境を用
いて対象技術の安全性がある程度確認された後に行われ
るべきである．
　Emulab や PlanetLabは分散したサイトを接続して大
規模な実験駆動単位を構築する．このため，インターネ
ットのトラフィックなどのさまざまな影響を受け，実験
の再現が困難なだけでなく，問題が発生した際の問題の
切り分けは困難である．
　PlanetLabや VM Nebulaでは実験資源の有効利用や，
ノードの容易な制御のために仮想機械を利用している．
VM Nebulaでは VMWareを利用しているため，x86ア
ーキテクチャ以外のハードウェアを対象にしたソフトウ
ェアを利用できない．PlanetLabでは Linux VServerを
利用しており，カーネルの変更ができないだけでなく，
採用されている Linux OSで動作するアプリケーション
ソフトウェアしか利用することができないという問題点
も存在する．
　GARITはさまざまな性質のノードを利用でき，現実
的な実験駆動単位を構築できるが，その一方管理上のコ
ストが高くなるおそれがある．
　StarBEDが設置された，2002年当時はここで挙げた
大規模実証環境のほとんどは存在しておらず，実ノード
を用いた大規模な実験を行うことは不可能であったため，
我々は多数の計算機を 1カ所に隔離した状態で設置した
実験専用の設備である StarBEDの提案・実装を行った．

StarBEDでは，実験に利用できる OSやカーネルなどの
制限の解消，対象のハードウェアを接続することによる
ハードウェアの検証，隔離された環境の利用による外乱
の排除と再現性の向上を実現している．2007年現在でも，
それぞれの大規模実証環境が持っている機能や特性は異
なっているため，実験目的による選択が必要である．
　次章で StarBEDについて述べる．

StarBED

　StarBEDは，実ノードを用いた大規模な実験を行うた
めの実験設備として，石川県能美市の情報通信研究機構
北陸リサーチセンターに設置されている，一拠点集中型
の PCクラスタベースの実験専用の環境である．どのよ
うなテストベッドにも対応できることを意味する，* （ワ
イルドカード）BEDという意味と，星のように輝く新
たなアイディア（Star）を創成するゆりかご（Bed）として
利用されることを願いこの名がつけられた．
　StarBEDを用いれば大規模な実験を行うことが可能と
なるが，StarBEDに存在する多数のノードすべてを 1台
ずつ制御することは現実的でない．したがって，各ノー
ドを恒常的に制御できるような接続手段を前提とし，支
援ソフトウェアによる自動的な制御が可能となるよう，
設備面として以下の事項を遠隔操作により実現するよう
に設計・実装された．
• ノードの起動方法の切り替え
• 電源管理
• 対象トポロジ構築
• ノードへの OS およびアプリケーションソフトウェア
の導入
　また，これ以外に，実験の精度と柔軟性の向上のため，
実験用トラフィックと管理用トラフィックの分離，対外
線の提供も考慮されている．
　本章では，StarBED の設備と，上記の要求を満たすた
めのアプローチについて述べる．

●実験用ノード
　2007年 10月現在，StarBEDは，680台の実験専用の
計算機ノード（図 -2, 3）とそれらを接続し，実験用トポ
ロジを構築する 7台のスイッチノード（図 -4, 5）から構
成されている．
　実験用トポロジでは，実験実行者が求める任意の IP

アドレスや経路などのネットワーク設定が利用できるこ
とが好ましい．この要求を満たすためには，実験駆動単
位の設定時に，各ノードに接続できる必要がある．そこ
で，計算機ノードに最低 2つのネットワークインタフェ
ースを用意し，そのうち 1つを管理に利用し，そのほか
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のネットワークインタフェースは実験に用いる．管理用
のインタフェースおよびそれが接続されているネットワ
ークは固定的な設定がなされており，常に各ノードへの
接続ができることとする．これにより，管理用のネット
ワークを通して実験駆動単位構築のための設定が行える．
　ネットワークを通じての電源の投入を行うためWoL

もしくは IPMIに対応した計算機ノードを導入した．
StarBED設置当時（2002年度）に導入した計算機ノード
は IPMIを搭載しておらず，WoLにのみ対応している．
WoLでは電源の投入のみ実現されており，電源停止や
再起動などの制御が行えないが，IPMIや iLOでは上記
制御も行える．
　計算機ノードの起動方法を切り替えるため，すべての
計算機ノードは，起動に必要なファイルを起動時にダウ
ンロードすることによるネットワーク経由での起動を行
い，各ノード向けのファイルを変更することで，ノード

の起動方法を変更する．この方式に対応するため，計算
機ノードはネットワーク経由で起動できるよう PXEに
対応したものを導入した．
　自動的に対象トポロジを構築するために実験用ネッ
トワークスイッチは VLANおよび ATMに対応した製
品を導入した．VLANおよび ATMの Virutual Path/

Virtual Channelを利用することにより対象トポロジを
仮想的に構築できる．StarBED の設備としては L2 トポ
ロジの変更に対応する．
　計算機ノードの構成を表 -1に示す．これらのノード
は構成によりグループに分けられており，グループ A

からグループ Fまでの 6種類の構成のノードが用意さ
れている．

●ネットワーク構成
　実験用ノードの各種管理および制御を行うために，各

図 -2　StarBED の計算機ノード（2002 年導入）

図 -3　StarBED の計算機ノード（2006 年導入）

図 -4　StarBED のスイッチノード（2002 年導入）

図 -5　 StarBED のスイッチノード（2006 年導入）
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実験用ノードは実験用，管理用のネットワークに接続さ
れるとすでに述べた．つまり，StarBEDには，実験用と
管理用のネットワークがそれぞれ独立に用意されている．
　管理用と実験用ネットワークを分離することにより，そ
れぞれのトラフィックの相互影響の排除も実現している．
また，管理側ネットワークには，ノードの自動的な起動
や電源管理のためのサーバを設置している．実験中に実
験用ノードに障害が発生した場合に，実験用ノードが接
続されたすべてのネットワークからの制御が不可能にな
ることは珍しくない．このため，Ethernetによる接続以外
に，コンソール表示の確認と，キーボードとマウスによ
る入力を一括して管理できるKVM装置を導入している．
　さらに，インターネットの実トラフィックを導入する

場合や，遠隔地に存在する実験施設やサーバに接続が必
要な場合には，WIDE Internetおよび JGN2による接続
が可能である．
　StarBED のトポロジの概念図を図 -6に示す．

　管理用ネットワークと実験用ネットワークの分離
と，PXEおよびWoL，IPMIに対応した計算機ノードの
導入により，恒常的な実験用ノードへの接続，ノード
の起動方法の切り替え，電源管理，ノードへの OSおよ
びアプリケーションソフトウェア導入を実現した．また，
VLAN，ATMの利用により，対象トポロジ構築が可能
である．さらに，StarBEDには持ち込みハードウェアを
設置するためのラックが用意されており，実験実行者が

A B C D E F

モデル
NEC Express 5800

110Rc-1 120Ra-1 110Rc-1 110Rg-1

チップセット ServerWorks LE Intel E7230

CPU
タイプ Pentium3 Pentium4

クロック 1GHz 3.2GHz * 2

メモリ 512Mbyte  2Gbyte

HDD
タイプ IDE SCSI IDE SATA

容量 30Gbyte 36Gbyte 30Gbyte 80Gbyte*2

ネットワーク
インタ
フェース

ATM 0 1 1 0 0 0

FE 0 1 4 1 4 0

GbE 1 0 0 0 0 4

電源管理機構 WoL WoL/IPMI

台数 208 64 32 144 64 168

導入時期 2002 年 4 月 2006 年 4 月

JGN2

WIDE Internet

実験用ネットワーク 管理用ネットワーク

KVM装置

100BaseTX
GigabitEthernet 10GigabitEthernet
KVMケーブル

グループF

グループB

144式
グループD

64式
グループE

グループA
208式

64式
制御用サーバ群

実験用ノード

LANスイッチ装置
実験用LANスイッチ群

実験用ATMスイッチ群

グループC
32式

64式

表 -1　StarBED の計算機ノード構成

図 -6　StarBED のトポロジイメージ
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持ち込んだハードウェア実装を StarBEDの実験用ネット
ワークに組み込むことが可能である．
　このような設備を用いても，実験を人の手で実行した
場合には，時間的コストが大きいだけでなく，設定ミ
スなどによる実験精度および実験の再現性の低下が発生
するおそれがある．このような設備をソフトウェアで自
動的に制御し，ノードへの OSの導入や，実験シナリオ
の制御，トポロジの変更などを自動的に行うことにより，
実験の精度・柔軟性・再現性の向上が期待できる．次章
では我々が開発している StarBED上での実験を支援する
ためのソフトウェア SpringOSについて述べる．

SpringOS

　SpringOSは StarBEDの設備を適切に設定し，実験実
行者が要求する実験を自動的に行うために設計・実装さ
れたソフトウェアモジュール群の総称である．StarBED 

というベッドを支えるバネとして働くようにこの名がつ
けられている．図 -7に StarBED上に構築される実験駆
動単位と SpringOSの関係を示す．資源管理機構など施
設全体として運用されるモジュールと，シナリオ実行機
構のように各実験ごとに動作するモジュールがあり，後
者は同時に複数起動される可能性がある．
　実験は通常，図 -8（a）のような順序で行われ，StarBED 

を利用することで，手順 2を省略できる．SpringOSは
手順 3から手順 6を補助し自動で実行する機能を提供す
るため，SpringOSを利用した場合の実験手順は図 -8（b）
となる．
　実験実行者は SpringOS 専用の記述言語により，実行
する実験の詳細を記述する（図 -8 （b）手順 ii）．この記述
を SpringOS に入力し実行する（図 -8 （b） 手順 iii）ことで，
実験が実行される．
　本章では，これらの自動化に必要な機能の詳細と，
SpringOS の動作手順について説明する．

● SpringOS が提供する機能
　SpringOSは入力された設定記述にもとづき，必要な
資源の確保と，必要に応じてノードへの OSの導入，実
験トポロジの構築，そして実験シナリオの実行を行う．

これらを実現するために必要な機能は，資源管理機構，
実験用ノードへの OSやアプリケーションソフトウェア
の導入および設定機構，実験側ネットワークの VLAN 

設定変更機構，各ノードでのシナリオ実行機構，電源管
理機構，そして，起動方法変更機構である．以下でその
詳細についてまとめる．
【資源管理機構】
　実験を行うためには実験実行者は，実験設備の資源の
貸し出しを受け，その資源の設定を変更することで実験
駆動単位を構築する．このため，実験実行者が必要とす
る資源の検索や割り当てを行い，貸し出された資源が他
の実験実行者に割り当てられないよう排他制御を行う
機構が必要である．このような排他制御を行うことで，
StarBED上で同時に複数の実験駆動単位を構築できる．
　実験資源の情報として，各ノードのMACアドレスや
接続先・種類・数などのネットワークインタフェースの
情報がある．また，ディスクの種類や状態監視に利用で
きる手法なども情報に含まれる．SpringOSでは実験ト
ポロジの構成に VLANなどを用いているため，VLAN

を設定するために必要な VLAN番号なども資源として
扱われる．
【実験用ノードへのOS およびアプリケーションソフト
ウェアの導入および設定機構】
　実験用ノードの設定には，OSやアプリケーションソ
フトウェアなど，複数のノードで同一のものが利用で
きるものと，IPアドレスなどのネットワーク設定のよ
うに各ノードで固有のものが存在する．SpringOSでは，
OSやアプリケーションソフトウェアなど，複数のノー
ドで共通して利用できるものを導入し，固有の設定につ
いては OSおよびアプリケーションソフトウェアの導入
後，シナリオの一部分としてソフトウェアを実行して設

StarBED

SpringOS(user side)

実験対象ソフトウェア

実験駆動単位

SpringOS(user side)

実験対象ソフトウェア

実験駆動単位

SpringOS(facility side)

4)ノードへのソフトウェアの導入

1)i) 実験トポロジやシナリオの検討

3)各ノードの接続

5)ネットワーク機器の設定

6)構築した環境上でのシナリオ実行

7)iv)ログの解析

iii)支援ソフトウェアの実行

2)必要な実ノードなどの資源の用意 ii)実験の設定記述の作成

(a)支援ソフトウェア無し (b)支援ソフトウェア有り

図 -7　StarBED と SpringOS

図 -8　実験の実行手順
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定を行う．
　ノードへの OSやアプリケーションソフトウェアの導
入には，（1） まえもって実験実行者が作成したハードデ
ィスクのイメージを対象ノードのハードディスクに書き
込むことによる方法と（2）ディスクレスシステムとして
各ノードを動作させる方法，（3） 標準的にインストール
されている OS を利用する方法に対応している．
　（1）では，実験実行者は StarBEDの 1台のノードの割
り当てを受け，そのノードに必要な OSやアプリケーシ
ョンソフトウェアのインストールと複数のノードで共通
して利用できる設定を行う．その後，このノードのハー
ドディスクの内容をバイナリイメージ（ディスクイメー
ジ）としてファイルサーバに保存する．ここで作成した
ディスクイメージを各ノードのハードディスクに書き込
むことで，実験実行者が最初に設定したノードと同様の
ソフトウェア構成，設定を持つノードを複製する．
　ディスクイメージの生成を支援するモジュールも用意
しており，1台のノードに必要なシステムを構築すれば，
その環境を多数のノードに複製できる．
　（2） では，ディスクレスシステム用のディスクイメー
ジとカーネルイメージを作成し，これを利用し起動する．
この場合は，導入が非常に短時間で行える利点がある．
ディスクレスシステムを構築する方法には，TFTPを利
用し，ディスクイメージを取得した後，メモリ上のファ
イルシステム上に展開する方法および NFSを利用する
方法が利用できる．頻繁にディスクアクセスが必要な実
験では，NFSを利用しネットワークを経由でディスク
にアクセスを行うと，実験結果に影響をおよぼすおそれ
がある．ただしログの記録程度であれば，ログ保存用ス
ペースを実験用ノード上に確保することで回避できる．
　StarBEDの計算機ノードには標準的にWindows/

FreeBSD/Linuxが導入されており，実験によってはこ
れらをそのまま利用できる．（3） は，これらの OSにシ
ナリオの一部として必要なアプリケーションソフトウェ
アや設定ファイル，設定補助プログラムなどを FTPサ
ーバなどからダウンロードし導入・設定する方法である．
【VLAN 設定変更機構】
　前述のとおり，StarBEDでは実験トポロジを実験用ネ
ットワークのスイッチの VLANおよび ATMを用いて
設定するため，SpringOSは StarBEDのこの機能を利用
し，実験用ネットワーク上のスイッチの設定を変更す
ることで，実験トポロジを構築する．ただし現状では
VLAN のみに対応している．
【シナリオ実行機構】
　実験シナリオは，管理用ノードで動作する SpringOS

の管理用ソフトウェアと，実験用ノードで動作する
SpringOSのクライアントソフトウェアが協調して実行

する．したがって，シナリオの自動実行のためには，実
験用ノードにこの実験制御用のソフトウェアを導入し起
動しておく必要がある．
　管理用ソフトウェアは設定記述を読み込み，実験前に
各実験用ノード用のシナリオをクライアントソフトウェ
アに配布する．これを受け取ったクライアントソフトウ
ェアは，基本的にシナリオに記述されたソフトウェアを
順次実行する．各実験用ノードが別のノードの挙動を
トリガとしてイベントやソフトウェアを実行するといっ
たノード間のシナリオの同期が必要な場合は，クライア
ントソフトウェアによる管理用ソフトウェアへのメッセ
ージ送信や，あるメッセージを受信するまでシナリオの
実行を停止するといった処理により同期を実現する 12）．
図 -9にシナリオ実行の概念図を示す．
【電源管理機構】
　SpringOSでは，StarBEDの計算機ノードがサポート
するWoLによるノード起動と，各ノード上で動作させ
た SNMP デーモンと通信することによる電源断，再起
動を実現する．IPMI に関しては現在対応作業中である．
【起動方法切り替え機構】
　計算機ノードの起動方法には，ローカルのハードディ
スクに導入されている OSを利用する場合やディスクレ
スシステムとして起動する方法などがあり，実験によっ
て使い分けられる．柔軟な実験を行うためには，上記の
起動方法や，ハードディスクを用いた場合には利用する
パーティションを選択できる必要がある．これを実現す
るために StarBEDのノードは常に PXEによるネットワ
ークブートを行い，ブートローダを取得する．各パーテ
ィションから起動するためのブートローダをそれぞれ用
意し，各ノード用のブートローダを変更することで利
用するパーティションを変更する．これにより，DHCP

オプションで指定されたファイルのシンボリックリンク
を切り替えることで，ノードごとの起動パーティション
を変更できる．ディスクレスで利用する場合には，設定
記述中に利用するファイル群を指定し，これらを利用す
るように変更を行う．
【その他】
　ログは実験により出力形式や出力場所などが一定でな
い．したがって，SpringOSでは，シナリオ実行による
ログの収集を行う．これは特別な機構を用意しているわ
けではなく，実験実行者がシナリオとして FTPなどを
用いたファイルの転送を実行する．
　StarBEDにはリンク特性の変更のためのハードウ
ェア機器が存在しないため，dummynetや NIST Net，
netemといったソフトウェアにより実現する．これらは，
SpringOSの設定として記述することで自動的に実現で
きる．また，シナリオの一部としてこれらのアプリケー
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ションソフトウェアを起動するように記述することも可
能である．

● SpringOS の利用
　SpringOSは専用に用意された言語で記述された設定
に従い，利用できる物理ノードの検索や，各ノードに導
入するソフトウェア情報や起動方法・シナリオなどを認
識する．その後認識された内容をもとに，実験駆動単位
を自動的に構築し，その後シナリオを実行する．したが
って，実験手順は図 -8（b）となる．
　実験用ノードでシナリオ実行のためのクライアントソ
フトウェアが起動した状態であれば，管理用ソフトウェ
アからシナリオを実行させることができるため，一度構
築した実験駆動単位を利用して，繰り返し別のシナリオ
を実行することもできる．この機能を用いて，実験駆動
単位の構築後，シナリオを分割して必要なソフトウェア
の実行や，ログの収集などを行うことも可能である．

StarBED2

　StarBED2 はこれまで述べてきた StarBED に拡張を加
え，ホームネットワークやセンサネットワークを含むユ
ビキタスネットワークの開発や検証を可能とするプラッ
トフォームの構築を目指すプロジェクトである．
　本章ではユビキタスネットワークの特徴，およびその
大規模実証環境の要件を明らかにし，我々のアプローチ
について述べる．

●ユビキタスネットワークの特徴
　ホームネットワークやセンサネットワークに代表され

るユビキタスネットワークは，イン
ターネットが「均質なノードからな
る密結合なネットワーク」であると
すると「不均質なノードからなる疎
結合なネットワーク」である．ユビ
キタスネットワークでは，その用途
に応じ，ハードウェア，ソフトウェ
アの双方の面から必要最低限の能力
を持つプラットフォームの選択が行
われる．また，こうしたヘテロジー
ニアスなノードがアプリケーション
の要求に見合う数だけ集合し，協調
動作を行う．こうして構成されるネ
ットワークは，場合によっては無数
のノードから構成されることになる．
しかし，ユビキタスネットワークに
おいては，ネットワークに属する

ノードのうち，必ずしもすべてのノードが常時稼働して
いるとは限らない．たとえば，典型的なシンクセンサネ
ットワークでは，電池駆動のセンサノードは電力消費を
できるだけ抑えるため，アクティブ期間とスリープ期間
を周期的に繰り返す間欠動作を行う．ユビキタスネット
ワークにおけるノード群は互いにネットワークを介して
対話しながら動作を行うが，その際，媒体とプロトコル
の両面から多様なネットワークが用途に応じて選択され
る．こうしたユビキタスネットワークが持つさまざまな
意味での多様性に加え，ユビキタスネットワークの最た
る特徴として，周囲の環境，たとえば温度場，電磁場な
どとの対話が挙げられる．つまり，ユビキタスネットワ
ークでは，ノードが何らかの形で周囲の環境に影響を与
え，または周囲の環境から影響を与えられて動作を行う
ことが多い．この場合の周囲の環境にはそのネットワー
クを利用するユーザ，つまり人間も含まれる．このよう
な周囲の環境との対話が重要な要素であるということは，
ユビキタスネットワークにおいては，ノードの地理的情
報や時間的情報の重要性が相対的に高くなることを意味
している．

●ユビキタスネットワーク実験環境に対する要求
　前節で述べたような特徴を持つユビキタスネットワー
クをシミュレートする大規模実証環境が持つべき機能と
しては，
（1） 大規模ネットワークのシミュレーションにも対応可
能なスケーラビリティ

（2） さまざまなネットワーク媒体およびプロトコルをエ
ミュレートすることが可能な機構

（3） 多様なノードアーキテクチャをエミュレート可能な機構

シナリオ
ノード用

シナリオ
ノード用

シナリオ
ノード用

シナリオ
協調用

メッセージ

メッセージメッセージ

クライアント
ソフトウェア

実験用ノード

クライアント
ソフトウェア

実験用ノード

管理用
ソフトウェア

管理用ノード

実験用ノード

クライアント
ソフトウェア

図 -9　SpringOS でのシナリオ実行
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（4） 周囲の環境をシミュレートする機構
などが考えられる．
　この分野では多くの先行研究が行われてきている
が，その多くは離散的なイベントモデルを用いたシミ
ュレーションを行っており，実際のノードで利用され
る実装そのものをエミュレータ上で実行するものは，
TOSSIM13），ATEMU14），Avrora15） など，少数である．
また，周囲の環境を含むシミュレーションが可能なもの
も OMNeT++16），Sidh17），SENS18）などが部分的に対応
しているのみである．

●ユビキタスネットワーク実験環境 Rune
　StarBED2では，図 -10に示すように，StarBED のハ
ードウェア，ソフトウェア構成の上位に Rune（Realtime 

Ubiquitous Network Emulation platform） と呼ばれるソ
フトウェア層を実装し，その上位でユビキタスネットワ
ークにおけるあらゆるエミュレーション対象，シミュレ
ーション対象を実行することによってユビキタスネット
ワークの挙動を模倣することを可能としている．
　エミュレーションやシミュレーションの対象は Space

という概念で扱われ，（1） のスケーラビリティの確保，
および（4） の周囲の環境のシミュレーションを可能とし，
多目的ネットワークエミュレータ QOMET（Quality Of 

transforMing Environments Testbed）を利用することで，
（2） のさまざまなネットワークのエミュレーションを可
能としている．さらに， マルチレベルエミュレーション
レイヤと呼ばれる機構を提供することで，（3）の多様な
ノードアーキテクチャをエミュレートすることを可能と
している．

●多目的ネットワークエミュレータQOMET
　QOMETは， StarBED2プロジェクトにおいて Rune と
並行して開発が進められている多目的ネットワークエミ
ュレータである．QOMETの基本的な動作は，通信が行
われている環境に依存するパラメータに基づき，伝送品
質の劣化を示すΔ Q を求める第 1 フェーズと，Δ Qを
ネットワークエミュレータが解釈する記述に変換を行う
第 2フェーズの 2段階の処理から構成されている．第 1

フェーズでは，通信を行う 2ノードの送受信機の能力や
ノード間の環境などから，帯域幅，フレーム損失率，遅
延などのパラメータを含むΔ Q を求める．第 2 フェー
ズでは， Δ Q を dummynet や NIST Net などのネット
ワークエミュレータが解釈する記述に変換を行う．

● Rune の構成
　Runeでは，ノード，ネットワーク，物理環境，ユー
ザなど，あらゆるエミュレーションやシミュレーショ

ンの対象を Spaceという概念で扱う．また，これらの
Space 間のやりとりは Conduitと呼ばれる仮想の通信路
を通して行う．すべての対象を Spaceという概念で抽
象化し， Space間の通信を Conduitという概念で抽象化
することにより，Runeは Spaceの実装の詳細を知るこ
となく統一的に扱うことが可能となり，模倣される対象
の実装者に対しても，分散環境で実行されることへの特
別の配慮を不要としている．
　各 Spaceは StarBEDを構成する x86アーキテクチャ
の PC 上で実行される．しかし，実際にユビキタスネッ
トワークシステムのノードで実行されるコードは必ずし
も x86アーキテクチャ用のバイナリコードではない．し
たがって，各ノードアーキテクチャ向けのネイティブバ
イナリを実行可能とする機構が必要となる．Runeでは
こうした機能を提供するため，マルチレベルエミュレー
ションレイヤを提供している．マルチレベルエミュレー
ションレイヤは，インストラクションレベル，システム
コールレベル，ミドルウェアレベルの 3 層から構成され
ている．インストラクションレベルエミュレーションレ
イヤはプロセッサエミュレータとなっており，インスト
ラクションを命令ごとに解釈し実行する機能を提供して
いる．これにより，ユビキタスネットワークのノードで
実際に実行されるバイナリコードをそのまま利用したエ
ミュレーションを可能としている．インストラクション
レベルエミュレーションレイヤを利用したエミュレーシ
ョンでは，実行コストは非常に高くなるものの，実際の
機器の挙動に対して非常に忠実なエミュレーションが可
能となっている．それほど精密なエミュレーションが必
要ない場合や，実行コストを低減することによってスケ
ーラビリティを得たい場合にはインストラクションレベ
ルエミュレーションレイヤやミドルウェアエミュレーシ
ョンレイヤを利用するライブラリをリンクし，リコンパ
イルを行ったネイティブバイナリを利用したエミュレー
ションを行うことも可能となっている．
　これらの機構を利用したシミュレーションは，図 -11に
示すように，各ノードに配置された Rune Managerと全体

Hardware

SpringOS

Emulation target

StarBED2 part

StarBED part

Rune

図 -10　StarBED2 の構成
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の制御を行うRune Masterの連携によって協調が行われる．

StarBED を用いて行われた実験例

　これまで StarBEDではさまざまな実験が行われてき
た．本章ではこのような実験のうちいくつかの例を紹介
する．

●Adhoc multicast 網制御技術
　本実験では，中規模の ISPの網をエミュレート
し，Multicast 技術を導入した際の影響についての検証
を行った 19）．ISPバックボーンネットワーク部以外に
VMWare を用いることで 1,044台の大規模な実験駆動単
位を構築し，JGNを用いて奈良先端科学技術大学院大
学でトラフィックを往復させることでコアネットワーク
に実環境のリンク特性を導入した．図 -12にこの実験で
利用したトポロジを示す．

●プロセス多重による環境の大規模化の予備実験
　VM Nebula や PlanetLab では仮想機械を利用するこ
とで，実験用ノードを多重化し，より大規模な実験駆動
単位を構築できる．仮想機械を利用することで，既存の
アプリケーションソフトウェアへの変更がほぼ必要ない
という利点があるが，ハードウェア部分をエミュレート
するための計算機ノードの負荷は軽視できない．プロセ
スレベルでノードを仮想化し，1台の実ノードで多数の
プロセスを起動することでより多重度を上げ，大規模な
実験駆動単位を構築できる可能性がある．しかしプロセ
ス多重による仮想化にはさまざまな問題点も生じるため，

問題の把握と解決のための予備実験が行われた 20），21）．
　本実験では，StarBED 設置時（2002 年）に導入された
計算機ノード 1台あたり，マルチキャストパケットを送
信するプロセスを 5,000 個起動することに成功しており，
そのためのさまざまな要求事項が明らかになった．

●複数の大規模実証環境の統合実験
　StarBEDは汎用的な実験向けの大規模実証環境である
が，VM Nebula や SIOS22）といったある分野の実験に特
化して設計されているものも存在する．VM Nebulaは
すでに述べた通り，攻撃対象ノードを実現するための環
境である．これに対し SIOS は攻撃トラフィックに関す
るデータベースを持っており，このデータベースに従っ
て攻撃トラフィックを再生できる．SIOSにも実ノード
による攻撃対象ノードが用意されているが，攻撃対象ノ
ードを実現するために VM Nebulaを利用すれば，さま
ざまな点で効率が良い．さらに，実環境を考えた場合，
攻撃元と攻撃対象のノード間には複雑な網が存在し，こ
の網が攻撃トラフィックにさまざまな影響をおよぼすと
考えられる．そこで，StarBEDとこの 2 つの環境を協調
利用し，SIOSからの攻撃トラフィックを StarBED 上に
構築したトポロジを通して，VM Nebulaに用意した被
攻撃ノードに対して攻撃を行い，実環境により近い実験
駆動単位を作り出した 23）．図 -13にこの実験のトポロ
ジを示す．

●Webロードバランサ装置の性能測定
　150台の高性能ノードを StarBEDの利用者用ラック
に設置し，HTTP サーバを動作させ，グループ Aの 208
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台をクライアントとして利用し，その間に同様に利用者
用ラックに設置したロードバランサ装置を設置した場合
と設置しない場合での性能比較を行った．クライアント
ノードでは複数のクライアントプログラムを起動するこ
とでセッション数を増やし，対応できるセッション数や，
1 秒ごとに対応できるリクエスト数などについての計測
を行った．
　本実験ではWeb ロードバランサ装置の検証であった
が，このようなベンチマーク試験はさまざまなアプリケ
ーションソフトウェア，サービスで行われ，サーバノー
ドおよびクライアントノードで動作するアプリケーショ
ンソフトウェアを変更することにより，さまざまなケー
スに対応できる．また，本実験はすべてのノードをディ
スクレスシステムとして起動し，起動コストの低減を図
った．

●AS 間接続の再現
　実験によっては，実験駆動単位に
大規模かつ複雑な L3トポロジを導
入する必要がある．このようなトポ
ロジを構築するために，Xen を用い
て実ノードを多重化し，それぞれ
で Quaggaを動作させることで大規
模な AS 間接続を再現した 24）．本
実験では CAIDA が提供する AS 接
続に関するデータベース 25） を用い，
2007 年 4 月 30 日時点の隣接 AS 数
が多い上位 5,000AS を 100 台のグ
ループ F の実ノードを用いて模倣
することに成功している．

●宅内における無線 LAN 通信
　の干渉の計測
　StarBED2 プロジェクトの成果物
を利用した実験のうち，代表的なも
のとして， 図 -14に示すように，無
線 LAN を利用する温度監視システ
ムと利用者の通信の干渉をシミュ
レートする実験 26） が行われた．こ
の実験では，利用者の PC，エアコ
ン，熱センサ，無線 LAN アクセス
ポイント，4つの居室における温度
場をそれぞれ Rune の Space として
実装を行った．また，無線 LAN に
よる通信のエミュレーションには
QOMET を利用した．この構成にお
いて，利用者の PCから発生する無

線 LAN上のトラフィックがどれだけ温度監視に影響を
与えるかの確認を行った．

●モーションプランニングロボットのシミュレーシ
ョン

　Rune や QOMET を利用した実験のうち，もう 1件代
表的なものとして，モーションプランニングロボットの
アルゴリズムの検証（図 -15）がある．この実験では，マ
ップマネージャとロボットを Runeの Spaceとして実装
した．マップマネージャは，ロボット，障害物など，実
験に含まれる全オブジェクトの地理的情報の管理を行う．
ロボットは，ビジュアルセンサと無線 LAN インタフェ
ースを持ち，ビジュアルセンサは障害物の，無線 LAN 

インタフェースはロボット同士の衝突の回避に用いられ
る．この実験では，少数のロボット間では正確に動作す
るとされているモーションプランニングアルゴリズムが
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図 -12　Adhoc multicast 網制御技術用実験トポロジ

図 -13　大規模実証環境の協調実験
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実時間性を保ったまま，多数のロボットが活動する環境
において正常に動作するかの確認を行った．本実験の結
果，110台余りのロボットを用いた場合 27）の正常動作が
確認された．

まとめと今後の予定

　StarBEDは，これまで困難であった多数の実ノードを
利用した一拠点集中型の実験駆動単位の構築を可能と
し，さまざまな実験が行われ，多くの成果を上げてきて
いる．実験例として紹介した，ロードバランサ装置の検
証は単純であるが，多数の実ノードが存在する環境に対
象装置を接続して実験を行う必要があり，StarBED以外
での実現は困難である．また，インターネットにより近
い現実的な環境を構築するために，他の大規模実証環境
との協調や AS間接続の再現実験，プロセス多重の実験
も行われ，実際の実験駆動単位に組み込まれてきている．

このような実験により，実環境上での対象実装の現実的
な挙動を観測することが可能になってきており，実環境
への導入の前に実装の検証や問題点の修正を行うことが
できる．
　StarBED2 プロジェクトは現在進行中であるが，す
でに数々のシミュレーションが行われている．今後，
StarBED2 プロジェクトでは，プロジェクトのグランド
チャレンジであるタウンネットワークシミュレーショ
ン（図 -16）の実現に向けて開発を進めていく．これは，
StarBED2上で 1つの街規模のネットワークをシミュレ
ートし，この環境内においてさまざまなサービスの検証
を行おうとするものである．さらに，この実験を行う際
に，閉じたシミュレーションとして検証を行うのではな
く，一部に実環境を組み込んだ形でのシミュレーション
を行うことも目標とする．この形態でのシミュレーショ
ンを可能とするため， StarBED2プロジェクトでは，さ
らなるスケーラビリティの確保，実環境に対するインタ
フェースの実装，厳密な実時間性の確保などの課題を克
服するための開発を続けていく．
　StarBED2 以前には StarBED の多数の実ノードを制御
することに着目した研究開発を進めてきた．この活動は
StarBED2 においても非常に重要な部分を占め，特にユ
ビキタス環境を実現するためにさらなる拡張が必要であ
る部分も少なくない．このためユビキタス環境のエミュ
レーション部分だけでなく，これまで行ってきた実験設
備の制御についての研究も引き続き進める．
　実験駆動単位の現実性や実験結果の保証なども大きな
問題の 1つである．実環境のリンクをそのまま使う，も
しくは，計測された特性の導入や，実環境のトポロジの
導入が提案されており，これは実験駆動単位の現実性向
上のための 1つの手法である．しかし，インターネット
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図 -14　無線センシングシステムのシミュレーション

図 -15　モーションプランニングロボットのシミュレーション

図 -16　タウンネットワークシミュレーション
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の特性は対象とするサービスや，場所によって異なり，
単純に実環境のリンク特性を導入しただけでは，目的の
環境は構築できないと考えられる．したがって，個々の
実験にとっての現実的なトポロジや実験内容，観測内容
などを統合的に議論することが必要である．
　さらに，セキュリティ実験など特殊な実験の実行を考
えた場合には，他の実験実行者との資源分割などの点が
不十分であるため，随時設備の構成変更および支援ソフ
トウェアでの対象領域の拡大を進める．
　実験例で挙げたように StarBED を単一で利用するよ
りも，他の実証環境と協調して利用することにより，機
能面，規模面での強化が期待できる実験も数多い．この
ような実験を行うには，さまざまな実証環境が協調でき
るフレームワークが必要であり，これについての議論も
進めている 28）．また，他の実験実行環境と SpringOS の
設定記述を相互変換するため，実験実行に必要な機能お
よび設定ファイルへの記述方法についての議論も行って
いる 29）．これにより，ns-2 などの設定記述を SpringOS 

の設定記述に変換することが可能となり，他の実験実行
環境で行った実験を StarBED で，StarBED で行われた
実験を他の実験実行環境で実現できると考えている．
　本来，実験は新たな技術を開発するための補助的な役
割を果たすものであり，実験を行うこと自体は目的では
ない．むしろ，開発者や研究者が構築した実装もしくは
理論を入力すれば，必要な結果だけ得られることが理想
である．また，統一した実験駆動単位および実験内容で
評価を行うことにより，実験対象技術の比較の易化や，
統一された基準による認定を行うことができる．これに
は実験の実行部分の支援だけでなく，実験計画の自動生
成や実験結果の自動解析などが必要となる．現在は実験
実行の支援に主眼を置いているが，実験計画の支援の一
環として実験トポロジや，さまざまな実験実行環境が持
つ性質の整理を進めている．
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