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　　プログラムテスト環境を提供する
クラウドコンピューティングシステムの検討

坂西　隆之†1 小泉　仁志†1

神林　亮†1 佐藤　三久†1,†2

本稿では自動的にテスト環境の構築，並列プログラムテスト，デバイスに対する故障
エミュレーションが可能な並列分散システムテスト環境を提供するクラウド D-Cloud

を提案する．高い信頼性確保のためには異なる入力による網羅的なテスト実行やハー
ドウェア故障に対する耐故障性のテストなど様々なテストが存在し，それらを実行す
るには非常に時間と手間がかかる．D-Cloud ではフォルトインジェクションが可能な
仮想マシンを用いて，仮想デバイスレベルでの故障についてのテストが可能であるだ
けでなく，仮想マシンをクラウドとして管理することにより，多くの計算資源を柔軟
に利用することができ，多くのケースについてのテスト作業を自動化することができ
る環境を提供する．システムの構成やフォルトインジェクションを含むテストのシナ
リオの記述について検討し，システムの設計した．

Design of a Cloud Computing System
for Program Testing Environments

Takayuki Banzai,†1 Hitosi Koizumi,†1

Ryo Kanbayashi†1 and Mitsuhisa Sato†1,†2

In this paper, we propose a cloud computing system, D-Cloud, which pro-
vides parallel software testing environments for reliable distributed and single
systems by virtual machines with fault injection facility and automating a series
of tests. Recently, as the importance of high dependability in software system
is increasing, exhaustive testing of software systems is getting costly and time-
consuming. D-cloud enables the test on the fault tolerance by device fault at
virtual machine level, and allows exhaustive tests to be run automatically by
flexible management of virtual machines by cloud computing technology. We
designed the D-Cloud system including the description language in XML for
system configuration and scenario of fault injections.

1. は じ め に

近年，社会の高度情報化に伴い，さまざまな情報システムにおいて高い信頼性の確保が重

要となってきている．しかし信頼性を確保することは容易ではなく，ソフトウェア開発にお

いてはソフトウェア規模の増大，テストを行うための作業量の多さなどから信頼性確保のた

めのプログラムテストが十分に行えないことが多い．そしてプログラムテストの実行はテス

トを行うための環境を全てのテストノードで構築する必要性がある．また様々な入力に対し

て正確に動作が行われていることの確認など非常に手間がかかるだけでなく，大量の計算リ

ソースを必要とする．

高信頼性を確保する必要のある多くのシステムはソフトウェアの不具合の問題だけでな

く，ハードウェアの障害に対処する必要があり，ハードウェア故障を前提とした耐故障機能

を備えている．このようなシステムをテストする場合，ハードウェアデバイスの故障にテス

トプログラムが対応しているかを検証する必要がある．しかしハードウェアの故障に対する

耐故障性を検証するためにハードウェアの一部を故意に故障させること，非現実的な負荷を

かける必要があることなど実際には難しい場合が多い．

特にネットワークで結合された複数のシステムからなる分散システムでは，実際にハード

ウェアにおいて故障させることが難しいだけでなく，現象を再現し，原因を追究することが

極めて困難である．そこで，我々は並列分散システムの信頼性をテストするための環境とし

て仮想マシンを用いたフォルトインジェクタが有効であると考え，Fault VM1) を提案した．

しかし Fault VMはフォルトインジェクションを行うのみあり，テスト環境の構築などは行

われないためテスト者が各自で行わなければならずテスト者の労力は依然として大きい．

そこで本稿では，分散システムのプログラムテストにおいて自動的にテスト環境構築，シ

ステム動作確認，ハードウェア故障に対する耐故障機能のテストが実行可能な並列分散シス

テムテスト環境 D-Cloudを提案する．D-Cloudは，クラウドコンピューティングシステム

Eucalyptus2) を用いての計算資源の管理をベースとして，テストシステムの構築，フォル

トインジェクションによるハードウェア故障エミュレーション，様々なテストケース・シナ
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リオの自動化機能を提供するクラウドコンピューティングシステムである．D-Cloudを用

いることにより短期間で効率的なプログラムテストが可能となる．また時間的，経済的コス

トを抑えるだけではなく，システム全体の信頼性の検証も可能であり，信頼性確保の実現に

つなげることができる．

本稿の構成は以下のようになっている．2章において D-Cloudの目的・概要について述

べ，3章において設計について述べる．4章において記述するシナリオについて述べ，5章

において関連研究について述べる．6章においてまとめと今後の課題について述べる．

2. フォルトインジェクション機能を持つ並列分散システムテスト環境D-Cloud

2.1 目的・特徴

D-Cloudは，高信頼なシステムの開発環境として，フォルトインジェクション機能を持

つ仮想マシンの提供を行う．そしてクラウドコンピューティングシステムによって管理され

る計算資源上において，同時に多くのシステムのテストを可能とする．D-Cloudの特徴を

以下にまとめる．

• 仮想マシンレベルでフォルトインジェクション機能を実装することにより，システムを
実際のマシンに近い環境でハードウェア障害に対する耐故障機能をテストすることがで

きる．

• クラウドコンピューティングシステムを用いることにより，テストに必要な計算資源を
柔軟に管理することができる．また，大量の計算資源が利用可能な場合には，テストを

並列に行い，高速化が行える．

• 仮想マシンを複数用いることにより，高信頼システムとして重要な分散システムのテス
トが，容易に行える．

• クラウドコンピューティングシステムと連携して，テストを自動化する環境を提供し，
テストの効率化が行える．

2.2 仮想マシンの利用

D-Cloudでは，テストプログラムの実行に仮想マシンを利用する．

仮想マシンはハードウェアデバイスのエミュレーションも行っているため，デバイスに

対してフォルトインジェクションを行うことができる．これにより，プログラムコードによ

るソフトウェアフォルトインジェクションのようにプログラムの変更を必要とせず，ハード

ウェア故障のエミュレーションが実行できる．

さらに仮想マシンを利用することにより，ユーザレベルのプログラムのテストだけでな

く，カーネルレベルのプログラムテストが可能となる．実際のシステムではカーネルレベル

のバグの多くはカーネルパニックとなり自動的に OSが停止してしまう．このような状態に

なってしまうとその OS上で操作することができず，デバックに必要な情報が得られないこ

とが多い．しかし，仮想マシンを利用することによりゲスト OS上でカーネルパニックが発

生してもホスト OSに対して影響がないため，システム全体が停止することはなくなる．ま

た定期的にゲスト OSのスナップショットを取得することにより，任意のスナップショット

に OSの状態を戻すことができるため，予期せぬエラーによりカーネルパニックが発生して

も，スナップショットを用いて任意の状態に戻すことができる．

2.3 計算資源の管理

信頼できるシステムの開発を行う場合，一般的に潜在するバグを検出・修正するためにな

るべく多くのケースについて迅速にテストを行えることが望ましい．そして多くのテストを

行うためには大規模な計算リソースを効率的かつ柔軟にマネージメントする必要がある．

D-Cloudでは，クラウドコンピューティングシステムにより，仮想マシンの計算資源を

柔軟に管理することができる．例えば高信頼化が必要なシステムの多くは，複数のホストか

らなる分散システムとなる場合が多いが，複数の仮想マシンによる並列システム構成も可能

となる．

2.4 システム構築・検証テストの自動化

D-Cloudでは，検証作業を支援するために対象となるテストシステムの構築とプログラ

ムテスト，フォルトインジェクションを自動的に行うことができる．

D-Cloudはテスト者が記述した XML形式のシナリオを用意することで，シナリオに沿っ

たテストシステムの構築，テスト実行，フォルトインジェクションを行う．シナリオに複数

のテスト環境を記述することで，異なるテスト環境を作成し同時に実行することができる．

よって対象となるシステムのディペンダビリティ支援機構が有効に働くかどうか網羅的にテ

ストすることができ，実システム上でテストを行うのに比べて短時間で多数のテストを行う

ことが可能となる．

3. D-Cloudの設計

D-Cloudは仮想化ソフトウェア QEMU3) と AmazonEC24) のオープンソースでの実装

である Eucalyptusを利用する．図 1に D-Cloudの構成を示す．

D-Cloudを構成する主な要素を示す．

( 1 ) フォルトインジェクション可能な QEMUノード
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Eucalyptus QEMUノードオペレーション
OS イメージ 実行結果

インジェクション命令 実行結果
実行データ

D-Cloud

図 1 D-Cloud の構成

( 2 ) QEMUノードを管理する Eucalyptus環境

( 3 ) テスト者とQEMUノードとのデータ転送，QEMUノードへフォルトインジェクショ

ン命令を行う D-Cloudフロントエンド

以下に上記 3要素について述べる．

3.1 QEMUを用いたフォルトインジェクション

D-Cloudでは仮想化ツールとして QEMUを利用している．QEMUの使用には以下の利

点がある．

• ハードウェアデバイスをエミュレートしている．
• オープンソースで提供されている．
• モニターモードがありゲスト OSの挙動がホスト OSから確認することができる．

QEMUは全てのデバイスを仮想的にエミュレートしており，任意のデバイスに対して故障

のエミュレートが可能である．ソースコードが公開されているため，インジェクションが可

能であるように改変を行うことができる．またモニターモードを使用することによりゲスト

OSのメモリ情報の取得，レジスタ情報の取得，ゲスト OSの動作を制御することなどが可

能である．

表 1 フォルトインジェクションの種類

デバイス 内容 要素
ハードディスク 指定されたセクタがエラーを返す badblock

指定されたセクタが readonly になる readonly

ECC 符号により誤りを検出する ecc

誤りを含むデータを返す corrupt

ディスクの反応が遅くなる slow

ネットワーク パケットの 1 ビットがエラーになる 1bit

パケットの 2 ビットがエラーになる 2bit

CRC 符号により誤り検出する crc

パケットをロスする　 loss

NIC を認識しなくなる　 nic

メモリ 1 ビットがエラーとなる 1bit

2 ビットがエラーとなる 2bit

指定したアドレスのバイトがエラーとなる byte

3.1.1 フォルトインジェクションの種類

表 1に現在検討中の D-Cloudにおいて注入できるフォルトの対象デバイスと種類を示す．

ハードディスク，ネットワークデバイス，メモリを対象デバイスとしており，対象デバイス

とエラー内容をシナリオに記述することによりフォルトインジェクションを行う．

3.1.2 フォルトインジェクションの再現性

故障による耐障害機能のテストでは再現性が重要である．再現性があればエラーの原因

の特定が容易となり，エラー修正に大きく寄与することができる．特にハードウェア故障に

おいては，多くの場合が影響を予期できず，再現不可能である．したがって再現を試みたと

してもその時間的，経済的コストは大きなものになる．しかし VMによって故障のエミュ

レーションを行うことにより定められた時間，場所に故障を発生させることが可能となり，

実際に故障を発生させる場合と比べコストと手間を大幅に減少させることができる．

3.2 Eucalyptusを用いた計算資源管理

D-Cloudでは Eucalyptusを用いて，VMの管理を行う．Eucalyptusは仮想化ツールを

使用することにより，柔軟に計算資源の管理，提供を行うことができるクラウドシステム構

築基盤である．

Eucalyptus の計算資源管理はゲスト OS を起動するための QEMU ノードとゲスト OS

をコントロールするコントローラノードの 2種類で構成されている．実行の流れは以下の

ようになる．

( 1 ) OSイメージをコントローラノードにアップロードし，その OSイメージを登録
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( 2 ) コントローラノードが OSイメージを QEMUノードに対して転送

( 3 ) QEMUノードが転送された OSイメージを起動

コントローラノードは OSイメージの登録，管理，QEMUノードの資源管理を行う．登

録された OS イメージは一覧として表示されるため，その中から任意の OS イメージを選

択することができる．そしてゲスト OS の起動要求が来ると QEMU ノード全体の資源情

報を得て，資源が開いているノードを選択し OS イメージの転送を行う．そのため使用者

が QEMUノードの資源を意識する必要がなく，コントローラノードにより資源管理が行わ

れる．

3.3 D-Cloudフロントエンド

計算資源管理システムと連動しゲスト OS の管理，テスト環境の構築，テスト者とゲス

ト OSとのデータ転送を行うのが D-Cloudフロンドエンドである．実行する動作を以下に

示す．

( 1 ) テスト者からのテストシナリオ，テストプログラム，入力データ，実行スクリプトの

受け取り

( 2 ) 計算資源管理システム対してのゲスト OS立ち上げ命令

( 3 ) 起動したゲスト OSに対してテストプログラム，入力データ，実行スクリプトの配布

( 4 ) 対象ゲスト OSに対してのフォルトインジェクションの命令

( 5 ) 出力データ，ログ，スナップショットの管理

D-Cloudフロントエンドはまずテスト者から実行するために必要なデータを受け取る．そ

して利用者からの実行依頼に対してゲスト OSの制御命令をコントローラノードへ通知し，

コントローラノードが QEMUノード上のゲスト OSイメージを制御する．テスト終了後に

QEMUノードから転送された出力データ，ログ，スナップショットを保存しておき，テスト

者がダウンロードできる状態にする．

テスト者はテストの結果としてログ，出力データ，スナップショットを得ることができる．

エラーが確認されるようであれば，保持してあるスナップショットを取得し，そこからエ

ラー原因を探ることができる．QEMUは任意のタイミングでメモリ情報，レジスタ情報な

どを取得できる．そのためスナップショットを利用してエラー直前やエラー発生時の状態に

復元し，障害の原因の追及を行うことが可能である．

D-Cloudはフォルトインジェクション可能なQEMUを使用しており，ゲストOSに対し

て任意のタイミングでフォルトインジェクションを実行することができる．

QEMUノード上で起動するゲスト OSはテストを行うため環境を整えておかなければな

らない．テスト者によってテスト環境を構築してある OS イメージを利用する手法であれ

ば，環境を改めて構築する必要はない．ユーザーレベルのプログラムテストであれば，特別

なカーネルを使用する必要がないため，予め Eucalyptus上で用意しておいた OSイメージ

を利用し，アプリケーションなどの環境を後ほどインストールする手法でプログラムテスト

が行える．

仮想マシンの環境構築ソフトウェアとして Rocks5) やOREGrid6) が存在するが，それら

は OSインストールから環境構築を開始するため，D-Cloudの利用としては適当ではなく，

アプリケーションのみのインストールが行える lucie7) の利用を検討している．

カーネルレベルのプログラムテストはカーネル自体がテスト対象であるため，基本的には

Eucalyptus上で用意しておいた OSイメージを利用することができない．そのためテスト

者が各自でテストを行いたいカーネルで起動する OSイメージを作成する必要がある．

4. システム構成とシナリオ記述

システム構成とシナリオは XML形式で記述する．図 2にシナリオ全体の記述例を示す．

テストを実行するためのシナリオの要素として以下の 4つの要素が存在する．

• テストを行うホストのハードウェア環境設定
• テストを行うホストのソフトウェア環境設定
• フォルトインジェクションの定義
• テスト，フォルトインジェクション，ファイル転送の実行内容設定
4.1 ハードウェア環境設定タグ

ハードウェア環境設定は machineDefinitionタグ内において記述する．表 2にタグの内

容を示す．

machineDefinitionタグでは環境定義の名前，起動するOSイメージ，CPU，メモリ，NIC

の指定が必要である．Eucalyptusは提供するイメージごとにそれぞれ個別の IDを割り振っ

ておりテスト者は利用したい OSイメージを選択し IDタグ内に記述する．テスト者が用意

した OSイメージを使用する場合は定められた IDを記述することにより，その OSイメー

ジを Eucalyptusにアップロードし使用する．CPUコア数，メモリ容量，NICの個数は同

一イメージにおいて可変であるため，同一 IDの OSイメージにおいて任意の値で起動する

ことができる．

図 2 の記述例ではこのマシン定義の名前を machine-A と設定し，プロセッサコア数 1，

メモリ容量 512MB，1個の NICで構成された id-1のイメージが定義されている．
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IPSJ SIG Technical Report<jobDescription><machineDefinition><machine><name>machine-A</name><cpu>1</cpu><mem unit="MB">512</mem><nic>1</nic><eucaid>id-1</eucaid></machine></machineDefinition><systemDefinition><system><name>system-A</name><host> <hostname>hostA</hocstname><machine>machine-A</machine><config>configA</config></host></system></systemDefinition><injectionDefinition><injection><name>injection-A</name><fault> <location>hdd</location><target>sda</target><kind>badblock</kind><start>all</start><end>all</end><times>permanent</times><percentage>100</percentage></fault></injection></injectionDefinition><testDescription><run><name>test-1</name><system>system-A</system><script><putFile>sample1.tar</putFile><exec id="test1">test1.sh</exec><when after=“test1” delay=“0min”><doSnapshot>snap1</doSnapshot></when><when after=“test1” delay=“2min“><doInjection> injection-A </doInjection></when><when after=“test1” delay=“3min“><doSnapshot>snap2</doSnapshot></when><when after=“test1” delay=“10min”><getSnapshot/></when><when after=“test1” delay=“10min”><getFile>output</getFile></when><when after=“test1” delay=“10min”><halt/></when></script></run></testDescription></jobDefinition> 図 2 シナリオ記述例

表 2 machineDefinition タグ

タグ名 内容
machine 環境の設定
name タグの名前
cpu CPU 数の指定
mem メモリのサイズ指定
nic NIC の個数の指定

eucaid OS イメージの ID

表 3 systemDefinition タグ

タグ名 内容
system 環境の設定
name タグの名前
host ホスト毎の設定

hostname ホストの名前
machine ハードウェア環境の指定
config 環境構築の設定ファイル

4.2 ソフトウェア環境設定タグ

ソフトウェア環境設定は systemDefinitionタグ内において記述する．表 3にタグの内容

を示す．

systemDefinitionタグでは環境定義の名前，ホスト名，machineDefinitionタグ内で指定

したマシン名，lucieの設定ファイルを指定する．Eucalyptus上の OSイメージを使用する

場合は，テストプログラムを動作させるための環境を構築する必要がある．そのため追加

インストールするアプリケーションの種類などをあらかじめテスト者が定めておき，config

ファイルとしてアップロードを行う．テスト者が用意した OSイメージを変更せずに使用す

る場合は configを空行にしておくことで，追加インストールが行われないで起動する．また

machineDefinitionで定義したタグの名前を記述し，ハードウェア環境の設定を引き継ぐ．

図 2の記述例ではシステム全体の名前を system-Aと定め，machine-Aで設定したハー

ドウェア環境のマシンがホスト名 host-Aとして起動する．その後 lucieにより configAの

設定ファイルを用いてテストプログラムが動作するための環境が構築される．

図 3 に分散システムの記述例として HA サーバの構成例とシナリオ記述例を示す．HA

サーバとはウェブサーバの負荷分散を目的としたサーバシステムであり，ロードバランサが

HTTP リクエストをラウンドロビンでバックエンドのウェブサーバに振り分ける．そして

ロードバランサが稼働中にエラーで停止してしまった場合は待機しているノードが稼働を開

始することができ，耐故障性の機能を備えている．

分散システムにおいてはホスト毎に設定の記述を行う．hostタグを複数作成することに

よりホスト毎の記述内容に対応したゲスト OSが起動する．図 3の例においては HTTPリ

クエストを出すクライアントとして clientを起動する．clinetsetというハードウェア環境

設定タグにおいて clientconfという設定ファイルにより環境の構築を行う．またロードバラ

ンサとして loadbalancer0，loadbalancer1を起動する．balancersetというハードウェア環
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IPSJ SIG Technical Report<system><name>system-B</name><host> <name>client</name><machine>clientset</machine><config>clientconf</config></host><host> <name>loadbalancer0</name><machine>balancerset</machine><config>balancerconf</config></host><host> <name>loadbalancer1</name><machine>balancerset</machine><config>balancerconf</config></host><host> <name>webserver0</name><machine>serverset</machine><config>serverconf</config></host><host> <name>webserver1</name><machine>serverset</machine><config>serverconf</config></host></system> webserver0

loadbalancer0（（（（通常時使用通常時使用通常時使用通常時使用））））
通常時通常時通常時通常時 故障時故障時故障時故障時

webserver1
loadbalancer1（（（（故障時使用故障時使用故障時使用故障時使用））））

clientHTTPHTTPHTTPHTTPリクエストリクエストリクエストリクエスト

図 3 HA サーバの構成例とシナリオ記述例

境設定タグにおいて balancerconfという設定ファイルにより環境の構築を行う．またウェ

ブサーバとして webserver0，webserver1 を起動する．serverset というハードウェア環境

設定タグにおいて serverconfという設定ファイルにより環境の構築を行う．

4.3 フォルトインジェクション定義タグ

フォルトインジェクション定義は injectionDefinitionタグ内において記述する．表 4に

タグの内容を示す．

injectionDefinitionタグではインジェクションの名前，デバイスの種類，対象デバイス，

インジェクションの種類，範囲，回数，発生確率を指定する．範囲においてはインジェク

ションするデバイスの種類がハードディスク，メモリの場合は記述する必要があるが，ネッ

トワークの場合はパケットが対象であるため記述する必要はない．回数についてはフォルト

インジェクション回数指定もしくは永続的実行のどちらかを設定する．

表 4 injectDefinition タグ

タグ名 内容
injection インジェクション内容の設定

name インジェクションの名前
fault インジェクション毎の設定

location デバイスの種類の指定
target デバイス指定
kind インジェクションの種類
start 開始セクタ，アドレス
end 終了セクタ，アドレス

times インジェクションの回数
percentage インジェクションする確率

表 5 testDefinition タグ

タグ名 内容
run 各ゲスト OS で実行される内容

name テスト全体の名前
system テスト実行環境の指定
script 実行内容

putFile ゲスト OS に転送するファイル
exec ユーザーが記述したスクリプトを実行
when 動作タイミング

doInjection 定義したインジェクションを実行
doSnapshot snapshot を作成
getSnapshot snapshot を取得

getFile 管理ノードに転送する出力ファイル
halt テストの終了

図 2の記述例では injection-Aという名前でハードディスクドライブ sdaに対してのデー

タがエラーを返すようなフォルトインジェクションを定義した．start，endタグに allと入れ

ることにより sda内全てのデータが対象となるため sda内全てのデータが永続的に 100%の

確率でエラーを返す設定となる．

4.4 実行内容タグ

実行内容は testDescriptionタグ内において記述する．表 5にタグの内容を示す．

testDescriptionタグにはテスト全体の名前，使用するテスト環境，実行内容が記述され

る．実行内容の指示はユーザーが記述したスクリプトを指定することにより行われる．また

スプリプト実行タイミングを基準にして時間を設定し，フォルトインジェクションの実行，

スナップショットの作成，ファイルの転送，テストの終了のタイミングの指示を行う．

図 2 の記述例ではテスト名として test-1 と定め，テスト実行環境として systemDefini-

tionタグで指定した system-Aを使用する．実行内容は hostA内において sample1.tarを

D-Cloud フロントエンドから転送し，テスト者があらかじめ記述したスクリプト test1.sh

を実行する．後ほどの時間指定の基準とするため id属性を付属し，タグ whenで使用する．

test1.sh実行後すぐに snap1という名前でスナップショットを作成，2分後に injectionDef-

initionタグで指定した injection-Aを実行，3分後に snap2という名前でスナップショット

を作成，10分後に出力された outputとスナップショットを D-Cloudフロントエンドに転

送する．そしてホストをシャットダウンする．

6 c⃝ 2009 Information Processing Society of Japan

Vol.2009-OS-112 No.19
2009/8/6



情報処理学会研究報告
IPSJ SIG Technical Report

コントローラノードコントローラノードコントローラノードコントローラノード ゲストゲストゲストゲストOSOSOSOS作成依頼作成依頼作成依頼作成依頼
OS起動起動起動起動 出力出力出力出力データデータデータデータプログラムプログラムプログラムプログラムファイルファイルファイルファイル転送転送転送転送
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図 4 実行の様子

4.5 D-Cloudの動作

図 4に D-Cloudの実行の流れを示す．

( 1 ) テスト者はテストシナリオ，環境設定ファイル，実行スクリプトを記述する．

( 2 ) 作成したシナリオ，設定ファイル，スクリプト，ファイルを D-Cloudフロントエン

ドにアップロードする．OSイメージを作成した場合は OSイメージも同様にアップ

ロードする．

( 3 ) D-Cloudフロントエンドが Eucalyptusコントローラに対してシナリオに記述された

ゲスト OSの作成を依頼する．すでに Eucalyptusコントローラ上で用意されている

OSイメージであればその OSイメージを利用し，テスト者がアップロードした OS

イメージであれば転送を行う．

( 4 ) Eucalyptusコントローラが利用可能なQEMUノードを選びOSイメージを転送する．

( 5 ) 転送された OSイメージが QEMUノード上で起動する．

( 6 ) 起動したゲスト OSに対しプログラムテストに必要なファイルを転送する．そしてゲ

スト OSがテストプログラムを実行するための環境構築を行う．

( 7 ) テストシナリオに沿って，スクリプトの実行，フォルトインジェクションの実行，ス

ナップショットの作成を行う．

( 8 ) テスト終了後，出力データ，ログ，スナップショットを D-Cloudフロントエンドに転

送する．

( 9 ) テスト者が必要に応じて出力データ，スナップショット，ログをダウンロードする．

また D-Cloudは以下の 4つのサービスをコンポーネントにより設計される．

• ポータルサービス:ユーザーに対してウェブポータルを提供する．利用可能なOSイメー

ジの表示，データ転送のための環境を構築する．

• テスト環境構築サービス:設定ファイルに従い，テスト環境の構築を行う．machineDef-

initionタグ，systemDefinitionタグを使用する．

• ジョブ実行サービス:シナリオに従いプログラムテストを実行する．testDescriptionタ

グ，injectionDefinitionタグを使用する．

• データ管理サービス:実行ノードに対して入力データの転送，テスト者に対してログ，ス

ナップショットなどの転送を行う．

5. 関 連 研 究

テストを複数ノードで行い，高速化，高信頼性を図る手法は多く提案されている．GridUnit8)

はソフトウェアテストを行う際に，OurGrid9) を用いてテストの分散化を図り，グリッド上

の多重ノードにおいてソフトウェアテストを行っている．テストは JUnit10) を使用してお

り，JUnitの実行単位を区切り，分散化を行っている．GridUnitはソフトウェアテストを

JUnit上でのみでしか実行できず，OSが停止してしまう恐れのあるカーネルレベルでのプ

ログラムテストを行うことができない．

ETICS11) はテストを行う際の環境の構築，ソフトウェアコンパイル，ソフトウェアテス

トを自動で行い，Condor12)を用いてグリッド上の多重ノードにおいてテストを行っている．

ETICSは環境の構築，ソフトウェアコンパイルなどを自動で行い，ソフトウェアテストを

行える状態まで自動的に実行されるという点は我々の研究と同じである．しかし GridUnit

同様に実 OS上で動いているためにカーネルレベルでのテストを行うことができない．そし

てスナップショットといったような OS本体の再現性を実現することができない．

クラウド環境を用いたプログラムテスト環境として Open Solaris Test Farm がある．

Open Solaris Test Farm13) では，ウェブから仮想マシンのインスタンスを作成し, その上

でテストを実行する．しかし使用するツールが限定的で任意のテスト環境の構築が行えな

い，分散システムのテストを想定していない点で本研究と異なる．
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フォルトインジェクションを行う手法も多く提案されている．ソフトウェアによるフォルト

インジェクションをソースコードを改編することにより実行する研究14) が提案されている．

しかし本研究はハードウェアによるフォルトインジェクションを目指しているため，それらの

研究とは異なる．またVMを用いてインジェクションを行う研究も開始されており，QEMU

を用いてハードディスクにフォルトインジェクションを行う研究15) や FAUmachine16) を

用いて複数デバイスに対してフォルトインジェクションを行う研究17) が存在する．しかし

これらの研究はそれぞれハードディスクのみを対象としている点，単体システムのみについ

て対象としている点で本研究とは異なる．

6. まとめと今後の課題

本稿では，自動的にテスト環境の構築，並列プログラムテスト，ハードウェアデバイスに

対するフォルトインジェクションが行える並列分散システムテスト環境 D-Cloudの提案を

行った．また Eucalyptusと QEMUを利用した全体の構造の設計，単一ホストにおけるプ

ログラムテストと HAサーバテストにおけるシナリオの記述方法を示し，実際の実行の流

れについて述べた．D-Cloudを用いることにより，XMLのシナリオで記述するホストに対

応した環境，異なる入力において，並列にプログラムテストを実行することが可能となる．

また，ハードウェアデバイスが故障した状況のシステムの動作確認も行うことができる．こ

れによりプログラムテストの効率化，フォルトインジェクションによる信頼性のテストを同

時に行うことが可能となり，システム全体の信頼性確保を実現することができる．

今後はさらに全体構造の設計，シナリオ設計の詳細を検討し D-Cloudの実装を行う予定

である．
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