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あらまし 内的セキュリティ問題とは，外部からの侵入などではなく内部の利用者によって引き起こされるセキュリ
ティに関する問題を指す．特に計算機システムの管理者によるものは深刻な結果をもたらしかねない．我々は今まで
にこれに対処するための自動管理システムを提案している．自動管理システムは認識機構，判断機構，応答機構の三
機構からなるものであるが，本論文ではこのうち判断機構の構築方法について詳細を述べ定式化を行う．そしてその
検証のためにネットワーク機能の一部についての知識を構築し，それに基づく動作の実例を示す．
キーワード 内的セキュリティ問題， ，知識表現，システム管理．

は じ め に

現在，計算機システムの利用は社会のあらゆる分野へと拡が
り，その重要性はますます高まっている．これに伴って計算機
システムのセキュリティ問題が社会活動の根幹にまで影響を与
える大きな課題となっている．
計算機システムのセキュリティ問題は大別して外的なものと

内的なものとに分けられる．前者は利用権限を持たない外部の
人間が計算機リソースを消費しようとするものであり，認証や
暗号化などの対策が有効である．しかし後者は利用権限を持つ

人間がリソースを毀損してしまうものであり，本質的に有効な
対策はない．
内的セキュリティ問題はさらに過失と背信行為とに分けられ

る．これらはいずれも人的要因であり，人間が計算機が利用す
るとき常に生じる危険がある．正規の者による計算機の利用は
制限できないのでこれらを完全に排除することはできない．
システム管理者による内的セキュリティ問題は障害に直結す

るので一般の利用者によるものに比べてより深刻である．一方
で，システム管理からは作業の自動化により人的要因を排除す
ることができる．完全に自動化されないまでも，人間が作業を
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する機会が減ればそれだけ内的セキュリティの危険も減少する．
我々は既に内的セキュリティ問題を解決するための計算機の

自動管理システムを提案している ．これは，人間の管理者に
変わって計算機システムの管理作業を行うシステムであり，一
種のエキスパートシステムである．その知識獲得のために障害
分析手法の一つである を用い
る．これにより系統的な知識獲得が可能であり，また

で知識が表現されるので推論機構の構築が容易になる．さ
らに，管理対象についての知識と運営方針に基づく知識とを分
離することで，汎用性のある自動管理システムが実現でき，計
算機システムの柔軟な運用が可能になる．
以上の考えに基づき，本研究ではまず内的セキュリティ問題

について詳細を述べ，次に認知心理学におけるモデルを参考に
運営方針等まで含めた広義の管理作業を分析する．さらにその
結果をふまえて内的セキュリティシステムをデザインする．内
的セキュリティシステムの中核は自動管理システムであり，そ
の実現のために管理者および運営方針の知識表現を定式化す
る．知識表現の定式化のために障害分析手法の一つである

用いて，これが持つ
で知識が表現される利点を活かして推論機構の構築を目指す．
さらに汎用性のある自動管理システムを実現するために管理対
象についての知識と運営方針に基づく知識とを分離するデザイ
ンにする．これにより計算機システムの柔軟な運用が可能にな
る．そして定式化の検証をネットワークの透過性の問題を通じ
て行う．

内的セキュリティ問題

計算機リソース
計算機システムを利用する人間を利用者と呼ぶ．計算機の利

用とは，計算機を操作し，リソースを消費することを指す．
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図 計算機システムの利用

ここで計算機リソースとは， 時間やメモリ空間 ，外部
記憶装置の容量，記録されている情報，ネットワーク帯域など
を指す．ハードウエアが消費する電力やプリンタ用紙なども広
義の計算機リソースである．計算機リソースは，利用者に与え
られた目的に応じて形を変え，利用者の目的を達成する．与え
られた目的によっては何も生み出すことなく無駄に消費される．

計算機システムの利用者権限
計算機システムのリソースには限りがあるため，利用者が無

制限にリソースを消費できてはならない．また，計算機システ

ムの運用上で必須のリソースが利用者によって消費されてし
まうことがあってもならない．そのため利用者が利用できるリ
ソースには制限が設けられている．利用者は，その制限の範囲
内で割り当てられたリソースのみ利用できる．割り当てられた
リソースを利用する権限を利用者権限と呼ぶ．
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図 利用者権限

外的セキュリティ問題
計算機システムの安全な運用のためには，利用者権限を持た

ない外部の者によって計算機リソースが消費されてはならない．
このような計算機システムの不正利用によって引き起こされる
問題を本稿では外的セキュリティ問題と呼ぶ．
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図 計算機システムの不正利用

計算機システムを不正利用しようとする者は，正規の利用者
を装って利用者権限を得ようとする．もしくはシステムの脆弱
性を利用することで利用者権限の奪取を試みる．これらの不正
アクセスで利用者権限を得た不正利用者は，悪意のある目的で
リソースを利用する．もしくは共有リソースを棄損する．

内的セキュリティ問題
利用者権限を持たない人間による悪意のある不正利用は，不

正アクセスによる利用者権限の奪取を防ぐことで回避すること
ができる．
しかし，正規の利用者が悪意のある目的で計算機リソースを

利用することを防ぐことはできない．また，悪意はなくとも過
失により計算機リソースを棄損してしまうことも防げない．こ
れが内的セキュリティ問題である．
内的セキュリティ問題の原因は二つに分類できる．
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図 内的セキュリティ問題

背信行為
過失

悪意のある目的を持って計算機リソースを消費することが背信
行為である．利用者は確信的に利用者権限を悪用する．一方，
悪意はなく，操作などの誤りによって計算機リソースを消費す
ることが過失である．

管理者権限
管理者は計算機システムにおける最大の権限が与えられてい

る．すなわち，一般の利用者に対しては設けられている制限が
ない．なぜなら，障害は計算機システムの全体において発生し
うるため，管理者の業務の一つである障害分析および修正は制
限された権限ではできないからである．
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図 管理者権限

したがって，管理者による内的セキュリティ問題は利用者に
よる者に比べて深刻である．

補足： 攻撃
内的セキュリティ問題の特殊な例として，

攻撃が挙げられる．これは，計算機システムに過負荷を
かけることでサービスを提供できない状態にしてしまうもので
ある．

攻撃は外部の人間によるものであるから，不正アクセス
と混同しがちである．しかし，これは外部にアクセスが許可さ
れた計算機リソースを毀損するものである．すなわち既に与え
られている権限の範囲内で攻撃をするから，内的セキュリティ
問題である．
しかし，狭義の内的セキュリティ問題としては，不特定多数

の人間によるものではなく，内部の特定できる人間によるもの
を指すべきであろう．

計算機
リソース

攻撃者
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図 攻 撃

自動管理システム

前節で，管理者による内的セキュリティ問題は重大かつ深刻
であることを述べた．内的セキュリティ問題は，計算機を人間
が利用する以上不可避な問題である．したがって，この問題を
根本的に解決するには，計算機の管理作業から人的要因を排除
するのみ方法はない．本節ではそのために我々が提案した自動
管理について述べる．

行為の 段階理論と自動管理システム
の「行為の 段階理論」によると，人間の行為は図

に示す つの段階を経て達成される ．
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図 ノーマンの「行為の 段階理論」

管理作業では管理対象のシステムが外界にあたる．このいず
れの段階でもヒューマンファクタによる揺らぎが生じうる．こ
の揺らぎはゴールの形成の揺らぎとその他の段階の揺らぎとに
分けられ，前者は背信行為，後者は過失の問題に相当する．
ゴールの形成の歪みには法整備や啓蒙，教育による対策が考

えられる．またその他の段階の歪みにはフールプルーフ・フェ
イルセーフ機構や，行為系列の自動化によって対策されている．
しかしいずれの対策もヒューマンファクタを完全に排除するも
のではなく，決定的な解決にはならない．したがって安全なシ
ステム管理のためにはすべての段階の自動化によるヒューマン
ファクタの排除が必要になる．
行為の各段階は，図 に示すようにその役割から「認識」「判

断」「応答」の３つに分けられる．自動管理システムは，それ
ぞれを自動化する認識機構，判断機構，応答機構の三機構で構
成される．管理の手続きは次の通りである．

- 215 -



（ ） 認識機構は，管理対象の状態を観測し判断機構に通知
する．
（ ） 判断機構は，通知された状態と予め与えられた知識を
基に行動を決定し応答機構に通知する．
（ ） 応答機構は，通知された行動を実行する．
（ ） 実行された行動により管理対象の状態が変化する．そ
れをまた認識機構が観測し，判断機構に通知する．
以上の繰り返しで管理作業は行われる．
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図 自動管理システムの概念モデル

判 断 機 構
三機構のうち，判断機構がエキスパートシステムとしての役

割を果たす．判断機構には管理対象についての知識と運営方針
についての知識が予め与えられている．管理対象についての知
識とは，認識機構によって観測しうる管理対象の状態と，応答
機構によって実行しうる管理対象に対する行動とその効果につ
いての知識である．運営方針についての知識とは，管理対象の
状態の是非を定めたものである．これらを得るための手法の詳
細は次節で述べる．
判断機構は，認識機構によって観測された状態の是非を，運

営方針についての知識に基づいて判断し，修正すべきであれば
管理対象についての知識に基づいて行動を決定する．
なお，知識を二つに分けるのは自動管理システムの汎用性の

ためである．エキスパートシステムの構築では知識獲得の自動
化がもっとも困難であるため，知識を変更する機会は少ないほ
うが望ましい．知識が二つに分けられていれば，運営方針を改
正したときは運営方針についての知識を置き換えるだけでよく，
逆に管理対象のシステム構成を変更した場合は，管理対象につ
いての知識を置き換えるだけでよい．これにより運営方針やシ
ステム構成の変更への対応が容易になり，柔軟な運用ができる．

認識機構と応答機構
認識機構と応答機構は自動管理システムと管理対象とのイン

タフェースであり，これらが具体的にどのようなものになるか
は自動化をどの程度まで実現するかに依る．ソフトウェア的な
障害への対応を自動化するのは比較的容易であるが，物理的な
障害まで対応しようとすると著しく困難になる．実用としては，
物理的操作が必要になるときには管理者に通知する仕組みを応
答機構に設けることで対処するほかない．

自動管理システムに伴う内的セキュリティ問題
自動管理システムによって自動化されていない作業を管理者

が行うときの内的セキュリティ問題は避けられない．また，運
営方針についての知識を設定するときも内的セキュリティ問題
が生じる危険がある．
これらの解決手段として，周らによる管理者支援システム

を併用することが考えられる．これは複数の管理者が一定数以
上同意しなければシステムを変更できないような枠組みを設け
るものである．これを介した管理作業の手続きは煩雑になるの
で日常の管理作業を行うには実用性に欠ける．しかし自動管理
システムと併用するならば必要なときのみこの枠組みのもとで
作業を行えばよい．

管理者の知識表現の定式化

本節では，管理者が判断機構に与える知識の知識表現について
述べる．判断機構には，管理対象の状態とその原因となる事象全
体 についての知識
を与える．それぞれは次のような知識を表す．

管理対象についての知識
事象の因果関係についての知識
観測可能な事象についての知識
実行可能な行動についての知識

運営方針についての知識
望ましい状態についての知識

事象の因果関係についての知識 は， 上の論理関係を決
める管理者の知識である．例えば，システム状態 に対して，
その原因となる事象 の論理関係 のよ
うに記述される．知識 の要素は，論理関係をもった木構造
で管理者の知識を表現したものであるので，これを特に知識表
現木 と呼ぶ．
次に，観測可能な事象についての知識 では，各観測結果

に対して事象 の真偽を記述する．ある観測が一つ得られた
場合， と の基づいて の値

が決定される．ここで は， の状態を示す値

事象 が真の場合
事象 が偽の場合
事象 の真偽が不明の場合

を取るとする．また，不明状態を含む論理演算は，表 に従う．

表 不明状態 の演算

式 値

望ましい状態についての知識 は，運営方針に基づいて次
のように決められる．管理者は の部分集合 に対し
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て， が取るべき を決める．この は 式同様，

事象 が真となるべき場合
事象 が偽となるべき場合
事象 の真偽どちらでも良い場合

を取るとする．ここで， の論理演算も表 に従う．したがっ
て， は次のように定式化される．

最後に，事象の状態を変更する行動についての知識 は，
なる の の値を から へ変更する行動を集

めたものであり，スクリプト命令などを想定している．ただし，
は か である．

以上の知識を元に，判断機構は以下のような手続きで行動を
決定する．
（ ） 認識機構から通知された観測結果と に基づ
いて を得る
（ ） と に基づいて望ましくない状態に
ある事象を列挙し， へ格納する．

（ ） と に基づいて行動を列挙し，応答機構に通知
する．
応答機構は，判断機構により通知された行動 を実行

する処理を行う．

定式化の検証

検証事例として，ネットワークの透過性を調べるコマンドで
ある を実行したときの結果を 節の定式化に沿って分析
する．対象とする事象は の つとして，それぞれ
次のような意味を持つ．

が成功する
ホストに ネットワーク機能がインストールされ

ている
ネットワークインタフェースカードが機能している
アドレスが正しく設定されている

が成功する
ホスト名が正しく解決される

に についての記述が
ある

の設定が適切である
ここで，管理する計算機のホスト名を アド
レスを とする．この に関する
管理者の知識を論理関係で表現し， を次のように作る．

IP network
is uninstalled

NIC is 
available

IP addr. setting
is correct.

success
ping OWN_IP_ADDR

success
ping OWN_HOSTNAME

OWN_HOSTNAME
is resolved correctry

descripted
in /etc/hosts

setting of DNS
is proper

図 ネットワーク機能の一部の

表 観測可能な事象についての知識

図 に，表 にこれを一覧として示す．なお， 式の論
理関係は の意味から自明である．例えば，

が成功することと， ネットワークイン
タフェースカードが機能し アドレスが正しく設定さ
れ， が成功することは，同値である
ことは明らかであるし， ， も同
値であることは明らかである．
次に，観測可能な事象についての知識 は，表 のように

観測結果とそれが示す状態の組として管理者から与えられる．
もし，観測結果「 」が

得られたとすれば， である．さらに，生起が不明な
事象 の値を 式に基づいて推論すると，

の値は

となる．
一方，望ましい状態についての知識を とす

ると， に基づく望ましい状態は

となる．したがって，望ましくない状態の集合 は，
となる．この を修正するための知識として，

実行可能な行動についての知識 が，
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表 事象の因果関係についての知識

と与えられているとする．修正のための の適用順番はい
くつか考えられ， の辞書順や，あるいは，複数候補がある
場合は親となる事象の数が少ないものを優先する，などの方法
が考えられる．判断機構では と からどの行動
を選択すればよいかを判断する．例えば，判断機構が を選
択したとすると，それを応答機構に通知する．応答機構で処
理され，改めて観測機構で観測が行われる．この観測の結果，
「 」が報告されたとする．この
とき は次のようになる．

しかし， からは の値を修正する行動は挙げられないの
で，値が である事象を観測する行動を から選択する．選
択肢は

「 」， 「 」，
「 」

となり，それを実行することでそれぞれ観測結果が，

「 」 ，「 」 ，
「 」

となったとする．このとき， の値および は，

となり，今度は判断機構により が選択される．選択
された行動の結果 により，認識機構から

が報告され，

となり， 運営方針 を満たすように改善される．

お わ り に

本稿では，計算機システムに人間が介在することで生じる内
的セキュリティ問題を指摘し，これに対処するための自動管理
システムを定式化した．
自動管理システムは認識機構，判断機構，応答機構の三機構

からなり，本論文ではこのうち判断機構の構築方法について詳
細を述べた．判断機構はエキスパートシステムの一種で，事象
の因果関係を記述する知識表現木 に基づいて観測結果
から不具合の原因を推論し，それに応じた行動を選択するもの
である．必要な知識を，管理対象についての知識と運営方針に
ついての知識とに分けることで，管理対象のシステム構成や運
営方針の変更などに対し柔軟な運用を可能とした．定式化の検
証として，ネットワーク機能の一部についての知識を構築し，
それに基づく動作の実例を示した．
利用者による過失や背信行為の問題は，不正アクセスなどの

外的なものと異なり，法的アプローチや倫理的アプローチを採
るほか解決策はないとされてきた．本論文で提案したような技
術的アプローチも同時にとることで，この問題を内的セキュリ
ティ問題として定義し，工学的な枠組みでの議論も必要である．
謝 辞
本稿で述べた内的セキュリティ問題の元となる考え方は日本

大学理工学部数学科の小林英恒教授から頂いた示唆によるもの
である．ここに感謝の意を表したい．

文 献
森下壮一郎 小林英恒 三島健稔 による内的セキュリティ
システムのための知識表現 信学技報

埼玉

ノーマン 誰のためのデザイン？新曜社 野島久
雄 訳
周展飛 森下壮一郎 三上洋 三島健稔 管理者支援システムに
関する考察 信学技報 東京

牧野鐡治 野中保雄 信頼性工学 日科技連出版社

- 218 -




