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侵入遮断・検知システムにおいて、誤検知は完全にはなくすことができない。つまり、シグネチャ
マッチングにほんの少しの誤りが含まれていても、システム自身の検知率に関する性能の劣化はほとん
ど無い。ところが、この許容できる誤りを許すことで、シグネチャマッチングの速度に関する性能を大
幅に引き上げられる可能性がある。
本論文では、誤りの発生を許容する代わりに文字列探索を高速に行う手法を提案する。厳密な探索

ではないが処理が高速なアルゴリズムを多重化させて、誤りを運用上許容できる程度にまで減らす。こ
の手法を用いることで、IDSのシグネチャマッチングを高速化できる。
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While we use intrusion detection system, we can not be free from false positive alerts. In other
words, there is little weakening concerning the detection rate of the system even if some mistakes are
included at the signature matching. However, we allow some mistakes, and there is a possibility that
the speed of the signature matching is greatly improved.

In this paper, we propose the technique for string matching at high speed instead of allowing the
occurrence of the mistake. We multiplex non-strict high-speed algorithms to get allowable results.
Using this technique, we can increase speeds of intrusion detection systems.

1 はじめに
インターネットが普及するにつれ、悪意を持ったユー

ザの存在は無視できないものとなっている。インター
ネットに接続された計算機は、常に不正侵入の危険に
さらされているといっても過言ではない。これらの脅
威から計算機を守るには、侵入検知システムや侵入遮
断システムが有効である。侵入遮断システムでは、脅
威となる通信を検知し、自動的にその通信を遮断する
ことで、ネットワークを安全に守る。このシステムは、
単にネットワークの入り口に設置すればよいため、利
用者に特別な知識を要求しない運用も可能である。
現在多く利用されている侵入遮断システムや単に検

知を行う侵入検知システムは、シグネチャマッチング
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方式により脅威となる通信を検知している。このシグ
ネチャマッチングは、基本的には送信されるパケット
の中にシグネチャと呼ばれるあらかじめ準備された文
字列やパターンが含まれるかどうかを調べることであ
る。しかし、この処理は計算機への負荷が高く、ネッ
トワークの通信量が増えるに伴って、リアルタイムに
すべての処理を行うことが困難になってきている。そ
のため、比較するシグネチャの量を減らしたり、すべ
てのパケットについて処理を行うのをあきらめたりす
ることも増えている。そのため、処理時間において占
める割合が最も大きい文字列探索の高速化を図る手法
が研究されている。
一方、シグネチャマッチング方式の侵入遮断・検知
システムでは、誤検知を完全になくすことはできない
[1]。これまで、誤検知を除去するために多くの研究が
なされてきた。しかしそのいずれもが完全に満足のい
く結果を出せてはいない。多くの研究では、侵入検知
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システムの発する警告を、学習手法などを用いながら
さらに分類・処理することにより、ユーザが欲してい
る警告かどうかを調べ、実際に警告するかどうかを判
断している [2]。この手法では、ユーザが望む動作に対
応できるように学習操作が必要になり、誰にでも簡単
に使えるとはいえない。また、侵入操作を検知するこ
とに加え、さらに警告の選択処理を行う必要があり、
ネットワークの広帯域化に伴う処理能力不足の問題を
解決することはできない。
見方を変えると、侵入遮断・検知システムに関して

は、シグネチャマッチングにほんの少しの誤りが含ま
れていても、システム自身の誤検知率に関する性能の
劣化はほとんど無いことになる。この許容できる誤り
を許すことで、シグネチャマッチングの速度に関する
性能を大幅に引き上げることができる可能性がある。
これが可能になれば、侵入遮断・検知システムにおい
て、単位時間当たりに処理できるパケットのサイズや
量を現状に比べて増やすことが可能となり、より高速・
大容量のネットワークに対しても対応することが可能
となる。
本研究では、誤りの発生を許容する代わりに文字列

探索を高速に行う手法を提案する。厳密な探索ではな
いが処理が高速なアルゴリズムを多重化させて、誤り
を運用上許容できる程度にまで減らす。

2 文字列探索アルゴリズム
文字列探索とは、長さN のテキストと長さM のパ

ターンが与えられたときに、テキスト中にパターンが
現れるかどうかを判定し、現れる場合にはその位置を
示すことである。文字列探索アルゴリズムには、一度
に単一のパターンを探索する single-pattern matching
アルゴリズムと、一度に複数のパターンを探索する
multi-pattern matchingアルゴリズムがある。

single-pattern matching アルゴリズムとしては、
Boyer-Moore 法 [3] や Knuth-Morris-Pratt 法 [4]、
Rabin-Karp法 [5]などが有名である。Knuth-Morris-
Pratt法では、各文字を 1度だけ調べれば済むように事
前に計算を行う。Boyer-Moore法は、テキストに対し
てパターンの末尾から比較を行い、スキップによって可
能な限り比較の回数を減らして高速化を図る。Rabin-
Karp法は、ハッシュ値を利用して探索を行うアルゴリ

ズムである。このような single-pattern matchingアル
ゴリズムを複数のルールについて繰返し適用すること
で、multi-pattern matchingを実現することも可能で
ある。しかし、この手法は、単に single-pattern match-
ingを順次行っているに過ぎないため、探索に要する
時間はパターン数に比例する。複数のパターンを探索
する場合、multi-pattern matchingアルゴリズムの方
が効率的である。

multi-pattern matchingアルゴリズムの多くは、与
えられたパターンセットから事前にデータ構造を作成
しておき、それを利用して全てのパターンについて同
時に探索する。multi-pattern matchingアルゴリズム
としては、Aho-Corasick 法 [6] や Commentz-Walter
法 [7]、Wu-Manber法 [8]などが広く利用されている。
これらのアルゴリズムは、探索のためのデータ構造と
してトライ木や有限オートマトンを構築するのでメモ
リ使用量が多い。メモリ使用量の少ないmulti-pattern
matchingアルゴリズムも提案されているが、その多く
は処理速度が十分ではない。一般的に、multi-pattern
matchingアルゴリズムにおいて、処理時間とメモリ使
用量はトレードオフの関係にある。

IDSに関連した、文字列探索を高速化するための手
法としては、ExB法 [9]のような pre-matchingアルゴ
リズムも提案されている。pre-matchingアルゴリズム
は、単純な探索で「パターンが含まれる可能性」のみを
検査する。pre-matchingによって「パターンを含む可
能性がある」と判定された場合のみ、Boyer-Moore法
などで完全な探索を行う。このように、pre-matching
は完全な探索の回数を減らすことで、全体の処理時間
の短縮を図る手法である。

pre-matching アルゴリズムを用いる場合、worst-
caseにおいてもアルゴリズム自体の処理時間が極端に
増加することはないが、「パターンを含む可能性がある」
とみなす可能性が高くなる。そのため、完全な探索の回
数をほとんど減らすことができずに、pre-matchingそ
のものが全く余計な処理となってしまう。pre-matching
は average-caseにおける処理の高速化を図る手法とい
える。
さらに、ネットワークプロセッサやGPU、FPGAな
どを利用し、ハードウェアで文字列探索を行う研究も
多い [10–13]。処理のパイプライン化や並列化、マルチ
スレッディングなどによって高速化を図る手法である。
文字列探索アルゴリズムをハードウェア上で実装する
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ためには、メモリ使用量の削減が最大の課題となって
いる。

3 IDSに特化した文字列探索アルゴ
リズム

3.1 IDSにおける文字列探索アルゴリズム

IDSにおいて、処理するパケットやシグネチャの数
が増加すると多大な負荷がかかり、全てのパケットを
処理しきれなくなってしまう。過負荷の状況では、IDS
がパケットの取りこぼしを発生させるため、結局不正
アクセスを見逃す可能性が高くなる。このような IDS
の algorithmic performance vulnerability を補強する
ためには、処理のボトルネックとなっている文字列探
索を高速化する必要がある。IDSの検査処理には、性
能に関して以下のような要件が求められる。

• average-caseにおいて高速に処理できる

• worst-caseでも極端に処理時間が増加しない

• 大規模なパターンセットに適用できる
しかし既存の文字列探索アルゴリズムは、テキストの
各文字に対して厳密な探索を行うため，潜在的に高い
algorithmic performance vulnerabilityを有している。
探索結果の正確さを保証するために多大な計算資源を
必要とし、IDSの性能向上を困難にしているのである。
しかし IDSの検知結果には通常誤検知が含まれてい

るため、IDS自体の検査が厳密ではないといえる。そ
のため、処理のめざましい高速化が可能であれば、文
字列探索の厳密さの低下は許容できると考えられる。

3.2 アルゴリズムフレームワーク

本研究では、厳密さの低下を許容して文字列探索を
高速化する MI (Multiple Inspection)法を提案する。
この手法は、限定的な探索だが高速に処理できるアル
ゴリズムを多重化させて文字列探索を行う。個々のア
ルゴリズムでは探索しきれない範囲を多重化によって
補完し、処理効率の向上を図るとともに、運用上許容
できる程度にまで誤りの発生確率を抑える。
「厳密さの低下」を、文字列探索における「パター
ンでない文字列をパターンとみなす」誤りと定義する。

図 1: アルゴリズムの動作

IDSでの利用を考える場合、脅威でないパケットを脅
威とみなしてしまう false positiveは許容可能な誤りで
ある。一方、脅威のパケットを脅威として検知できな
い false negativeは、ネットワークの安全性を確保す
るために許すのは適当ではない。そのため本研究にお
いては、「テキストに含まれるパターンを発見しない」
誤りは許容しない。
フレームワークで利用する探索アルゴリズムは、テ
キストとパターンの集合が与えられたときに、テキス
トの各位置に対してパターンを含むかどうかを検査す
る。結果としては、テキストの各位置に対して

• 任意のパターンが含まれている可能性がある

• 特定のパターンが含まれている可能性がある

• パターンは含まれない

を返す。
さらに、探索アルゴリズムは他のアルゴリズムの出
力を利用して動作するため、入力としても、出力と同
じものを受け入れなければならない。最初に適用する
探索アルゴリズムへの入力は、テキストの全ての位置
に対して「任意のパターンが含まれている可能性があ
る」として扱う。最終的な出力は、最後のアルゴリズ
ムの出力を用いる (図 1)。
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3.3 サンプルインプリメンテーション

アルゴリズムフレームワークの有効性を確認するた
めに、サンプルインプリメンテーションを作成した。
今回は、文字列探索アルゴリズムとして SOG法 [14]
をMI法に適合させた SOG-like法と、Rabin-Karp法
[5]と似たハッシュを用いたアルゴリズムを利用した。
この SOG-like法とハッシュ値を用いた探索をMI法に
適用したものを、MI/SHと呼ぶ。

3.3.1 SOG-like法

SOG(Shift-Or with q-Gram)法 [14]は，Shift-Or法
をmulti-pattern matchingのために拡張したアルゴリ
ズムである。q-Gramでアルファベットを増やしてお
り、大規模なパターンセットへの適用も可能である。

SOG法では、各パターンに含まれている全ての q-
Gramについて照合テーブルB[cq][M ]を初期化するこ
と以外は Shift-Or法と同様に照合を行う。しかしこの
方法では、Bは複数のパターンの情報を保持している
ため、パターンの出現と判定されても実際は該当する
パターンが存在しない可能性がある。

SOG-like法は、SOG法にさらに修正を加えて「照
合の候補」を絞り込めるようにしたアルゴリズムであ
る。SOG法は、扱う全てのパターンの長さを等しい
と仮定している。しかし、IDSのシグネチャに記述さ
れている各パターンの長さは広範囲に分布しているた
め、従来の SOG法ではシグネチャのパターンを統一
的に扱うことは困難である。

SOG-like法は、SOG法に対して以下に示す修正を加
え、長さの違うパターンを統一的に扱えるようにした。

• 各パターンの先頭 8文字を抽出してM = 8のパ
ターンセットを作成する。SOG-like法は作成した
パターンセットに対して SOG法と同様の照合を
行う。

• パターンセットには長さが 8未満のパターンも含
まれている。SOG-like法では照合テーブル B を
修正し、各 q-Gramについてパターンの末尾であ
るという情報を保持する。

また、長さが 8未満の短いパターンからできるだけ多
くの q-Gramを生成するために、overlapping q-Gram
を利用する。

これらの修正により、SOG-like法は「照合の候補」
として「パターンを含む可能性のある位置」と「含ま
れる可能性のあるパターンの長さ」の情報を保持でき
るようになる。具体的には、テキストの各位置で行っ
た検査の結果に対して、

1. 8文字分の照合が発見された場合
⇒「この位置には長さが 8以上のパターンが含ま
れる可能性がある」

2. 8文字未満の照合中にパターンの末尾が出現した
場合
⇒「この位置には長さが 8未満のパターンが含ま
れる可能性がある」

3. パターンの末尾が出現せずに 8文字分の照合も発
見されなかった場合
⇒「この位置には明らかにパターンは含まれない」

という基準で「照合の候補」を絞り込む。

3.3.2 ハッシュ値を用いた探索

ハッシュ値を用いた探索アルゴリズムでは、SOG-
like法の照合結果から各候補のハッシュ値を求め、各パ
ターンのハッシュ値と比較する。具体的には、パターン
の長さおよびハッシュ値をキーとする探索処理を行う。
各パターンの特定にハッシュ値を利用するため、探
索を 1文字ずつ正確に行わなくてよい。また、各パター
ンの長さを保持する本来の目的は、SOG-like法から渡
される「含まれる可能性のあるパターンの長さ」を利
用して探索処理の回数を減らすことである。しかし、
パターンの長さもハッシュ値と同様に照合の十分条件
として利用できるため、キー値に加えることによって
衝突の可能性を低下させ、照合誤りの発生を減らして
いる。

3.4 実験

実装したプログラムの処理時間および照合誤りの発
生について測定実験を行った。パターンの数および長
さは、Snortのルールセットを参考にして、長さ 2以
上のパターンを 5,014個作成した。照合対象のテキス
トは、長さ 1,460で 10,000個を準備した。なお、各パ
ターンおよびテキストは、ASCIIコード “　”(0x20)～
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図 2: 実験結果

“˜”(0x7e)の 95種類の文字をランダムに並べた物を用
いた。SOG-like法の段階で、各テキストに対して平均
13.2%、さらにハッシュ値照合によって 2.69%にまで
可能性の候補を絞り込んだ。今回のこの結果には、誤
りは含まれなかった。
総当り法のプログラムを作成し、処理時間を比較

した。総当たり法で探索を行ったところ、処理時間は
455.266秒かかった。一方、提案手法では 7.781秒で
あった。提案手法の場合、事前に照合用のデータ構造
を作成する必要があるが、それに要した時間は 0.015
秒である。以上の結果より、十分に高速に動作するこ
とが確認できた。

4 考察
提案手法では、文字列探索の結果に誤りが発生する

ことを許容している。しかし、誤りの発生確率は極め
て低いことが本手法の前提である。ここでは、SOG-
like法とハッシュ値照合の 2重化アルゴリズムを例に
とり、提案手法が本実験において照合誤りを発生させ
る確率を概算する。計算を簡単にするために、提案手
法を適用する環境について数値を簡単化するなどの仮
定を行っている。

SOG-like法で生じる誤りは、次の通りである。

• ビット配列 B の全エントリ数 EntryB

EntryB = 27 × 27 × 7

• パターンセットが使用するエントリ数 EntryP

EntryP = 8, 192 × 7

• 任意の 2-Gramが照合とみなされる確率 Prob1

Prob1 =
EntryP

EntryB
=

213 × 7
214 × 7

=
1
2

• パターンでない文字列がパターンとみなされる
SOG-like法の照合誤りの発生確率 Probsog

Probsog = (Prob1)7 =
1
27

ハッシュで生じる誤りは、次の通りである。

• あるパターンのハッシュ値と衝突する確率 Prob2

Prob2 =
1

232

• ハッシュ値が衝突したパターンと，長さが一致す
る確率 Prob3

Prob3 =
1

256
=

1
28

• あるパターンの長さとハッシュ値に衝突する照合
誤りの発生確率 Probhash

Probhash = 8, 192×(Prob2×Prob3) =
213

240
=

1
227

提案手法全体で生じる誤りは、次のようになる。

• パターンでない文字列がパターンとみなされる提
案手法の照合誤りの発生確率 Probapp

Probapp = Probsog × Probhash =
1

234

• テキスト 1つあたりの照合誤りの発生確率Probapt

Probapt = 2, 048 × Probapp =
212

234
=

1
222

• 全テキストあたりの照合誤りの発生確率 Probexp

Probexp = 16, 384 × Probapt =
214

222
=

1
28

以上のように、誤りの発生は非常に低確率である。こ
の結果は、帯域 100Mbpsで利用率 64%のネットワー
クに IDSを設置した場合、およそ 24日に 1つ誤検知
が発生する程度である。実際には、様々な値に偏りが
生じるので、発生確率は上がると考えられる。しかし、
この値のオーダーは IDSの誤検知率に比べると極めて
小さいため、十分許容できると考えられる。
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5 おわりに
本研究では、誤りの発生を許容する代わりに文字列

探索を高速に行う手法を提案した。この手法で発生す
る誤りは、IDSの誤検知率と比べて非常に小さいため、
運用上十分許容できると考えられる。
今後の課題としては、単純なアルゴリズムによって

さらに多重化して処理効率を向上させることや、オー
プンソース IDSの Snortに実装し、実用上の有効性を
評価することなどが挙げられる。また、単純な文字列
探索だけでなく、メタキャラクタを用いたパターンマッ
チに対しても同様なアプローチを適用していきたい。
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