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     特集　IPv6技術の研究開発（産学連携と国際展開の軌跡）

はじめに

　IPv4に代わるべき新プロトコルとしての IPv6の標準

化は，元々 1990年前半での IPv4アドレス枯渇議論に端

を発している．当時，そのままのアドレスの配分のやり

方では 2005年前後に枯渇するであろうと言われていた

が，（1）IPアドレスの分割・配分の単位を細分化する，

（2）プライベートアドレスや NAT（アドレス変換技術）の

使用を推進するという延命策とともに，（3）新しいアド

レス体系を開発するという考え方に従い，IPv6が開発

されたのだ．以降，アドレスの配布とそのルールを決め

たアドレスポリシーなどのアドレス管理の側面は，IPv6

の研究開発や普及進展に相互に影響を与え続けてきた．

　本稿ではアドレス管理の最新動向を報告し，それがど

のように研究開発と関係してきているかについて解説を

行う．まず最初に最近，再び話題となってきた IPv4ア

ドレス枯渇の問題を取り上げる．2010～ 11年という予

測年の検証や，その影響度や対応策について，また IPv6

共存の課題について論じる．次に IPv6アドレスポリシ

ーを概観し，最後に IPv6アドレスポリシーの中の 1つ

の特徴，クローズドネットワークに対してもグローバル

ユニークなアドレスを割り当てることが可能であるとい

う点について，その技術面，応用面からの議論を行う．

IPv4アドレス利用の現状と枯渇に対する対応

◢ IPv4アドレス利用の現状と在庫枯渇
　インターネットに接続するために利用される IPアド

レスはグローバル IPアドレスと呼ばれ，IANA☆ 1によ

る源泉管理の下，5つの地域インターネットレジスト

リ（RIRs☆ 2を通じて管理，分配されている．IPアドレ

ス分配に関するルール，IPアドレスポリシーはそれぞ

れの RIRにおいて事業者・利用者を中心としたオープ

ンなプロセスを通じて制定されるが，5つの大方針一意

（Uniqueness），登録（Registration），集成（Aggregation），

節約（Conservation），公平（Fairness）に沿っている 1）．IP

アドレスを必要とする者は，インターネットレジストリ

に対して，実際のネットワーク構築に沿った IPアドレ

ス利用計画を提出する必要があり，インターネットレジ

ストリではこれを精査した上で，おおむね 1年間の需要

を満たす数の IPアドレスの分配を行う．

　特殊用途などを除いた分配可能なユニキャスト IPv4

アドレスは /8（スラッシュ 8，全 IPv4アドレス空間の

256（28）分の 1，旧 class Aアドレス相当）の数で 220

個あり，2007年末現在で未分配の在庫が 42個ある 

（図 -1）．近年 IPv4アドレスは年間 /8 10個以上のペー

スで消費され（図 -2），ペースは速まる傾向にあるため，

あと数年で分配可能な IPv4アドレスの在庫がなくなる

とされている．これを IPv4アドレス在庫枯渇と呼ぶ．

　APNIC☆ 3の Chief Scientist，Geoff Hustonは自身の

Webサイト 2）で過去の割り振り履歴をもとにした独自

のモデルによって IPv4アドレス在庫枯渇時期の予測を

行っており，2010年から 2011年に在庫枯渇が起こると

している．JPNICでは，この在庫枯渇時期予測の検証の
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☆ 1 Internet Assigned Numers Authority．http://www.iana.org/ 
☆ 2 Regional Internet Registries．
☆ 3 Asia Pacific Network Information Centre．アジア太平洋地域を管轄す

る RIR．http://www.apnic.net/ 
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ため，分配履歴に加えて経済指標を導入した独自の予測

を行った．その結果，Hustonのものと同様の予測時期

を得ている．

　IPv4アドレスの在庫が枯渇し新規に分配されなくな

ると，新たなインターネット利用者や各種サービスを実

現するサーバをインターネットに接続することができな

いため，何らかの対処が必要である．

◢ IPv4アドレス在庫枯渇の対応策
　IPv4アドレス在庫枯渇に対して，インターネットサ

ービス事業者（いわゆる ISP，以下「事業者」と記述）がと

ることができる対応策は，以下の 3つからの選択・組合

せに集約される．

①（自網内からの捻出や再分配アドレスの利用等）何らか

の手段で IPv4アドレスを確保する

②プライベート IPv4アドレスを利用して新規利用者・

サーバを収容し，NATを介してインターネットに接続

する

③ IPv6により新規利用者・サーバを収容する

　IPv4アドレスの在庫枯渇以降，事業者が新規利用者・

サーバを収容しようとする限り，これらのいずれかを採

用する必要がある．いずれの対応策もコストが発生する

が，事業者はそれぞれの置かれた事業環境に応じて，こ

れらの選択・組合せを判断することになる．

　①は，アドレスの捻出ができさえすれば，技術的な処

置なしに展開が可能というメリットがあるが，捻出に限

界があるため時限的な対応策となる．

　②は，現在一部の CATV事業者でインターネット接続

サービスとして提供されている形態であるが，大手事業

者における展開にはスケーラビリティに課題がある．ま

た，グローバルアドレスによるサービスに比べ利用上の

制約が多いとともに，利用者がホストネームから解決さ

IPv4アドレス /8ブロック256個の分配先
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図 -1　 現在の IPv4
アドレス分配状況
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れる IPアドレスで接続サーバを指定できないため，サ

ーバに対する適用は事実上できない．

　③は，IPv6に関して運用技術としての成熟度がまだ低い，

対応機器・アプリケーションが少ない，導入コストが高

いなど課題が多いものの，①②のような限定性がないた

め永続的な対応策と言え，今後のインターネットの長期

的な発展のためには唯一とり得る方法だと考えられる．

　クライアント̶サーバ型通信を想定し，クライアン

ト側サーバ側それぞれの事業者がとる対応策の組合せの

評価を行ったものを表 -1に示す．また，それを踏まえ

て技術的な課題を図 -3に図示する．

◢ IPv6導入への課題と対応
　前項で述べたとおり，IPv6の導入には技術的な課題

New

IPv4ではサーバの新設・
 増設ができない

エンドユーザ

サーバ設置者

ISP

新規参入事業者

IPv4アドレスがないと
新規事業／サービスが
　　  できない

IPv4アドレスを持つ事業者と持たない事業者間の競争力に影響

既存事業者と新規事業者間の
競争力に影響

ベンダ

IPv4

一部アプリNG
（ IP電話など )

ISP 次第では，サービス品質低下，コスト上昇などの可能性

NAT

IPv6インターネット

New

Translator

と　　   の開発供給必須

IPv6インターネットへの接
Translator Translatorなど機器への投資額と運

用管理のコストが増加する

IPv4インターネットへの
Translatorが不可欠

接続できるクライ
アントがいないと
　意味がない

NAT

グローバル
IPv4アドレス

プライベート
IPv4アドレス

IPv6アドレス

Translator

新規参入事業者，サーバ設置
者に優先的に分配するかは

別途検討が必要

NAT

New

クライアントからの
アクセスを受けら
　　　れない

Translator

続に　　　　　が不可欠

インターネット

図 -3　IPv4 アドレス枯渇による主な課題

表 -1　対応策ごとの適用評価

サーバ
クライアント

① IPv4 を調達
（既存 IPv4 サーバ）

②プライベート IPv4
アドレス＋NAT

③ IPv6 対応
クライアント側
適用評価

① IPv4 を調達
（既存 IPv4 利用者）

◎
（ネイティブ）

×
△

（クライアント側
トランスレータ）

アドレス確保の適時
性，継続性に難あり

②プライベート IPv4ア
ドレス＋NAT

○
（クライアント側

NAT）
×

△
（クライアント側
トランスレータ）

スケーラビリティに
不安がある

③ IPv6 対応
△

（クライアント側
トランスレータ）

×
◎

（ネイティブ）
トランスレータ技術
が確立していない

サーバ側適用評価
アドレス確保の適時性，
継続性に難あり

サーバに対する対応
策にならない

すべてクライアント
側で対応が必要

C/S 型通信における適用評価
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Pの解決が必要である．基本仕様の策定は終了し，ルータ

などの基本的な機器は開発されているものの，IPv4お

よび IPv6が共存したときのネットワーク運用技術，セ

キュリティ技術や製品，周辺装置などでの実装面，運用

面での課題が残っている．IPv4ではネットワーク運用

と技術開発はともに相互に影響をしあって，発展して

きたという経緯があり，今後，IPv6においても，今は

ほとんど進展していない IPv6のネットワークが普及し，

運用されていくに従って，さらに多くの課題が明らかに

なり，それに応えるかたちで技術や製品も成熟していく

だろうと推測する．

　アドレス管理との関連で述べれば，IPv4/IPv6共存技

術に関しての技術開発が急務となっている．1995年に

IETFにおいて IPv6の基本仕様が制定されて以来，IPv4

から IPv6の移行技術を検討するワーキンググループと

して ngtrans WGが制定されて，さまざまな標準化がな

されたり，日本でも IPv6普及・高度化推進協議会にお

いて「IPv6移行ガイドライン」3）が検討・発行されるなど，

IPv4/IPv6共存技術についてはかなりの検討が積み重ね

られている．これらの検討で想定していた前提は，IPv6

はまだ IPv4グローバルアドレスが十分入手可能な時期

にある程度普及するはずであるということであった．し

たがって，これらの共存技術は基本的に IPv4グローバ

ルアドレスと IPv6グローバルアドレスのデュアルスタ

ックネットワークが対象となっている．

　しかしながら，本章で述べたアドレス枯渇は今までの

検討の一部を見直さなければならないようなインパクト

を持っている．つまり，IPv4アドレスがもはや手に入ら

ない環境やシナリオを想定しなければならないというこ

とであり，IPv6 only端末／サイトが多数存在すること

を前提としたシナリオ，あるいは IPv6グローバルアド

レスと IPv4プライベートアドレスのデュアルスタック

の環境も視野に入れて，共存技術は検討されなければな

らない．このため，IPv6普及高度化推進協議会や JPNIC

などでも課題の洗い直しを進めている．

　さらに，IPv6導入に関するさまざまな情報提供や啓

発といった活動も，IPv6の普及推進を図って行く上で

技術的な課題の解決同様に重要である．JPNICがさまざ

まな事業者からこの問題に関する認識を調査した結果を

総合すると，IPv4アドレス在庫枯渇問題の解決のために，

IPv6を導入する必要があること自体は広く認識されて

いるものの，実際にインターネットに IPv6が普及して

いくイメージや道筋が分からず，IPv6導入に自信を持

って取り組むことができないといった様子が伺える．事

業者における IPv6導入インセンティブ向上，導入シナ

リオ，IPv6導入コストの試算，導入リスクの分析など

の検討が必要である．

　本章における IPv4アドレス在庫枯渇問題に関する内

容の大部分は，JPNICが2007年12月7日に公開した「IPv4

アドレス在庫枯渇問題に関する検討報告書（第一次）」4）

を基にした．本稿に盛り込めなかった検討も多く含まれ

ているので，ぜひご参照されたい．

 IPv6アドレスポリシーの考え方

　冒頭で IPアドレスポリシーの 5原則に関して述べ

たが，IPv6においてもこの 5原則は受け継がれている．

ただし，IPv4の 32ビットから大幅に拡張された 128ビ

ットという広大なアドレス空間を背景に，5原則の中か

ら「節約」を重視せず，「集成」を重視する傾向があるとと

もに，簡素なポリシーが志向されている．現在の IPv6

アドレスポリシーのポイントを以下にまとめる．

① LIR（Local Internet Registry : ISPなどを営み，エンド

ユーザに IPアドレスを割り当てる）に対する割り振り

サイズは /32 を既定サイズとする（それ以上必要な場

合には審議の上割り振り）．

②グローバルインターネットへの接続は必ずしも必要で

はなく，閉域サービス提供者にも割り振りを行う．

③割り振り基準が，「200の組織に割り当てを行う計画

がある事業者」と定められている．

④エンドユーザに対する割り当ては /64から /48までの

間で，LIRの裁量で決定される（それ以上必要な場合は

審議の上割り当て）．

⑤追加割り振りは HDレシオ☆ 4が 0.94に達した場合に

認められる．

　①に関しては，/32という割り振りサイズは /64の割

り当てが約 43億個（IPv4アドレス量に相当）収容できる

大きなサイズであるため，日本の場合は最大手の数社を

除き，ほとんどの割り振りが /32となっている．IPv4の

場合，割り振りサイズはレジストリの審議の上で，あく

までその LIRの所要に応じて個々に決定されている．し

たがって IPv6における余裕を持った既定割り振りサイ

ズの制定は，レジストリと事業者の双方における業務の

効率化と単純化に寄与している．

　②に関して，IPv4ではわずかな例外を除いて閉域網では

RFC1918に定められたプライベートアドレスを利用するも

のとして，グローバルアドレスの分配は行われなかった．

IPv6では節約よりも一意性を優先するかたちで，閉域網に

対してもグローバルアドレスの割り振りが可能である．

☆ 4 Host Density Ratio．
 HD-ratio=log（利用済みアドレス数）/log（全利用可能アドレス数）
 これに対して「利用率 (usage rate)」として追加割り振り要件に利用さ

れるものは，利用率 ==（利用済みアドレス数）/（全利用可能アドレ
ス数） である．HDレシオに関する定義は文献 5），HDレシオの適用
に関する解説は文献 6）に詳しい．
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　③は割り振りを受ける LIRにある程度の規模を求め

ることで経路集成を目指すものであった．しかし現在，

APNIC以外の RIRではすでに 200という数的基準が撤廃

され，APNICでも撤廃に向けた議論が行われている段階

である．この基準撤廃によって小さな LIRでも IPv6の

割り振りを受けることができ，IPv4のネットワークト

ロポジに沿った IPv6の導入が容易となる．

　④に関して，かつてエンドユーザ割り当ては /48を既

定サイズとしていた．しかし過度の余裕となる懸念から

これを改め，LIRの裁量で小さなサイズの割り当てを可

能とするように変更された．⑥の追加割り振り基準の

HDレシオに関しては，かつては 0.8を基準とするもの

であったが，0.94に変更となった．この 2点は単一の

案件として 2006年 9月の APNIC22ミーティングでポリ

シー提案され，コンセンサスに至っている．

　これらの変更の成立は，IPv4アドレス在庫枯渇に対

して関心が高まる中で，「クラス Aアドレスのような過

ちを繰り返すな」という考え，つまり，現在は広大と考

えられる IPv6アドレス空間も，設計当初の想定を大き

く超える利用形態の出現によって逼迫しかねないという

観測から，不必要な余裕を持つべきでない，という考え

がコミュニティに共有された結果と言ってよいだろう．

　このほかに，PI（Provider Independent：プロバイダ

非依存）アドレスの割り当てを，マルチホーム接続を

行うネットワークに対しても許すポリシー提案が，同

じ APNIC22ミーティングでコンセンサスに至っている．

IPv6は開発当初から，階層的経路制御の厳格な適用を

志向していたため，小さなサイトのマルチホーム接続に

は否定的な議論が続いていた．このような IPv6の思想

を固持したいという考えも依然根強い一方で，IPv4イ

ンターネットと異なるトポロジで IPv6のネットワーク

を展開することは難しいという事情，SHIM6☆ 5などネ

ットワークレイヤ以外の冗長性確保技術の仕様確定と成

熟まで待てないという状況が，現実解としてマルチホー

ム接続向けの PIアドレス割り当ての許容に結びついた

と考えられる．

　このように IPv6に関するアドレスポリシーは，本格

的展開を前にダイナミックに変化している．アドレスポ

リシーの現状に関しては，JPNICや APNICのWebサイ

トをご参照されたい．

IPv6アドレッシングの新技術

　前章で述べたように IPv6はその広大なアドレス空間

を活かして，IPv4とは異なるアドレスポリシーを採用

している．その 1つの特徴がクローズドネットワークに

もグローバルユニークなアドレスを割り当てることが可

能であるということである．IPv4では特定の領域をプ

ライベートアドレス空間として規定し，そこをさまざま

なクローズドネットワークで共用していた．本章ではこ

のポリシーがもたらすインパクトを技術面，応用面から

論じる．

　まず，あげられるメリットがネットワークの統合であ

る．企業同士の合併やその他の事由により，それぞれ独

立に設計したクローズドネットワークを統合しなければ

ならないことが増えてきている．この際，IPv4の場合

には，どちらかアドレスリナンバリングを行うか，ネッ

トワーク相互接続ポイントに NAT（アドレス変換機）を

置くなどの対応をとる必要があった．IPv6でグローバ

ルにユニークなアドレスを利用して構築したクローズド

ネットワーク同士の相互接続においては，このような手

間は必要ない．

　次にアプリケーションサービスを提供するプロバイダ

がアドレス取得をすることにより，独自のアドレスによ

ってサービス提供が可能であるという点があげられる．

実際，家電ベンダなどいくつかの非 ISPが IPv6アドレ

スを取得して，サービス提供に備えている．これはサー

ビス提供モデルの大きな変化となる．

　現在のモデルは図 -4の左側の「インターネット指向モ

デル」である．IPv4においてはグローバルアドレスの絶

対量が足りないため，アドレスは ISP経由で各サイトに

配布され（通常 1つ），それをすべてのアプリケーショ

ンプロバイダが共有する形となっている．それに対して，

右側が「サービスネット指向モデル」である．IPv6にお

いてはアプリケーションサービスのプロバイダが自身の

アドレスブロックから直接サイトにアドレスを配布し，

それを用いてサービス提供を行う．こうすることにより，

サービス識別性や制御性が格段に向上する．図ではアク

セス網事業者がこれらアプリケーションサービスプロバ

イダのクローズドネットワークをサイトまで配送するよ

うな例を示しているが，このような構成が可能である場

合にはサービス識別性を活かし，QoSなどの付加価値

をつけることも可能となる．

　このような構成をとった場合，サイト側では複数のサ

ービスネットワークを収容することになる．サイト内で

は物理的なネットワークごとに分割して管理することも

可能であるが，1つの物理ネットワークを論理的に多重

し，端末ごとに所属するネットワークを制御・管理する

ことも可能である．後者を実現する技術をマルチプレフ

ィックス制御技術と呼ぶ．図 -5にその概要を示す．技

術の詳細については文献 7）などを参照されたい．

　マルチプレフィックスを用いた実証実験もさまざま行☆ 5 Site Multihoming by IPv6 Intermediation．
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     特集　IPv6技術の研究開発（産学連携と国際展開の軌跡）

われている．代表的なものとして，総務省の IPv6移行

実証実験 8）では NTT東日本が防犯ソリューションに応

用している．

　昨今，学童などへの凶悪犯罪が増えており，街頭セキ

ュリティの強化に関心が高まっている．街の安全を確保

するためには，警察やセキュリティ会社の対応だけでな

く，住民コミュニティの関心と積極的な関与・参画が大

事であることが分かっている．そこで，Webカメラを

設置し，その画像を住民に配信することになるわけだが，

ここで問題となるのがプライバシー問題である．通常の

システムではプライバシーをとるか，セキュリティをと

るのか，住民が悩むことになる．

　そこで，神奈川県川崎市で実施した本ソリューション

では，以下のような複数のサービスをWebカメラから

提供することとした．

・	セキュリティ会社向けへの高精細動画サービス
・	住民向けに人型の部分だけをぼかした動画のサービス
・	Webカメラ自体のメンテナンスサービス（動画は見れ

ない）

　本ソリューションではこれを IPv6のマルチプレフィ

ックス機能を用いて実現した．すなわち 3つのサービス

のそれぞれに 3つの独立したアドレスを付与し，それご

とに論理的に独立なネットワークを重畳させるようなア

ーキテクチャを設計した．IPv4で実現するとするならば，

ID/パスワードの管理によりサービスを分けるような実

現手法となるだろうが，本ソリューションはネットワー

クでサービスの許可・不許可を制御できるため，はるか

に柔軟でセキュアなサービスが実現できた．

おわりに

　以上，アドレス管理の最新動向について概観するとと

もに，それが与える研究開発や技術標準化に対するイン
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