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ストラテジック クライアンス

　今でこそ x86アーキテクチャ・マシンでの仮想化と
いうキーワードは一般的になってきましたが，ヴイエ
ムウェア社が創立された 1998年頃は，一部の開発者が
使用する趣味性の高いテクノロジーであるとの認識が主
でした．しかし，現在では実業務のシステムでも使用さ
れていますし，CPU等ハードウェアの仮想化支援のた
めのアーキテクチャは年々進化してきています．これは，
仮想化が x86アーキテクチャの世界でも重要な意味を
持ちつつあることの現れと言えると思います．
　元々仮想マシン（以下 VM）テクノロジーは，40年
ほど前からメインフレームの世界では高価なハードウェ
ア資源を有効活用するために利用されていました．現在
の x86アーキテクチャでの仮想化は，ハードウェア資
源の有効活用という従来の目的以外にも，
　（a）ITインフラの整理
　（b）計算資源の抽象化・ユーティリティ化
　（c）アベイラビリティの向上
　（d）社会資源の有効活用（省エネルギー）
等の目的で使用されています．
　仮想化を行うことで従来の「ハードウェア＝システ
ム」の図式を変え柔軟に運用ができ，完全仮想化（Full 

Virtualization）によりハードウェアと VMの独立性が
実現されることから，ハードウェアと VMのライフサ
イクルの分離が可能になり，VMはソフトウェアから制
御可能であるという特徴を利用して，計算資源をユーテ
ィリティ的に使用する（必要な VMリソースを，必要
なときに，必要な場所で実体化）ような使用方法もあり
ます．
　また，ヴイエムウェアのテクノロジー，VMotionや
SoftwareFT等（後述）を利用しハードウェア障害から
VMを守り，アベイラビリティを高めることも可能です．
　最後の「省エネ」には驚かれるかもしれません．しかし，
ハードウェアを仮想化により有効活用することで，デー
タセンタの多方面のコスト（コンピュータ電源・冷却・
設置面積・運用コスト等）を減らすことができ，従来よ
りも少ないエネルギーで同一のコンピューティングパワ
ーを引き出すことが可能になるので，｢省エネ｣ 目的で

ヴイエムウェア社設立の背景と現在の市場
～インフラ全体の仮想化へ～［ ］

の利用例も増えています．
　ヴイエムウェアの VMテクノロジーの歴史も，やは
りメインフレームに由来しています．ヴイエムウェア
の創設者，チーフ・サイエンティストであるMendel 

Rosenblum（スタンフォード大学 コンピュータサイエ
ンス 准教授）が 1991年から開始したオペレーティン
グシステム研究プロジェクト（Disco Project）は，メ
インフレームのテクノロジーを x86アーキテクチャに
持ち込む，というコンセプトでした．この研究から x86

アーキテクチャ初の VM monitorが作られ，ヴイエム
ウェアはこのmonitorをベースにした商用製品を開発
するために1998年に設立され，Workstation（1999年）・
GSX Server（2001年）・ESX Server（2001年）とデス
クトップ・サーバ仮想化製品をリリースしています．

　ヴイエムウェア製品のいわゆるハイパーバイザレイヤ
は，vmkernelと呼ばれています．vmkernelの特徴と
して，Intel VTや AMD-V等 CPUの仮想化支援機構を
使用せず（使用するケースもあります，後述），ソフト
ウェアのみで完全仮想化を行うハイパーバイザである，
ということです．
　x86アーキテクチャにおいては，CPUが 4つの特権
レベルを持ち，これを Ring0-3と言いますが，通常の
マルチタスク OSでは，ユーザモードとして Ring3，ス
ーパーバイザ（またはカーネル）モードとして Ring0

を使用するのが一般的です（一部，IBM OS/2等は
Ring1を含んだ 3モードを使用しますが，これは例外
的な OSと言えます）．Ring3でユーザアプリケーショ
ンを動作させ，CPUスケジューリング・IO制御・メモ
リページテーブル変更のようなカーネルコードを動作さ
せるために，Ring0を使用します．当然，Ring3で動作
するアプリケーションコードからは，ハードウェア環境
を直接操作するような命令は実行できません．このこと
によりプロセスの独立性・OSの安定性を確保しています．
　では vmkernelはどのように CPUの Ringを使用して
いるのでしょうか？　完全仮想化を実現するには，ま
ず各 VMの独立性の確保が最優先課題です．このため
図 -1のように，vmkernelを Ring0で動作させ，VM

CPUの仮想化［ ］
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内の OS（以下ゲスト OS）カーネルコードを Ring1上
で動作させます．ゲスト OSプロセスのユーザコードは，
通常通り Ring3を使用します．Ring0で動作すること
を前提に作られている OSカーネルコードは，もちろん
そのままでは Ring1では動作しません．そこで，各 VM

には VM monitorと呼ばれる vmkernelのモニタモジュ
ールがロードされ，Ring0命令のトラップ～ vmkernel

への引き渡し，割り込み・IO制御，等の中継を行います．
　以上が大まかな構造になりますが，これを素直
に実装すると，使用に耐えられない速度になりま
す．Ring0命令のたびに発生する追加の Ring遷移
（Ring3→ Ring1→ Ring0→ Ring1→ Ring3と，実機
に比べ遷移が増えます）が余計な CPUサイクルを消
費するからです．ここで vmkernelが持つ BT（Binary 

Translation）テクノロジーが考え出されました．BTは，
リアルタイムに VM内の CPUインストラクションを先
読みし，特定のパターンの Ring0コードを見つけると，
それを等価の Ring1で動作可能なインストラクション
セットに置き換えます．ここで，Translation Cacheと
呼ばれるインストラクション・マップ・テーブルを使用
し，VM monitorが VM内 CPUのインストラクション
をチェック・置換し，可能な限り Ring遷移を抑えなが
ら VMの動作を継続させます．この BTテクノロジーに
より，CPU仮想化のオーバーヘッドが非常に低い値（実
測値 5％程度）に抑えられています 1）．
　現在では，Intel VT・AMD-V等 CPUに仮想化支援機
構が実装されています．vmkernelでは，64bitVMを制
御する際にこの機能を使用し，32bitVMでは BTテク

ノロジーを使用しています．この決定の理由ですが，ま
ず前提として，CPU仮想化支援機構も CPU自身にハイ
パーバイザモード・通常モードの 2つを持ち，相互の
モード遷移には相当のサイクルコストがかかるという
事実があります．BTか，CPU仮想化支援機構か，どち
らを使用するかの調査・開発の段階で，BTが CPU仮想
化支援機能より速度的に優れていたこと，XeonCPUの
64bitモードが，セグメント境界チェック機能を持って
おらず，VMのアドレス空間独立性を確保するために
64bitVMでは CPU仮想化支援機構を利用し独立性を確
保している，等が主な要因です．
　また，vmkernel自身は 32bitモジュールですが，
VM monitorは 32bit・64bit共に用意され，ゲスト OS

の種類により選択されます．vmkernelは 32-64のアド
レス変換を行っており，同一マシンでの 32/64VMの混
在使用も可能です．

　メモリの仮想化に関する一番の問題は，ハイパーバイ
ザがどのように VMの実際のメモリページ確保・解放
を検知するか，にあります．メモリは現在のハードウェ
アの中で，比較的高価な部品です．ゲスト OSがアロケ
ーションするメモリを実際に用意しなければならないと
なると，大容量のメモリ搭載が必要になり，結果コスト
メリットが出せない，マシンあたりの VM数が増やせ
ない，仮想化の意味がなくなる，という悪循環となりま
す．ヴイエムウェアのアーキテクチャは完全仮想化であ
り，ゲスト OSになんら変更を加えずに仮想化していま
すので，この問題を解決する必要があります．
　通常 OSは，プロセスの要求に応じ自身の管理するメ
モリページをプロセスにマッピングします．ところが，
プロセスがメモリを解放した際には（OS自身のみがメ
モリを使用しているという前提で動いていますので）空
きページとしてのマーキング・処理をするのみです．こ
こでは，ハイパーバイザが，VMからメモリページを他
のVMにマップするために再利用するきっかけがありま
せん．
　この問題を解決しメモリ利用効率を高めるために考え
出されたのが，VM間ページシェア・バルーンニングです．
　VM間ページシェアとは，単一マシン内での VM間
のメモリページの共有です．複数の VMで同一種類の
ゲスト OSが動作する場合，同一のカーネルコード・共
有ライブラリ・プロセス等が動くことになります．これ
らのプログラムコードが格納されるページは，ページ単
位で同一内容になり，しかもコードのロード時以外の書
き込みは発生しないのが通常です．vmkernelは VMか

メモリ管理テクニック［ ］
図 -1　vmkernel と VM monitor
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らページアロケーション要求があると，ページを割り当
て，同時に図 -2にあるハッシュテーブルにエントリを
追加します．1エントリは 16バイトとコンパクトであ
り，キーにはページ内のデータをベースにしたハッシュ
値を使用します．次に他の VMがページをアロケート
したとき，同様にハッシュ値を算出後，ハッシュテーブ
ルから同一の値を持つエントリを検索します．存在すれ
ば参照カウントをインクリメントし，新ページ要求は
既存のページにマップされます．これにより，複数 VM

のページが共有されます（図 -3）．
　ここで，共有しているページに対して VMから書き
込みがあると，COW（Copy-On-Write）で新ページを
作成し，書き込みを行う VMには，その新ページを再
マップします．
　vmkernelは，バックグラウンドで 1スレッドを用意
し，ページのチェック・ハッシュテーブルのメンテナン
スを VMのスケジューリングとは非同期に実行してい
ます 2）．
　バルーンニングとは，VM間でメモリの解放・確保
を促進するためのものです．バルーンニングは，物
理メモリの空きが少なくなり，VMへのメモリアロケ

ーション要求に応えられなくなる可能性が出てきた
段階で稼働します．ここで，VM-Aと VM-Bがある
とします．VM-Aは十分にメモリを持ち動作してお
り，VM-Bが新規にメモリ要求を行ったとします．こ
こで空き物理メモリが足りない場合，vmkernelが
VM-Aに対してメモリの解放を要求し，VM-Aはダ
ミーでメモリのアロケーションを行い（Linux : get_

free_page(), Windows : MmAlloccatePagesForMdl() / 

MmProbeAndLockPages() 等の APIを使用），vmkernel

にページを返却します．解放されたメモリが VM-Bに
マッピングされることになります（図 -4）．この実装は，
VMware Toolsという VM内にインストールする仮想デ
バイスドライバパッケージに入っています．
　将来の仮想ハードウェアではメモリのホットプラグ技
術を導入するよう計画していますが，その際には，バル
ーニングと同等の処理を，メモリホットプラグの形で実
装することもあわせて計画されています．
　これらのテクノロジーの結果，実際に稼働するすべて
の VMが必要とするメモリサイズよりも少ないサイズ
の物理メモリで動作させることができる（メモリのオー
バーコミットメント）ようになっています．

図 -2　メモリページ再利用の問題

図 -3　VM 間ページシェア
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　また，最近 CPUで実装が始まった NPT・EPTへの対
応も進めています．この実現により，メモリ管理のオー
バーヘッドの軽減が予想されています．

　vmkernelには，VMotionという機能があります．こ
れは，動作している VMを無停止で別の物理サーバに移
動させるというテクノロジーです．元々 VMとMotion

を組み合わせた造語ですが，現在は Live Migrationと
いう言葉が一般的に使われ出しています．ここでは，
VMotionの動作をご説明します（図 -5）．
　サーバ A（転送元 ESX）で VM-Aが動作しており，

VMotion［ ］

他の ESX Server（転送先 ESX）への VMotion命令が出
されると，まず転送元 ESXの VM-Aの構成情報を転送
先 ESXにコピーします．次に，VM-Aのメモリ書き込
みを禁止し，以降のメモリ書き込みは別のメモリ領域（ダ
ーティページ）に行い，二重管理を行います．この状
態で，書き込み保護されたメモリを，転送先 ESXにコ
ピーし，VM作成の準備を行います．メモリ転送の完了
後，VM-Aの動作を停止させ，CPUのレジスタセット・
IOステート等の最低限 VM動作と同期させなければな
らないデータを転送先 ESXにコピーし，完了後，転送
先 ESXで VM-Aを次のインストラクションから再開さ
せます．これで，VM-Aが無停止で ESX間を移動する
ことになります．メモリ・CPUに関してはコピーを行い，
VMのディスク領域に関しては，共有ストレージに置い
たものを，双方の ESXで使用します．移動はせず，VM

のディスク領域に対するロック権限の移譲のみとなり 

ます．
　ここで，VMメモリのコピー中に発生した書き込みは
どうなるか，ですが，ダーティページのインデックスを
VMと同時に転送先 ESXにコピーしており，VMの移
動後にダーティページが必要になると，オンデマンドで
転送元 ESXからコピーされマップされます．また，一
定時間後にすべてのダーティページが転送・マップされ
ます．
　基本的に VMotionは外部から透過的に行われますが，
ネットワークにのみ痕跡が残ります．VMotionを行う

図 -4　バルーンニング

図 -5　VMotion
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と，VMの NICが VMotion後に別のスイッチ（または
ポート）に接続されることになり経路変更が発生します．
この経路変更を解決するために，vmkernelが外部スイ
ッチの ARPテーブル更新を促す処理を行っているから
です．
　VMotionは，その機構上，CPUタイプが同一でなけ
ればならないという制限がありましたが，最近 CPUベ
ンダがこの制限を回避するアーキテクチャを実装し始め
ており，以降の展開に期待できます．また，VMotion

を応用し，サーバ群のリソース負荷状況に応じて自動
的に VMotionを行い全体リソースの平準化を行ったり，
省エネ対応として，サーバ群の電源使用を最少化するよ
うに VMotionを自動実行する，等のソリューションが
実装されています 3）．

　最後に最近の弊社のトピックスをお話して終わりたい
と思います．
•組み込み ESX

　2006年 9月に発表をしました ESXの組み込みタイ
プです．管理インタフェースとして使用していた Linux

を排除し，vmkernelと関連モジュールを 32MB程度の
サイズに抑えました．各サーバベンダからサーバ製品に
組み込まれた形で出荷されます．仮想化の新しい形とし
て注目が集まっています．
• SoftwareFT

　こちらも，2006年 9月にテクノロジーデモを行いま
した．ある VM（プライマリ VM）での動作，CPUの
ステップ・メモリの IO・各種デバイス IO等をすべて同
期的に，別のサーバ上で動作するセカンダリ VMに転
送しながら動作させ，プライマリ VMやホストサーバ
に障害が発生した際に，セカンダリ VMが処理を継続

将来の展望［ ］

する，というものです．VMotionと同様に，CPUのイ
ンストラクションレベルで同期が取られていますので，
シームレスに VMの切り替えが可能になります．市販
の x86サーバを使用し，ソフトウェアのみで FT（Fault 

Tolerant）環境が実現されることになります．
　仮想化を取り巻く状況は常に進化しています．弊社ヴ
イエムウェアも，仮想化の価値を高め，市場のニーズに
対応するために，これからも新しいテクノロジーを提供
していきたいと思っています．

（編集者追記）
　次回は，基幹サーバへの適用に向けた仮想化技術を，
富士通の Itanium2プロセッサを搭載した基幹サーバ
（PRIMEQUEST）向けの Xen開発を題材に解説する．
　富士通は，2005年末より Xen開発に参加したが，当
時は基幹サーバ向け機能が不十分のため，大規模メモ
リ管理，I/O処理高速化，障害分析等の技術開発が必要
になった．これらの技術，および，その開発経験より
Xenコミュニティの実際の様子を述べる．
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